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AO EXCELENTISSIMO SENHOR MINISTRO EDSON FACHIN, DD.
RELATOR DA ARGUICAO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL (ADPF) 403

WhatsApp Inc. ("WhatsApp"), vem,
respeitosamente, por meio de seus advogados (Doc. 1), em atencdo ao
despacho de 25 de novembro de 2016, que facultou ao WhatsApp
apresentar informagdes preliminares a respeito do assunto desta ADPF,
inclusive como preparagdo a audiéncia publica. Por coeréncia com o
pedido desta ADPF, as informagdes se concentram na seguinte questao
legal: se as ordens de bloqueio que suspenderam o servico do WhatsApp
para seus usuarios estdo de acordo com a Constituicdo da Republica

Federativa do Brasil.

© 2017 Trench, Rossi e Watanabe Advogados. Todos os direitos reservados.



Na audiéncia publica, o WhatsApp enfrentara as
questdes levantadas por este Tribunal em suas decisdes, incluindo as
questdes relacionadas a criptografia. O WhatsApp esta preparado para
fornecer quaisquer esclarecimentos ou informagdes necessarias sobre as
questdes relativas a criptografia, apos o Tribunal ter tido a oportunidade de

ouvir os especialistas na audiéncia publica.

I. INTRODUGAO E RESUMO DA POSIGAO DO WHATSAPP

O servico de mensagens instantaneas WhatsApp -
apelidado de "ZapZap" por muitos brasileiros - tornou-se uma importante e
onipresente plataforma de comunicacdo para mais de 100 milhdes de
cidadaos brasileiros que dependem diuturnamente do servigo, para
praticamente todos os aspectos de suas vidas. O servico € um meio
popular para expressar ideias e informagdes pessoais, manter-se
conectado com familiares e amigos, colaborar com autoridades policiais,
com oOrgéos judiciais, promover a saude, a educagdo e atividades

governamentais.

A questao surge a partir de varias ordens de juizes
criminais de primeira instadncia suspendendo o servico do WhatsApp em
funcdo do suposto descumprimento de ordens judiciais de interceptacéo,
as quais foram devida e imediatamente revertidas em segunda instancia.
Apresenta-se, assim, um breve histérico dos casos de bloqueio.
Autoridades policiais conseguiram ordens judiciais em casos criminais

especificos para interceptar comunicagdes de usuarios do WhatsApp.



Quatro juizes de primeira instancia, em resposta ao suposto né&o
cumprimento do pedido de interceptacao por parte do WhatsApp, emitiram
ordens bloqueando o servigo do aplicativo em todo o pais. As ordens foram
dadas, apesar da desproporcionalidade da sangéo que prejudicou todos os

usuarios brasileiros.

Trés das quatro ordens de bloqueio foram
implementadas, cada uma suspendendo, imediatamente, o servico do
WhatsApp em todo o pais. Cada uma dessas ordens interferiu na vida
pessoal e profissional de metade da nacao, resultando em "caos social",
como na decisao do Tribunal de Justica do Estado do Sergipe1 . As quatro
ordens foram devida e imediatamente revertidas, mas o cumprimento das
ordens, mesmo que por algumas horas, causou danos substanciais aos

usuarios brasileiros, ao Brasil e ao servigo do WhatsApp.

O WhatsApp afirma, respeitosamente, que tais ordens
de bloqueio s&o inadmissiveis por varias razdes independentes, consoante

os votos dos desembargadores sobre 0 assunto:

e Ordens de bloqueio, ao cortar toda a comunicagdo por meio do
servico do WhatsApp, violam a liberdade de expressao e de
comunicacao garantidas pela Constituicdo para milhdes de usuarios

do WhatsApp no Brasil;

e Ordens de bloqueio violam o principio constitucional da

proporcionalidade, impondo uma punicao desproporcional a todos os

' TJSE, Liminar em Mandado de Segurancga n° 201600110899, Rel. Des. Ricardo Mucio Santana de Abreu Lima,
j. 03.05.2016.



usuarios brasileiros do servico, especialmente quando comparadas
aos relativamente potenciais beneficios para as autoridades policiais
advindos de tais ordens judiciais e a existéncia de outros meios

menos gravosos para auxiliar nas investigacoes;

e Ordens de bloqueio violam os direitos constitucionais do WhatsApp a
livre iniciativa, a livre concorréncia e a igualdade, pois o impedem de
conduzir seus negocios e competir igualmente no mercado com

outros provedores cujos servigos nao sao bloqueados;

e O Marco Civil da Internet proibe ordens de bloqueio contra
aplicativos e os juizes de primeira instadncia incorretamente se
basearam no Marco Civil da Internet para autorizar as ordens de

bloqueio;

e Ordens de bloqueio - que violam os direitos constitucionais dos
usuarios, impondo uma penalidade desproporcional aos usuarios e
violando o Marco Civil - ndo podem ser admitidas a luz do Cédigo de

Processo Civil, que justificou uma das ordens de bloqueio.

Il. HISTORICO

A. O WhatsApp é uma importante ferramenta de comunicagao para

milhoes de brasileiros



O WhatsApp € uma empresa privada fundada em

2009. Ao longo dos ultimos sete anos, construiu uma rede que fornece aos

usuarios um meio eficiente, seguro, confiavel e gratuito para se comunicar

com amigos, familiares e colegas em qualquer lugar do mundo. O sistema

de criptografia ponta-a-ponta do WhatsApp esta mencionado em seu White

Paper e disponivel no site do WhatsApp (Doc. 02):

"As mensagens trocadas entre usuarios do WhatsApp
sdo protegidas por um protocolo de criptografia de
ponta-a-ponta, de modo que terceiros e o WhatsApp
ndo possam lé-las e que as mesmas somente
possam ser decodificadas pelo receptor. Todos o0s
tipos de mensagens trocadas (incluindo conversas,
conversas em Qgrupos, imagens, videos, mensagens
de voz e arquivos) e as chamadas feitas através do
WhatsApp séo protegidas por criptografia de ponta-a-
ponta. Os servidores do WhatsApp nédo tém acesso
as chaves privadas dos usuarios do WhatsApp e
usuarios do WhatsApp tém a opg¢édo de verificar as
chaves para garantir a integridade de sua

comunicacdo™

O site do WhatsApp também afirmou:

“Muitos aplicativos criptografam mensagens entre

2 Documento 2



vocé e eles proprios, ja a criptografia de ponta-a-
ponta do WhatsApp assegura que somente vocé e a
pessoa com a qual vocé esta se comunicando podem
ler o que é enviado e ninguém mais, nem mesmo o
WhatsApp. Isto porque mensagens séo
criptografadas com um cadeado unico, onde somente
vocé e o destinatario possuem uma chave especial
para abrir e ler a mensagem. E para uma protecéo
ainda maior, cada mensagem que vOCé enviar poSsui
um cadeado e uma chave. Tudo isso acontece
automaticamente: ndo €  necessario  ativar
configuragbes ou estabelecer conversas secretas
especiais para garantir a seguranga de suas

mensagens.”™

‘Achamos que suas mensagens devem estar
somente em suas maos. E por isso que o WhatsApp
ndo guarda suas mensagens apos o envio ter sido
feito, e além disso, a criptografia de ponta-a-ponta
garante que o WhatsApp ou terceiros ndo poderéo

visualiza-las.™

‘Assim como suas mensagens, a Chamada do
WhatsApp é criptografada de ponta-a-ponta, logo o

WhatsApp ou terceiros ndo poderdo ouvi-las.™

® Disponivel em <https://www.whatsapp.com/security/> . Acesso em: 30 de jan. 2017
* Disponivel em <https://www.whatsapp.com/security/> . Acesso em: 30 de jan. 2017
® Disponivel em <https://www.whatsapp.com/security/> . Acesso em: 30 de jan. 2017




“O protocolo Signal, desenvolvido pela empresa Open
Whisper Systems, é a base da criptografia de ponta-
a-ponta do WhatsApp. Esse protocolo € projetada
para prevenir que o WhatsApp ou terceiros tenham

acesso as mensagens e chamadas em texto plano.”

“As mensagens trocadas entre usuarios do WhatsApp
sdo protegidas por um protocolo de criptografia de
ponta-a-ponta de modo que terceiros e o WhatsApp
ndo possam lé-las e para que as mensagens SO
possam ser decodificadas pelo receptor. Todos o0s
tipos de mensagens trocadas (incluindo conversas,
conversas em grupo, imagens, videos, mensagens de
voz e arquivos) e as chamadas feitas através do
WhatsApp séo protegidas por criptografia de ponta-a-

ponta.”

O WhatsApp esta disponivel em smartphones em

todas as principais plataformas de dispositivos méveis, incluindo iPhone,

Android e Windows Phone. Os usuarios do WhatsApp se comunicam por

meio dessas plataformas enviando mensagens de texto, fotos, conversas

em grupo, videos, mensagens de audio e também realizando chamadas de

audio e video para outras pessoas ao redor do mundo. O WhatsApp néo

cobra dos usuarios por seus servicos. O WhatsApp ultrapassou um bilhdo

de usuarios mensais em todo o mundo ha um ano e continua a crescer®.

® Documento 2
" Documento 2

® Todas as noticias estdo impressas e conjuntas no Doc 3



Muitas pessoas fora do Brasil usam o WhatsApp para
se comunicar com seus amigos, familiares e outros contatos localizados no
Brasil. Além disso, o WhatsApp tornou-se uma ferramenta importante para
que os cidadaos entrem em contato com autoridades publicas, incluindo a
policia, o Judiciario, érgaos publicos e servicos de saude. Abaixo estdo

alguns exemplos de usos benéficos do WhatsApp no Brasil:

e O WhatsApp é usado por cidaddos dos estados de Goias®, Rio
Grande do Norte ° e Rio de Janeiro ' para denunciar crimes
diretamente a policia, permitindo uma resposta mais rapida das

autoridades policiais;

e Em Governador Valadares, no Estado de Minas Gerais, a policia
usa o WhatsApp para distribuir fotos de suspeitos aos policiais
dando-lhes mais chances de realizar prisbes em flagrante e
colaborando para a diminuicdo de crimes graves (por exemplo,

queda nos indices de homicidio)'?;

e Em Teresopolis, no Estado do Rio de Janeiro, a policia estadual
informou que houve melhoria nos seus resultados desde que seu

numero de WhatsApp foi impresso nos vidros dos dnibus';

® Em: <http://www.policiacivil.go.gov.br/noticias/policia-civil-coloca-o-whatsapp-a-disposicao-da-populacao-para-
o-encaminhamento-de-denuncias-de-crimes-e-paradeiro-de-criminosos.html>. Acesso em: 30 de jan.2017

YEm:

<http://www.pm.rn.gov.br/Conteudo.asp? TRAN=ITEM&TARG=77487&ACT=null&PAGE=null& PARM=null%20&L
BL=NOT%C3%8DCIA>. Acesso em: 30 jan. 2017

" Em:<http://www.parahybano.com.br/site/batalhao-da-pm-utiliza-whatsapp-para-denuncias >. Acesso em: 30
jan. 2017

2 Em:<http://hojeemdia.com.br/horizontes/redes-sociais-s%C3%A30-aliadas-da-pm-em-
redu%C3%A7%C3%A30-de-criminalidade-em-valadares-1.321338>. Acesso em: 30 jan. 2017

'3 Em:<http://www.bbc.com/portuguese/noticias/2015/07/150706_pm_rio_face jp>. Acesso em: 31 de jan. 2017.




e Um criminoso em fuga foi preso pela policia devido ao disque-

denuncia via WhatsAppM;

e O WhatsApp estda sendo usado por varios tribunais para a

comunicacio de decisdes judiciais e intimacdes'®;

e O Tribunal de Justiga do Distrito Federal alterou suas regras internas
para permitir que as vitimas de violéncia doméstica optem por
receber intimacdes por meio do WhatsApp e para informar as vitimas
caso O agressor seja solto ou se alguma medida protetiva seja

revogada'®;

e O WhatsApp esta sendo usado por varios tribunais para agendar
julgamentos e audiéncias, tornar as regras e procedimentos judiciais

mais acessiveis ao publico e resolver questdes judiciais'’;

e O WhatsApp esta sendo usado para otimizar consultas médicas em

um hospital®;

" Em:<http://www.pmerj.ri.gov.br/?p=30929>. Acesso em: 30 jan. 2017.

'® Em:<http://www.correiodoestado.com.br/brasilmundo/justica-federal-de-sao-paulo-passa-a-utilizar-whatsapp-
para-agilizar/245258/>, < http://www.migalhas.com.br/Quentes/17,MI211261,71043-
Juiz+manda+intimar+parte+pelo+WhatsApp>; <https://www.tecmundo.com.br/whatsapp/112863-justica-federal-
regulamenta-intimacoes-feitas-via-whatsapp.html>; <http://olhardigital.uol.com.br/pro/noticia/justica-federal-de-
sao-paulo-comeca-a-enviar-intimacoes-por-whatsapp/64757>;
<http://g1.globo.com/rr/roraima/noticia/2016/11/tribunal-de-justica-de-roraima-usa-whatsapp-para-fazer-
intimacoes.html|>; <<http://zh.clicrbs.com.br/rs/noticias/noticia/2016/07/tribunal-de-justica-do-estado-usara-
whatsapp-para-fazer-intimacoes-6752920.html>; <http://web.trf3.jus.br/noticias/Noticias/Noticia/Exibir/348987>.
Acesso em: 30 de jan. 2017.

' Em:< http://m.migalhas.com.br/quentes/246635/tjdf-permite-intimacao-via-whatsapp-em-caso-de-violencia-
domestica>. Acesso em: 31 jan. 2017.

7 Em:<http://g1.globo.com/sao-paulo/noticia/2015/04/justica-usa-whatsapp-para-agendar-audiencias-e-consulta-
processos.html> ; <http://www.trt13.jus.br/informe-se/noticias/2016/01/juiz-da-cria-grupo-de-whatsapp-para-
audiencias>; <http://www.correiodoestado.com.br/brasilmundo/justica-federal-de-sao-paulo-passa-a-utilizar-
whatsapp-para-agilizar/245258/ >; <http://circuitomt.com.br/editorias/brasil/78817-juiza-elabora-primeira-
conciliacao-trabalhista-via-whatsapp-.html >; <http://www.conjur.com.br/2015-jul-10/juiz-usa-whatsapp-intimar-
reu-vive-exterior>. Acesso em: 30 jan. 2017.




e O WhatsApp ¢€ utilizado para ajudar os médicos a se comunicarem

com os seus pacientes'?;

Os exemplos citados acima sobre como o servico do
WhatsApp tem facilitado uma grande variedade de interesses pessoais,
profissionais e governamentais decorrem de apenas cerca de sete anos de
funcionamento. Esses beneficios apenas dao uma ideia superficial do que
o servigo pode oferecer ao Brasil nos préximos anos. Poucos duvidam que
tais beneficios serdao ampliados exponencialmente no futuro e promoveréao
os interesses pessoais e publicos de maneira que ainda nao foram sequer

imaginadas.

Em resumo, o WhatsApp se tornou um importante
meio de comunicagéo livre e eficiente no Brasil, e os servigos do aplicativo
atingem uma variedade de interesses e finalidades pessoais, profissionais

e governamentais, que s6 aumentarao no futuro.

B. Os Tribunais de Justica reformaram correta e imediatamente as
ordens de bloqueio, pois violavam direitos constitucionais e

impunham sang¢oées desproporcionais

Quatro juizes de primeira instancia ordenaram o

'® Em: < http://www.engeplus.com.br/noticia/saude/2016/whatsapp-otimiza-atendimentos-no-setor-de-imagem-
do-hospital-unimed/>.Acesso em: 30 de jan. 2017.

" Em: <http://www.minhavida.com.br/saude/noticias/22570-conselho-de-sao-paulo-libera-contato-de-medico-
com-paciente-por-whatsapp>. Acesso em: 30 de jan. 2017.
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bloqueio do servigo do WhatsApp em todo o Brasil por entenderem que os

pedidos de interceptacdo ndo haviam sido cumpridos.

A maioria das ordens de bloqueio mencionava o
Marco Civil da Internet, e uma ordem citava o artigo 139 do Cddigo de
Processo Civil, para fundamentar o bloqueio do servico do WhatsApp para
seus usuarios. Como explicaremos abaixo, nenhuma dessas leis permite
que um juiz, para punir um provedor de aplicativo, bloqueie completamente
seu servico. As quatro ordens foram pronta e corretamente suspensas e,
depois, reformadas por Tribunais, pois violavam direitos constitucionais e

impunham sancdes desproporcionais aos muitos usuarios do WhatsApp.

A primeira ordem de bloqueio foi proferida em 25 de
fevereiro de 2015 por um juiz criminal de Teresina (Pl). No dia seguinte, o
Tribunal de Justica do Estado do Piaui suspendeu tal bloqueio
liminarmente, o que foi posteriormente confirmado. O Desembargador
Raimundo Nonato da Costa Alencar, do TJ/PI, considerou a medida de
bloqueio uma sang¢ao desproporcional, especialmente quando

consideradas a existéncia de alternativas menos onerosas:

“(...) os organismos policiais dispbem de diversos
outros meios de investigacdo, ndo se mostrando
plausivel que toda uma investigacdo passe a

depender de informacdes de natureza telematica.”

A segunda ordem de bloqueio foi proferida por uma

2 TJPI. Liminar em Mandado de Seguranga n° 2015.0001.001592-4, Rel. Des. Raimundo Nonato da Costa
Alencar, j. 26.02.2015.
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juiza criminal de S&o Bernardo do Campo (SP) em 11 de dezembro de

2015. A ordem exigiu que as operadoras de telefonia no Brasil

bloqueassem o uso do WhatsApp por 48 horas. A interrupgdo das

comunicacgdes e negdcios no Brasil foi imediata e substancial. O Tribunal

de Justica de Sao Paulo reverteu a decisdo apds doze horas com base na

desproporcionalidade entre o resultado a ser alcangcado e 0s meios

utilizados para alcanga-lo. Como afirmou o Desembargador Xavier de

Souza, a ordem de bloqueio é desproporcional:

“...) mas também, e especialmente [penaliza] uma
gama infinita de pessoas e instituigbes que se utilizam
licitamente do aplicativo WhatsApp em suas
atividades diarias, sem que isso seja efetivamente

necessario, no caso objeto de analise agora.

E preciso ter em mente que medidas cautelares e
coercitivas, especialmente no juizo criminal, n&o
devem ter extensdo além do é razoavel, estando

Sujeitas ao principio da proporcionalidade.

Esse primado, também conhecido como
“mandamento da proibicdo do excesso”, estara
violado sempre que n&o houver correspondéncia

entre o fim a ser alcancado e o meio empregado”.?’

A terceira ordem de bloqueio foi proferida pelo juiz da

2 TJSP. Julgamento em Mandado de Seguranca n° 2271462-77.2015.8.26.0000, Des. Rel. Xavier de Souza, j.

06.04.2016.
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Vara Criminal de Lagarto (SE), em 26 de abril de 2016. O juiz ordenou o
bloqueio do servigco do WhatsApp em todo o Brasil por 72 horas e impss
uma multa de R$ 500.000,00 (quinhentos mil reais) por cada dia de néo-

cumprimento da ordem judicial®.

Mais uma vez, a interrupcdo das comunicagdes e
negocios no Brasil foi imediata e substancial. O Tribunal de Justica do
Estado de Sergipe suspendeu a ordem um dia depois com base no "caos
social" resultante do blogueio do servigo e na auséncia de provas de que
fosse tecnicamente possivel implementar as interceptagdes solicitadas.

Como afirmou o Desembargador Ricardo Mucio Santana de Abreu Lima:

“...0 fato é que o caos social criado pela interrupgéo
dos servicos do WhatsApp, acrescenta mais um
principio constitucional a disputa principiologica ja
referida (sigilo X bem comum X acesso a informag&o).
E certo que a Justica, ao decretar a interrupcdo dos
servicos de WhatsApp, o esta fazendo como puni¢éo
para garantir o bem comum. Este mesmo bem
comum deve ser resguardado com o desembarag¢o no
uso da internet e das comunicagées. No primeiro
caso o0 bem comum € consequéncia, enquanto no
segundo ele é imediato. Certo é que o recado ja foi
dado até aqui. A suspensdo dos servicos do
WhatsApp ja dura 24 horas e certo € também que

gerou caos social em todo o territorio, com dificuldade

2 Vara Criminal de Lagarto. Decisdo em Inquérito Policial n° 201655090143, Magistrado Marcel Maia Montalvao,
j- 26.04.2016.
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de desenvolvimento de atividades laborativas, lazer,

familia, etc. "%

A ordem de bloqueio de Lagarto desencadeou o
ajuizamento da Acdo de Descumprimento de Preceito Fundamental
(ADPF) 403 e da Acgao Direta de Inconstitucionalidade (ADI) 5527 para

questionar as violagdes de direitos constitucionais dela decorrentes.

A quarta ordem de bloqueio foi proferida por uma
juiza criminal de Duque de Caxias (RJ), em 19 de julho de 2016. A decisao
invocou o Marco Civil e o artigo 139 do Cddigo de Processo Civil como
base para o bloqueio, e ordenou que as empresas de telefonia
bloqueassem o WhatsApp em todo o Brasil, indefinidamente, até o
cumprimento da ordem de interceptacdo, com o fornecimento das
mensagens decodificadas a policia®*. Ao emitir a ordem, o juizo se baseou
na alegacgao incorreta da policia de que o WhatsApp era capaz de cumprir
com o pedido de interceptacdo. Mais uma vez, a interrupcdo das

comunicacgdes e negocios no Brasil foi imediata e substancial.

Em seis horas, o Supremo Tribunal Federal revogou a
ordem de bloqueio, em decisao liminar concedida pelo Ministro Presidente
Ricardo Lewandowski, estabelecendo a retomada dos servicos do
WhatsApp. O Ministro entendeu que a ordem violava as garantias
constitucionais da liberdade de expresséo e da liberade de comunicacgao,

bem como o principio constitucional da proporcionalidade:

% TJSE. Liminar em Mandado de Seguranga n° 201600110899, Rel. Des. Ricardo Mucio Santana de Abreu Lima,
j. 03.05.2016.

2 22 Vara Criminal de Duque de Caxias. Decis&o no Inquérito Policial 062-00164/2016, Magistrada Daniela
Barbosa Assumpc¢éao de Souza, j. 19.07.2016.
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“(...) a suspenséo do servigo do aplicativo WhatsApp,
que permite a troca de mensagens instantaneas pela
rede mundial de computadores, da forma abrangente
como foi determinada, parece-me violar o preceito
fundamental da liberdade de expressao aqui indicado,
bem como a legislagdo de regéncia sobre o tema.
Ademais, a extensdo do bloqueio a todo o territorio
nacional, afigura-se, quando menos, medida

desproporcional ao motivo que lhe deu causa.™®

Quase paralelamente a decisdo do Supremo Tribunal

Federal que revogou a ordem de bloqueio, decisdo monocratica exarada

pelo Tribunal de Justica do Estado do Rio de Janeiro decidiu, em liminar,

que tal ordem era uma penalidade desproporcional, pois prejudicava

milhdes de brasileiros simplesmente na esperanca de obter informacdes

sobre alguns numeros de telefone. Nas palavras do Desembargador

Roberto Tavora:

“(...) Em que pese o poder geral de cautela do
magistrado, destaco a necessidade da aplicagdo do
principio da proporcionalidade no atinente as matérias
processuais penais, especificamente, neste caso, as

investigagbes criminais.

A medida adotada pelo juiz deve ser proporcional ao

% STF. Liminar em A¢do de Descumprimento de Preceito Fundamenal n°® 403, Pres. Min. Ricardo Lewandowski.

j- 19.07.2016.
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resultado objetivado. In casu, tal determinacéo se
mostra contraria ao principio ora analisado, pois hdo
€ razoavel prejudicar milhbées de brasileiros em prol

da obtencéao de dados de 09 terminais telefénicos.

Merece relevéancia, ainda a possibilidade de recurso a
outros meios como medida do poder de cautela do
magistrado como, por exemplo, a majoracédo do valor
da multa. Todavia, impedir o acesso de milhares de
brasileiros ao aplicativo WhatsApp, utilizado
amplamente em todo territorio nacional, gera um dano
muito maior comparado a possivel obtengdo de
resultado na investigagdo criminal. Dessa forma, tal
providéncia suspensiva ndo se mostra adequada,
nem tdo pouco necessaria para a finalidade da dita

investigacao” ?°

Apesar da revogacao relativamente rapida das ordens

de bloqueio pelos Tribunais de Justica, as suspensdes do servico do

WhatsApp tiveram um impacto negativo na vida de mais de 100 milhdes de

usuarios mensais do servico no Brasil. Todas as comunicacdes -

mensagens, fotos e videos - foram simplesmente suspensas. Quando os

Tribunais de Justica reverteram as ordens de bloqueio e reestabeleceram o

WhatsApp, os cidadaos brasileiros haviam sofrido diversas interferéncias

em suas atividades pessoais e publicas.

% TJRJ. Liminar em Mandado de Seguranga n° 0036719-20.2016.8.19.0000. Rel. Des. Roberto Tavora, j.

19.07.2016.
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De fato, durante as suspensdes do WhatsApp, todos
0s seus usos benéficos, ja descritos acima, foram igualmente suspensos.
Os bloqueios nacionais nédo criaram apenas "caos social" no Brasil, como,
também, cada bloqueio causou danos irreparaveis ao WhatsApp e a
eficacia do aplicativo como plataforma de comunicacao para impulsionar os
objetivos sociais. Como resultado imediato das ordens de bloqueio,
milhdes de usuarios do WhatsApp migraram para outros servigos de
mensagens instantaneas, na tentativa de minimizar o dano causado pela

indisponibilidade do aplicativo dar continuidade as suas atividades diarias.

lll. ORDENS DE BLOQUEIO QUE BUSCAM FORCAR O CUMPRIMENTO
DE ORDENS JUDICIAIS DE INTERCEPTAGAO SAO
INCONSTITUCIONAIS, IMPOEM SANGAO DESPROPORCIONAL E
VIOLAM O MARCO CIVIL DA INTERNET

Conforme explicado a seguir, as ordens de bloqueio
violam as garantias constitucionais da liberdade de expressdo e de
comunicacao de metade do pais, pois os bloqueios impedem os cidadaos
de se expressarem e de acessarem 0s meios de comunicacdo de sua

preferéncia.

As ordens de bloqueio também violam o principio
constitucional da proporcionalidade na medida em que elas prejudicam as
atividades publicas e privadas no pais, além de imporem uma puni¢cao
desproporcional aos usuarios quando comparadas aos eventuais
beneficios para as investigacdes criminais, em especial quando se leva em

consideragao as alternativas disponiveis as autoridades.
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Esses principios foram adequadamente analisados
durante o recesso judiciario pelo Ministro Ricardo Lewandowski, entao
presidente do STF, quando ele revogou a decisao de primeira instancia do
juizo de Duque de Caxias que determinou o bloqueio do WhatsApp. Na
verdade, a decisdo do Ministro Lewandowski € um excelente roteiro para
analisar a ilegitimidade das ordens de bloqueio no que diz respeito as
garantias constitucionais da liberdade de expressédo e de comunicacgao,

bem como do principio da proporcionalidade:

"Como se verifica, o direito de livre expressdo e
comunicacdo  mereceu  destaque do  Poder
Constituinte originario, com status, inclusive, de
clausula pétrea, ou seja, ndo pode ser abolido sequer

por emenda constitucional.

Na sociedade moderna, a Internet é, sem duvida, o
mais popular e abrangente dos meios de
comunicagéo, objeto de diversos estudos académicos
pela importédncia que tem como instrumento
democratico de acesso a informacdo e difusdo de

dados de toda a natureza.

Por outro lado, também é fonte de inquietacdo por
parte dos teodricos quanto a possivel necessidade de
sua regulagdo, uma vez que, a primeira vista, cuidar-
se-ia de um 'territério sem lei’.

No Brasil, contudo, ja se procurou dar contornos
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legais a matéria. A Lei 12.965/2014 surgiu,
exatamente, com o proposito de estabelecer
‘principios, garantias, direitos e deveres para 0 uUso

da Internet no Brasil’.

Em seu art. 3° I, o citado diploma dispbe que o uso
da Internet no Pais tem como um dos principios a
“‘garantia da liberdade de expressdo, comunicacéo e
manifestacdo de pensamento, nos termos da
Constituicdo Federal”. Além disso, ha expressa
preocupacdo com “a preservacdo da estabilidade,
seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com o0s padroes
internacionais e pelo estimulo ao uso de boas
praticas” (art. 3° V).

Ora, a suspenséo do servigo do aplicativo WhatsApp,
que permite a troca de mensagens instantaneas pela
rede mundial de computadores, da forma abrangente
como foi determinada, parece-me violar o preceito
fundamental da liberdade de expressao aqui indicado,
bem como a legislagdo de regéncia sobre o tema.
Ademais, a extensdo do bloqueio a todo o territorio
nacional, afigura-se, quando menos, medida

desproporcional ao motivo que lhe deu causa.”’

7 STF. Liminar em A¢do de Descumprimento de Preceito Fundamenal n® 403, Pres. Min. Ricardo Lewandowski.

j- 19.07.2016.
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Além de violarem as garantias constitucionais da
liberdade de expressdo e de comunicagdo e do principio da
proporcionalidade, as ordens violaram o direito a livre iniciativa, a livre
competicdo e a igualdade, todos constitucionalmente protegidos, pois
impediram o WhatsApp de conduzir seus negoécios em condigdes de

igualdade com outros provedores cujos servigos nao foram bloqueados.

Além disso, em que pesem o0s juizes de primeira
instancia terem fundamentado suas decisbes de bloqueio no Marco Civil
da Internet, a lei claramente ndo permite tais ordens. O Marco Civil apenas
autoriza os juizes a sancionarem com "suspensdo" atividades ilegais
especificas, nenhuma delas associada ao caso. E mesmo que houvesse
provas de tais atividades ilegais, a unica coisa que pode ser "suspensa" é
a proépria atividade ilegal (prevista no Marco Civil) - e ndo o servigo do
aplicativo, impedindo seus usuarios de utiliza-lo. Na verdade, o Marco Civil
proibe a suspensao do servico do WhatsApp, pois claramente estabelece
que, em nenhuma circunstancia, o acesso a Internet ou a transmissao de
informacdes pela Internet podem ser suspensos pela via judicial. De
qualquer modo, o Marco Civil ndo pode se sobrepor aos direitos

constitucionais acima descritas.

Ainda, um tribunal ndo poderia ignorar as violagbes
aos direitos constitucionais e ao Marco Civil sob o simples argumento do
poder geral de cautela, previsto no Cédigo de Processo Civil, como fez um
dos juizes de primeira instancia.

Estes principios serdo agora abordados mais
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detalhadamente.

A. AS ORDENS DE BLOQUEIO VIOLAM OS DIREITOS
CONSTITUCIONAIS DOS BRASILEIROS A LIBERDADE DE
EXPRESSAO E DE COMUNICAGAO, IMPEDINDO-OS DE SE
EXPRESSAREM E DE ACESSAREM OS SEUS MEIOS DE
COMUNICAGAO PREFERIDOS

A liberdade de expressdo e a liberdade de
comunicacdo sao direitos fundamentais protegidos pela Constituicdo
brasileira. As decisbes judiciais que violam esses direitos sao
inconstitucionais e invalidas. O WhatsApp é uma forma importante de
comunicacdo utilizada por milhdes de brasileiros para exercer sua
liberdade de expressao e de comunicagcdo de maneira diuturna. Assim,
ordens judiciais que impecam um grande numero de cidaddos de
acessarem o servico do WhatApp violam os direitos constitucionais de

liberdade de expressao e de comunicag¢ao e nao devem ser admitidas.

1. As Liberdades de Expressao e de Comunicagao sao Direitos

Constitucionais que Exigem Estrita Protecao

A liberdade de expresséo € protegida pelo artigo 5°,
inciso IV, da Constituicdo Federal. E uma garantia de que o cidad&o pode
expressar livremente opinides, ideias e pensamentos sem medo de

retaliacdo ou censura: "Qualquer pessoa € livre para expressar seus
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pensamentos..."

A Constituicdo enfatiza a importancia de assegurar a

liberdade de expressao em seu artigo 220:

‘A manifestacdo do pensamento, a criacdo, a
expressdao e a informacdo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restrigcéo,

observado o disposto nesta Constituicdo.”

Como pontifica a Ministra Carmen Lucia, "(...) a
liberdade maior que se tem € a de se expressar'. O Ministro Celso de
Mello também reconheceu: “Nenhum diktat emanado do Estado pode ser
aceito ou tolerado, na medida em que venha a comprometer o pleno

exercicio da liberdade de express&o.”?®

A liberdade de comunicacdo, garantida pelo art. 5°,

inciso IX, da Constituicdo Federal, protege o direito do cidaddo de
comunicar-se livremente por qualquer forma ou meio escolhido. Como

explicou o Ministro Celso de Mello,

“(...) o Estado ndo pode dispor de poder, algum sobre

a palavra, sobre as ideias e sobre os modos de sua

manifestagdo."*

% STF. Agdo de Descumprimento de Preceito Fundamental n® 187/DF, Relator Ministro Celso de Mello. j.
15.06.2011.
» STF. Agédo de Descumprimento de Preceito Fundamental n® 187/DF, Relator Ministro Celso de Mello. j.
15.06.2011.
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Além disso, a liberdade de comunicagido protege o
direito dos usuarios do Whatsapp a informacao e a serem informados.
Como explicou o professor Edilsom Farias, doutor em Direito

Constitucional pela Universidade de Santa Catarina:

"A liberdade de comunicagdo é atualmente concebida
como uma liberdade que retune em torno de si varios
direitos fundamentais, entre os quais destacam-se o
direito fundamental de informar , o direito fundamental
de informar-se e o direito fundamental de ser

informado™°.

O renomado e respeitado Professor Oscar Vilhena,
Diretor da Faculdade de Direito de Sdo Paulo da Fundacao Getulio Vargas,
Mestre em Direito pela Universidade de Columbia e Doutor em Ciéncia
Politica pela Universidade de Sao Paulo, em seu parecer anexo (Doc. 04)
explica que a liberdade de comunicacao, na verdade, protege dois direitos
e esses direitos adquiriram maior importancia no mundo das tecnologias de

comunicacao modernas:

"Em primeiro lugar o ato comunicacional é protegido.
Nesse sentido, a liberdade de comunicagdo assegura
a todos a mais ampla liberdade de se utilizar dos
meios disponiveis e convenientes para expor e
acessar informagées. Num mundo marcado por novas

tecnologias de informacdo de amplo acesso, o direito

% FARIAS, Edilsom. Liberdade de express&o e comunicagao: teoria e protecéo constitucional. Sao Paulo:
Editora Revista dos Tribunais, 2004, p. 85.
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a livre comunicacdo caracteriza-se por ser um direito
de participar, de maneira interativa, livre e igualitaria,
e sem a obstrucdo de editores, do processo
comunicacional. Logo o que se busca preservar é a
abertura das mdultiplas vias de comunicagédo para que
as pessoas possam realizar suas liberdades de
manifestacdo e expressdo do pensamento, bem como

o direito de obtencgéo de informagao.”’

(...) Se no passado a liberdade de comunicagé&o tinha
como foco de preocupacao fundamental que os meios
de comunicagdo, como 0s jornais, radios e televisbes
ndo fossem censurados ou fechados, no presente
estagio de desenvolvimentos das tecnologias de
informagdo o direito a liberdade de comunicagéo
volta-se a protegcdo da propria rede, dos provedores e
aplicativos  que  constituem a  infraestrutura
comunicacional pela qual cada individuo pode exercer

o seu direito a comunicar-se liviemente.”*?

A dignidade da pessoa humana, que é o fundamento

da Republica Federativa do Brasil (art.1, Ill), ndo pode ser alcancada sem

a liberdade de expressao e de comunicacgéao (art. 5, IV, IX e XIV e art. 220).

O Supremo Tribunal Federal tem uma forte tradicdo em reafirmar essas

liberdades como direitos fundamentais, os quais sao tratados de forma

prioritaria em comparagdo com outras leis ou ordens. Como explicou o

% Parecer Professor Oscar Vilhena - Doc 04

2 Doc 04.
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Ministro Menezes Direito,

“(...) quando se tem um conflito possivel entre a
liberdade e sua restricdo, deve-se  defender a

liberdade..."?

Proteger a liberdade de expressdo e de comunicagao
livre €& especialmente importante quando se trata de disseminar
informacdes por meio da Internet. Ao reverter a ordem de bloqueio contra o

WhatsApp, o Ministro Lewandowski observou que:

“(...) a internet é, sem duvida, o mais popular e
abrangente dos meios de comunicagdo, objeto de
diversos estudos académicos pela importancia que
tem como instrumento democratico de acesso a

informacéo e difusdo de dados de toda a natureza.”™*

Além disso, € especialmente importante proteger os
direitos constitucionais fundamentais de expressdo e de comunicagao
contra vioolagdes por meio de decisdes judiciais. Como explicou o Ministro

Celso de Mello, desta Colenda Corte:

“(..) Que nada ha mais nocivo, nada ha mais
perigoso do que a pretensdo do Estado de reqular a

liberdade de expressdo (ou de ilegitimamente

® STF. Acgéo de Descumprimento de Preceito Fundamental n® 130/DF. Relator Ministro Carlos Ayres Brito. j.
01.04.09.

% STF. Liminar em A¢do de Descumprimento de Preceito Fundamenal n° 403, Pres. Min, Ricardo Lewandowski.
j. 19.07.2016.
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interferir em seu exercicio mediante imposicdo de
condenagbes criminais e/ou civis), pois 0 pensa
mento ha de ser livre, permanentemente livre,

essencialmente livre..."®

2. O WhatsApp é uma importante ferramenta de comunicagao para
milhoes de brasileiros e ordens de bloqueio violam diretamente as

garantias constitucionais de expressao e de comunicagao

Como explicado acima, quase metade da populacéo
do Brasil confia no WhatsApp para se comunicar. O WhatsApp oferece aos
brasileiros uma vasta gama de possibilidades de comunicacio, incluindo
mensagens de texto, fotos, videos, mensagens de audio, chamadas de voz
e chamadas de video, além da criagdo de grupos de usuarios para facilitar

as comunicagdes. O WhatsApp nao cobra por esse servigo.

Como o WhatsApp € uma maneira muito barata e
eficaz para se comunicar, pessoas em uma ampla gama de situagdes tém
encontrado inUmeros usos que as beneficiam individualmente e a
sociedade como um todo. Além disso, os usos benéficos do servico
WhatsApp serao, indubitavelmente, expandidos no futuro. Neste contexto,
as ordens judiciais que suspendem o servico do WhatsApp infringem
diretamente os direitos constitucionais da liberdade de expressdo e de

comunicacao dos cidadaos brasileiros.

As ordens de bloqueio violam a liberdade de

% STF. Agravo Regimental na Reclamag&o 19548/ ES. Relator Ministro Celso de Mello. j. 30.06.2015.
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expressao porque causam um prejuizo imediato e irreparavel ao direito dos
usuarios de se expressar. Assim que as suspensodes sao implementadas,
0s usuarios sao imediatamente impedidos de se comunicar com as
pessoas de sua escolha e com quem desejariam dividir seus pensamentos

e ideias.

Além disso, as ordens de bloqueio ndo diferenciam a
importancia de cada tipo de comunicagéo. Elas interrompem todas elas -
nao somente comunicagdes importantes entre familias, amigos e colegas,
mas, também, aquelas urgentes relacionadas ao sistema de seguranca
publica (incluindo as comunicagdes entre os cidadaos e a policia e entre os
préprios policiais), Poder Judiciario, agentes publicos e servigos de saude.
Interromper toda a comunicacgao viola o direito dos usuarios a liberdade de

expressao e causa um dano imediato e real aos brasileiros.

Mesmo que os usuarios, apos algum tempo, tenham
a habilidade de identificar, acessar e usar um provedor de comunicagao
alternativo, isso ndao permite se expressem como o fariam por meio do
WhatsApp. Por exemplo, o provedor de comunicagédo alternativo sera
diferente quanto a quem pode receber as expressdes de ideias e
informagdes dos usuarios afetados (por exemplo, o outro provedor tera
uma base de usuarios distinta). Além disso, pode haver diferengas na
forma como o usuario afetado pode se comunicar e quais tipos de
informagdo podem ser enviados através do provedor alternativo. O dano
advindo dessa violacdo € ampliado porque os contatos de um usuario no
WhatsApp podem ndo estar cadastrados e acessiveis em outros servigos,
interferindo diretamente na capacidade do usuario de se comunicar com

aqueles que escolheu.
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As ordens de bloqueio também violam o direito

constitucional dos usuarios do WhatsApp a_liberdade de comunicacédo, a

qual protege os meios de um cidaddo se comunicar, bem como 0 seu
direito a informacao e a ser informado. Assim que o servico WhatsApp é
bloqueado, os usuarios nao sao mais livres para se comunicarem pelo
meio de sua preferéncia, uma das plataformas mais populares do pais. A
Constituicdo protege nédo apenas o direito do cidadao de se comunicar com
gquem quiser, como também o seu direito de se comunicar na forma e meio
de sua preferéncia. A suspensao de um aplicativo de internet, que se
tornou o modo de comunicacido predominante de metade da populagao
brasileira, impede que grande parte do pais se comunique pelo aplicativo
de sua escolha. Além disso, o WhatsApp tornou-se um meio importante
para que os cidadaos brasileiros recebam informagcbes e sejam
informados, e priva-los desse canal viola seu direito a liberdade de

comunicacao.

O fato de existirem outros provedores de aplicativos,
aos quais os usuarios do WhatsApp podem recorrer no caso de um
bloqueio, ndo diminui a violacdo de sua liberdade de comunicagdo. A
privagdo dos meios de expressao escolhidos constitui, por si s, uma
violagdo ao direito de liberdade de comunicagdo. Além disso, outros
provedores de aplicativos ndo estdo atualmente imunes ao mesmo tipo de
ordem de bloqueio que foi emitida contra o WhatsApp. Ademais, embora o
WhatsApp possua incrivel popularidade no Brasil, se seus usuarios
migrarem para provedores concorrentes na sequéncia de um bloqueio, &
provavel que as mesmas ordens de bloqueio sejam, eventualmente,

solicitadas contra esses outros provedores.
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Em suma, as ordens de bloqueio judicial do servigo
do WhatsApp violam as liberdades constitucionais de expressao e de
comunicacdo e afetam todos os cidadaos brasileiros. Tais ordens néo

devem ser admitidas.

B. ORDENS DE SUSPENSAO DO WHATSAPP EM FUNGAO DO
ALEGADO DESCUMPRIMENTO DE ORDENS JUDICIAIS DE
INTERCEPTAGAO CONSTITUEM UMA SANCAO DESPROPORCIONAL
AOS USUARIOS

Mesmo que as ordens de bloqueio ndo violassem as
liberdades constitucionais de expressdo e de comunicagdo, tais ordens,
emitidas para forgcar o cumprimento de uma ordem judicial de
interceptacao, constituem uma sancédo desproporcional. Embora os juizes
tenham discricionariedade para escolher as medidas apropriadas para
fazer cumprir suas ordens, tal discricionariedade n&o é absoluta. O
principio constitucional da proporcionalidade € uma limitacdo essencial a
discricionaridade judicial, especialmente, quando direitos fundamentais
estdo em risco, como ocorre no presente caso. De acordo com o Mininstro

Barroso, os atos judiciais sao desproporcionais quando:

“(a) ndo haja relacdo de adequacdo entre o meio
empregado e o fim visado; (b) a medida ndo seja
necessaria, havendo meio alternativo para chegar ao
mesmo resultado, com menor 6nus para o direito
individual (vedagdo do excesso); (c) nédo haja

proporcionalidade em sentido estrito, ou seja, a
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medida importe em sacrificio de bem juridico tdo ou

mais relevante do que o protegido."*°

Embora qualquer um desses fatores isoladamente
fosse ja suficiente para invalidar ordens de bloqueio do servico do
WhatsApp, no presente caso todos esses fatores concorrem,
demonstrando que as ordens de bloqueio sdo desproporcionais. Cada um
desses fatores € abordado abaixo, seguidos de precedentes que
sustentam que as ordens de bloqueio impdéem uma sancio
desproporcional, e de uma discussédo acerca da proposta do Congresso
Nacional de alteracdo do Marco Civil da Internet como resultado da séria

preocupacgao com as ordens de bloqueio contra o WhatsApp.

1. As ordens de bloqueio sao inapropriadas, ineficazes e nao

servem ao objetivo pretendido de auxiliar as autoridades

As ordens de bloqueio contra o WhatsApp punem
indiscriminadamente milhdes de usuarios do WhatsApp no Brasil, privando-
os de um importante meio de comunicagcdo e de compartilhamento de
informacdes pessoais. Como explicado acima, o WhatsApp atende ao
publico de varias e crescentes maneiras, incluindo aquelas relacionadas a
conducdo da vida pessoal dos brasileiros, a policia, ao judiciario, ao
governo e aos cuidados com a saude, para citar alguns exemplos. Milhdes
de brasileiros tornaram-se dependentes do WhatsApp para gerenciar suas

vidas diurtunamente. O fato de que uns poucos usuarios do WhatsApp

% BARROSO, Luis Roberto. Temas de Direito Constitucional, Rio de Janeiro: Renovar, 2001, p. 267.

30



possam usar indevidamente o servico ndo justifica a violagcdo das
liberdades de expressao e de comunicagao, direito constitucional de todos

os usuarios. Como explicado por Augusto Marcacini:

“Aparatos tecnoloégicos podem ser usados para o bem
ou para o mal. Pessoas que andam livremente pelas
ruas podem estar se preparando para cometer um
crime. O ponto que ndo podemos desprezar € que
ndo se deve privar a populagdo em geral da sua
liberdade, ou de algum outro conforto ou facilidade
tecnologica, em nome do combate ao crime a que se

dedicam alguns criminosos.”’

Além de impor uma punicao indevidamente onerosa a
metade do pais, as ordens de bloqueio sdo ineficazes. Elas ndo servirdo
ao objetivo de auxiliar nas investigagdes policiais porque 0s criminosos
simplesmente migrardo para outras plataformas de mensagens
criptografadas. Ou, ainda pior, as outras plataformas podem nao estar
dispostas a fornecer qualquer informagdo as autoridades policiais ou
podem estar localizadas em paises que nao estdo dispostos a ajudar as

autoridades brasileiras em investigagoes.

Além disso, suspender o servico do WhatsApp pelo
nao cumprimento de uma ordem de interceptagdo o deixa em posicao
desigual em comparagao a seus concorrentes que nao estao sujeitos aos

mesmos requisitos. Devido a essa desigualdade, um numero significativo

% MARCACINI, Augusto Tavares Rosa. Direito e Tecnologia, Rio de Janeiro: Forense, 2002, p. 113
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de cidadaos brasileiros pode mudar imediatamente para outros provedores
que nao estdo bloqueados. Assim, como explanado acima, milhdes de
usuarios do WhatsApp baixaram outros aplicativos, e um dos provedores
concorrentes chegou a informar um aumento de 2000% no uso do seu
aplicativo ao longo das 12 horas subsequentes ao bloqueio do WhatsApp

que durou apenas algumas horas.>®

Perder milhdes de wusuarios constitui um dano

irreparavel ao WhatsApp.

2. Existem alternativas para as ordens de bloqueio que sdao menos

onerosas aos direitos individuais

Nado somente o bloqueio nacional de todos os
usuarios brasileiros do WhatsApp nao contribui para alcangar os objetivos
das autoridades policiais, como também ha outros meios de investigacao
mais eficazes e menos onerosos aos direitos constitucionais individuais.
Entre esses meios, podemos citar: a obtencdo de ordens judiciais validas
para busca e apreensao de dispositivos de modo a acessar o conteudo
das comunicagdes neles armazenados e ordens para obter acesso as
informacdes armazenadas junto aos provedores de servigos "em nuvem",
aléem de outros meétodos classicos de investigagdo, como oitivas,
interrogatorios, agentes infiltrados, informagdes que podem ser acessadas
pela Internet, prisdes preventivas, depoimentos, acordos de delacao, entre

outros.

*®Doc 3
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Como bem observou o Desembargador Raimundo

Nonato da Costa Alencar, do Tribunal de Justiga do Piaui:

“os organismos policiais dispbem de diversos outros
meios de investigagdo, ndo se mostrando plausivel
que toda uma investigagdo passe a depender de

informagées de natureza telematica.”’

Como um exemplo recente que confirma o sucesso
desses métodos alternativos, a investigagdo da Policia Federal na
chamada "Operagado Hashtag" resultou na prisdo e denuncia contra varios
cidadaos brasileiros suspeitos de organizarem um ataque terrorista durante
os Jogos Olimpicos Rio 2016. A Policia Federal usou um agente infiltrado
para investigar e obter dados, incluindo conversas, contra os suspeitos,

sem a necessidade de interceptacdo.*

3. As ordens de bloqueio sacrificam direitos fundamentais

Conforme explicado acima, ordens de bloqueio
resultam em violacdo dos direitos constitucionais a liberdade de expressao
e de comunicagédo de metade dos cidaddos brasileiros. E dificil imaginar
direitos mais valorizados e protegidos do que esses direitos

constitucionais, especialmente a luz do numero de usuarios cujos direitos

¥ TJPI. Mandado de Seguranga n° 20150001.000192-4 e n° 20150001001953-6. j.26.02.15.
0 http://www1.folha.uol.com.br/esporte/olimpiada-no-rio/2016/07/1794611-policia-federal-recorreu-a-infiltrado-
para-obter-dados-de-grupo-suspeito.shtml ; http://www.brasilpost.com.br/2016/07/23/policia-federal-infiltrado-

terrorismo _n_11153584.html ; http://tecnologia.uol.com.br/noticias/redacao/2016/09/23/operacao-hashtag-veja-

como-conversas-de-acusados-no-facebook-foram-obtidas.htm
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séo violados pelas ordens de bloqueio.

Este ponto foi enfatizado pelo Desembargador
Nonato da Costa Alencar, ao constatar que nao era razoavel suspender
um servico que afeta milhdes de pessoas na esperanca de auxiliar uma

investigacao policial:

"A principio, independentemente do teor da ordem
descumprida, em hipotese alguma se justifica a
interrupgdo de acesso a todo um servigo, cuja area de
abrangéncia, sabe-se, [transpbe as Dbarreiras
nacionais de qualquer nacédo e afeta, diretamente e
surpreendentemente, a comunica¢cdo entre um sem
numero de pessoas, envolvendo ndo somente o0s
usuarios nacionais, mas também aqueles que, fora de
nossas fronteiras, tentem contatar parentes, e amigos
e afins residentes no Brasil. (...) Ou, em uma analogia
mais rustica, determinasse esse juiz a interrupgdo da
entrega de cartas e encomendas pelo correio, apenas
baseado na suspeita de que, por exemplo, traficantes

estariam fazendo transitar drogas por esse meio.”’

4. Diversas decisoes dos Tribunais de Justica revogaram as

ordens de bloqueio devido a sua desproporcionalidade

*' TJPI. Mandado de Seguranga n° 20150001.000192-4 e n° 20150001001953-6. j.26.02.15.
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Como explicado anteriormente e nas linhas que se
seguem, as ordens de bloqueio contra o WhatsApp e outros provedores
foram uniformemente revertidas por tribunais, devido a
desproporcionalidade da sancdo. Por exemplo, em relacdo a ordem de
bloqueio de Sao Bernardo do Campo contra o WhatsApp, o Tribunal de
Justica de Sao Paulo em decisdo liminar, a considerou uma penalidade

desproporcional:

‘Sob este aspecto, em face dos principios
constitucionais, ndo se mostra razoavel que milhées
de usuarios sejam afetados em decorréncia da inércia
da impetrante, mormente quando n&o esgotados
outros meios disponiveis para a obtencdo do

resultado desejado.”™?

Da mesma forma, o Tribunal de Justica de Sao Paulo
revogou uma ordem de primeira instadncia que bloqueava o servigo do
Facebook em todo o pais com base no ndo cumprimento de uma ordem
para identificar o autor de uma publicagdo considerada ofensiva. Na

decisao, o Desembargador Paulo Rossi explicou:

“(...) A sangao imposta pela autoridade judiciaria
impetrada se apresenta desproporcional, na
medida em que causara prejuizos pelo tribunal é

desproporcional, pois causa danos a milhées de

“2 TJSP. Decisdo Liminar em Mandado de Seguranca No. 2271462-77.2015.8.26.0000. Rel. Des. Xavier de
Souza, j. 17/12/15.
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usuarios brasileiros da rede social Facebook.

Oportuno ponderar, nesse passo e como € de
conhecimento corrente, que este tal servico € usado
ndo somente por pessoas nhnaturais, para
relacionamento social, como também por muitas
diversas empresas e empresarios no

desenvolvimento de suas atividades rotineiras.

Emerge, dessa forma, risco evidente de prejuizos
incalculaveis, de reparagdo praticamente inviavel, nos

moldes determinados pelo juizo monocratico.™

Como mencionado pelo Desembargador Roberto
Tavora, do Tribunal de Justica do Rio de Janeiro, ao reverter a ordem de
bloqueio nacional contra o WhatsApp ordenada pelo juizo de Duque de

Caxias:

“...) em que pese o poder geral de cautela do
magistrado, destaco a necessidade da aplicagdo do
principio da proporcionalidade no atinente as matérias
processuais penais, especificamente neste caso, as
investigagbes criminais. A medida adotada pelo juiz
deve ser proporcional ao resultado objetivado. In
casu, tal determinagéo judicial se mostra contraria ao

principio ora analisado, pois ndo € razoavel prejudicar

“ TJSP. Mandado de Seguranga, n. 0029802-58.2014.8.26.0000. Rel. Des. Paulo Rossi.j.15.10.14
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milhées de brasileiros em prol da obtengdo de dados

de 09 terminais telefénicos.

(...) Todavia, impedir o acesso de milhares de
brasileiros ao aplicativo  Whatsapp, utilizado
amplamente em todo territorio nacional, gera um dano
muito maior, comparado a possivel obtencdo do
resultado na investigacdo criminal. Dessa forma, tal
providéncia suspensiva ndo se mostra adequada,
nem tdo pouco necessaria para a finalidade da dita

investigacdo.™*

Na verdade, mesmo ordens de bloqueio com escopo
mais restrito do que aquelas aplicadas ao WhatsApp — como as que
bloqueiam um video individual em vez da rede de comunicagdo do
provedor de aplicativos - foram rejeitadas. Por exemplo, o Tribunal de
Justica de Sao Paulo revogou uma ordem bloquear um video
supostamente ofensivo, afirmando que "o bloqueio requerido poderia
significar uma ofensa a liberdade de expressao dos usuarios do WhatsApp,
sobretudo por se considerer que o aplicativo tem por funcdo a
comunicacdo interpessoal.”*® Da mesma forma, o Google conseguiu que
ordens semelhantes que exigiam que ele bloqueasse videos enviados para
sua plataforma fossem revogadas.46 Outro Tribunal de Justica recusou um
pedido para bloquear o YouTube, concluindo que tal bloqueio seria

desproporcional e violaria os direitos de terceiros de usar o site para fins

“ TJRJ. Liminar em Mandado de Seguranca n.° 0036719-20.2016.8.19.0000. j.19/07/2016.
“* TJSP. Agravo de Instrumento n°2206951702015, Rel. Des. Luis Mario Galbetti.j.10/02/2016
“® TJSP. Apelagéo Civel n°0133073-16.2010.8.26.0100. Rel. Alexandre Coelho. .12/0815
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legais. *” E uma ordem judicial de primeira instancia suspendendo a
operacao do aplicativo Secret de lojas de venda de aplicativos on-line foi
revertida porque era ineficaz e prejudicava indevidamente o direito dos que

operam por meio da Internet.*®

Da mesma forma, o professor Oscar Vilhena, ao
analisar as ordens de bloqueio contra o WhatsApp, concluiu que elas sao
"absolutamente desproporcionais" pois prejudicam irremediavelmente os
direitos fundamentais de liberdade de expressao e de comunicacado de
milhdes de usuarios, além de existirem outros meios mais eficazes, menos

NOCIiVOS e menos onerosos para alcangar os objetivos da aplicagao da lei:

“‘As decisbes que determinaram o bloqueio do
aplicativo como forma de punicdo hao de ser
consideradas totalmente desproporcionais. Elas sdo
inadequadas por ndo encontrarem respaldo legal e
por serem, inclusive, proibidas pela lei. Tais decisées
sdo, ademais, desnecessarias, ja que existem outros
meios apropriados e menos lesivos aos direitos
fundamentais que vém sendo infringidos. Conforme
amplamente  demonstrado, as decisbées de
suspensdo, mesmo que apenas temporarias, tém
ocasionado irreparaveis e inaceitaveis restricbes aos
direitos constitucionais da liberdade de comunicagdo
e expressdo de milhares de usuarios. Diversas outras

medidas menos gravosas poderiam ter sido

“ TJSP Recurso Interlocutério No. 488.184.4/3 - Desembargador Robson Enio Santarelli Zuliani — 28/07/2007.
“8 TJES.Recurso Interlocutério No. 0035186-28.2014.8.08.0024, Relator Desembargador Telemaco Antunes de
Abreu Filho, decisdo em 06/11/2014.
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escolhidas. A escolha dos juizes criminais tem
representa um 6nus desproporcional para os direitos
e interesses dos usuarios, de modo que qualquer
ganho na realizagdo dos interesses do Estado ao
auxiliar investigagbes criminais € considerado
pequeno comparado ao dano causado nos direitos
fundamentais de milhbes de pessoas que néo
possuem nenhuma relacdo com o conflito em
questdo. Tais decisbes sdo, portanto, absolutamente

desproporcionais também em sentido estrito."

5. O Congresso Nacional propds um projeto de lei para alterar o

Marco Civil da Internet devido as sérias preocupagcées com as

ordens de bloqueio

O Congresso Nacional externou sérias preocupacgdes

com as ordens de bloqueio contra o WhatsApp e, por tal motivo, encontra-

se sob estudo um projeto de lei para alterar o Marco Civil da Internet.

O referido projeto de lei reconhece que o bloqueio é

‘incompativel com a atual reda¢cdo” do Marco Civil e pretende deixar claro

que a suspensao de aplicativos de comunicagcées como forma de forcar o

cumprimento dos pedidos das autoridades policiais e judiciais € proibida:

“‘Nessa perspectiva, o bloqueio coletivo de acesso a

4 Parecer - Doc 4
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aplicativos de comunicacdo enquanto medida
cominatoria, além n&o encontrar guarida na redagdo
atual da Lei n° 12.965/14, ndo resiste a mais

depurada filtragem constitucional."s

Outro projeto de lei proposto explica que tais ordens

de blogueio sdo uma penalidade desproporcional:

“Devido a polémica relacionada com o bloqueio ao
aplicativo de mensagens instantaneas, WhatsApp, em
que decisdo de juiz determinou sua suspensédo em
todo o territorio nacional, optamos por expressar
claramente que o bloqueio ndo podera se dar para

esses tipos de aplicativos.

Estamos certos de que com a redacdo proposta as
autoridades judiciais terdo um instrumento legal que

Ihes permitira agir com proporcionalidade.™’

Em suma, ordens de bloqueio contra o servico do
WhatsApp violam o principio constitucional da proporcionalidade, pois: (a)
punem indiscriminadamente milhdes de brasileiros que usam o WhatsApp
diuturnamente; (b) privam os usuarios de um importante meio de
comunicacdo; (c) ndo séo eficazes na resolucdo de problemas das
autoridades policiais e judiciais; (d) ndo sao necessarias devido a uma

vasta gama de meios de investigagcdo alternativos disponiveis, e (e)

0 Projeto de Lei disponivel em < http://www25.senado.leg.br/web/atividade/materias/-/materia/125686>. Acesso
em: 31 de jan.2017.

%' Relatorio final da Comissdo Parlamentar de Inquérito dos Crimes Cibernéticos aprovado em 04.05.2016.
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colocam o WhatsApp em posigcdo desigual em comparacdo a seus

concorrentes nao bloqueados, causando-lhe danos irreparaveis.

Por estas razbdes, ordens de bloqueio para obter o
cumprimento das ordens de interceptacdo sdo uma puni¢céo

desproporcional e ndo devem ser admitidas.

C. ORDENS DE BLOQUEIO VIOLAM OS DIREITOS CONSTITUCIONAIS
DO WHATSAPP A LIVRE INICIATIVA, A LIVRE CONCORRENCIAE A
IGUALDADE

A Constituicdo procura resguardar os direitos
fundamentais a livre iniciativa, a livre concorréncia e a igualdade. Esses
direitos sdo complementares e, embora tenham sido protegidos em uma
ampla variedade de modelos de negocios, eles podem ser resumidos em
alguns principios-chave: garantir que o judiciario nao interfira
indevidamente em como uma empresa opera legalmente; assegurar que o
judiciario nao interfira indevidamente na capacidade de uma empresa de
competir no mercado e assegurar que o judiciario nao trate uma empresa

de forma desigual em comparacéo a outras empresas no mesmo ramo.
O direito fundamental a livre iniciativa, nos termos do
artigo 1, IV, da Constituicdo Federal, € o direito de exercer legalmente sua

atividade comercial em qualquer format licito escolhido pela empresa:

"[...] a decisdo da empresa privada sobre a forma

como pretende gerir os seus negocios, os caminhos
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que seguira e 0s riscos que correra, estdo protegidos
pelas regras constitucionais que regem a economia,

incluindo a livre iniciativa.

Com base nisso, qualquer entidade de capital
fechado tem o direito de organizar seus negocios
como bem entender e ndo pode sofrer ingeréncia
sobre o que fazer ou quando e como fazé-lo. Este tipo

de interferéncia é inconstitucional.”?

‘O fato de as empresas competirem para alcancar
objetivos semelhantes em condi¢bes iguais é
fundamental para garantir que o sistema funcione.
Por conseguinte, a livre iniciativa significa poder
competir sem obstaculos legais e o Estado tem o
dever de assegurar que as empresas possam

competir em pé de igualdade. ™

O direito fundamental a livre concorréncia

(neutralidade competitiva), nos termos do artigo 170 da Constituicao

Federal, protege o direito da empresa de escolher o negdcio que pretende

exercer e concorrer com outros no mercado, desde que atenda aos

interesses da empresa, bem como aos interesses dos consumidores que

utilizam seus servigos:

“O principio da neutralidade competitiva deriva

%2 Paulo Salvador Frontini - Acdo Civil Pablica: Lei 7.374/1985 — 15 anos, Ed. Revista dos Tribunais, 2000, pp;

749-750.

% TJMS, Mandado de Seguranca No. 4008551-37.2013.8.12.0000, Dezembro de 2013.
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diretamente da livre iniciativa, seja no sentido de
liberdade de acesso ao mercado, seja no de livre
conformacéo e disposicdo da atividade econbmica.
Ele inibe, assim, a interferéncia estatal que
impossibilite, juridicamente ou de fato, a criagdo ou
continuidade de empresas dedicadas a atividades

licitas.”®*

“(...) conquanto a liberdade de concorréncia proteja 0os
agentes econbmicos diante de regulacbes estatais
restritivas, o seu foco principal ndo é a protecao
desses agentes, mas sim a tutela dos interesses dos
consumidores, que s&o prejudicados pela imposi¢cdo
de limites injustificados a& sua liberdade de escolha.
Portanto, a criagdo de embaracos estatais a
competicdo, com a InstituicGo de reservas e
privilégios a empresas ou grupos especificos, viola
ndo apenas os direitos dos potenciais concorrentes
prejudicados. Mais que isso, ela ofende os interesses

dos consumidores e da prépria sociedade.”®

O direito fundamental a igualdade, nos termos do

artigo 5° da Constituicao Federal, protege o direito de uma empresa a ser

tratada de forma igual em relacdo a outras empresas, de modo que

nenhuma delas tenha vantagem competitiva:

¥ FERRAZ, Tércio Sampaio. Obrigacéo Tributéria Acesséria e limites de imposicéo: razoabilidade e neutralidade
concorrencial do Estado in Principios e Limites da Tributagédo - S&o Paulo : Quartier Latin , 2005. PAG 732-733

% SARMENTO. Daniel.“Ordem Constitucional Econdmica, Liberdade e Transporte Individual de Passageiros: O

‘caso Uber”, disponivel em: http://s.conjur.com.br/dl/paracer-legalidade-uber.pdf
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“l...] a imposicdo de um encargo excessivo a um
unico operador de telefonia movel distorceria a
concorréncia, uma vez que 0S outros operadores
continuardo a utilizar métodos mais econdémicos de
notificagdo aos consumidores de faturas pendentes, o
que significaria um tratamento manifestamente
desigual de partes equivalentes, proibida pela lei
brasileira como uma violagdo do principio da

156

igualdade.

"Se os tribunais foram autorizados a interferir com a
forma como o negdcio é gerido, isso também infringe
o principio constitucional de igualdade, dado que
outras empresas nédo serdo afetados por sua

intervencédo. ™’

A suspensao do servico do WhatsApp como um todo

violou cada um desses direitos constitucionais, pois impediu a empresa de

conduzir seus negoécios, bem como a impediu de competir com outros

aplicativos e a tratou de maneira diferente de outros provedores que nao

foram submetidos ao bloqueio completo de seus servigos.

Na verdade, a grande maioria das decisdes de

segunda instancia que reverteram a interferéncia judicial na livre iniciativa,

na livre concorréncia e na igualdade, estavam relacionados somente a um

% TJSP, Agdo Rescisoria n° 0100195-13.2011.8.26.0000,. j.Setembro de 2012.
¥ TJRS. Apelagdo No. 70051739480, Abril de 2013.
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aspecto de como 0s negocios da empresa eram conduzidos.

E note-se que os juizes nesses casos ndo tomaram
medidas drasticas como a de suspender todas as atividades de uma
empresa, como fizeram nos casos do WhatsApp. Por exemplo, as ordens
dos judiciais foram revertidas por violarem os direitos de livre iniciativa,
livre concorréncia e/ou igualdade em casos nos quais juizes haviam
determinado: que um supermercado oferecesse mais filas de caixa®®; que
lojas do ramo da construgdo vendessem adaptadores para determinadas
tomadas®®; que varejistas ndo vendessem produtos & vista pelo mesmo
preco do que a prazo®®; que um banco recebesse pagamentos de contas
tanto nas agéncias fisicas como nos caixas de autoatendimento®’; e que
uma companhia de telefonia notificasse seus clientes acerca de contas

pendentes pelo correio antes de desligar suas linhas telefonicas.®?

Em cada um desses casos, a ingeréncia judicial
afetara apenas um aspecto do negocio da empresa e, no entanto, os
tribunais de segunda instancia reformaram as decisdbes com base nos

direitos constitucionais da livre iniciativa, livre concorréncia e/ou igualdade.

No presente caso, a interferéncia judicial nos
negocios do WhatsApp foi muito além de um mero aspecto de como o
aplicativo exerce suas atividades; as ordens de bloqueio desligaram

completamente o servico do WhatsApp em todo o Brasil. A interferéncia

® TJRS. Apelagdo No. 70051739480, Abril de 2013.

* TJRJ. Agdo Direta de Inconstitucionalidade, No. 0031441-77.2012.8.19.0000, Outubro de 2013.

% TJSP. Apelagéo No. 0222643-81.2008.8.26.0100, Junho 2012.

¢ 5a Camara do Tribunal Regional Federal, Embargo de Declaracdo em Apelagao Civel No. 142.705-CE,
Outubro de 2003.

%2 TJSP. Agao Rescisoria n° 0100195-13.2011.8.26.0000, Setembro de 2012.
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judicial causada pelas ordens de bloqueio, portanto, excedem em muito os
tipos de interferéncia que foram considerados inadmissiveis nos casos

acima referidos.

Além disso, conforme mencionado acima, a
experiéncia mostrou que os usuarios migraram imediatamente para outras
plataformas de mensagens, depois que o WhatsApp foi bloqueado, o que
torna claro que as ordens de bloqueio o desfavorecem em sua

competitividade e favorecem os seus concorrentes de forma ilegitima.

Em resumo, dificil imaginar uma interferéncia judicial
maior nos direitos fundamentais a livre iniciativa e a livre concorréncia do
gque uma ordem judicial que mine a possibilidade de uma empresa prover

seus servigcos aos clientes. Como concluiu o Prof. Vilhena:

“No caso em analise, a sangdo imposta pelos juizes
criminais - suspendendo o servigo - violou todos
esses direitos constitucionais de maneira eloquente.
Primeiramente, a sancdo n&o apenas impediu o
WhatsApp de administrar e operar seu negocio na
maneira escolhida, mas fechou toda a operagédo do
WhatsApp no Brasil. Trata-se de uma afronta extrema
ao direito a livre Iniciativa. Em segundo lugar, a
sangdo também impediu que o WhatsApp competisse
com outras empresas no mesmo setor, o que constitui
uma evidente violagdo a livre concorréncia. Em
terceiro lugar, a sancédo ftratou o WhatsApp de

maneira discriminatéria em relagdo a outros, ao

46



suspender o negocio do WhatsApp no Brasil,
enquanto outros provedores puderam tocar suas
atividades como de costume. Logo, agiram com

flagrante violac&o ao principio da igualdade™

D. CONTRARIAMENTE AS ORDENS DE BLOQUEIO DE
PRIMEIRA INSTANCIA, O MARCO CIVIL DA INTERNET NAO
AUTORIZA E, NA VERDADE, PROIBE ORDENS DE BLOQUEIO
QUE SUSPENDAM O SERVICO DO WHATSAPP

1. O bloqueio do WhatsApp para seus usuarios nao é permitido

pelo Marco Civil da Internet por duas razées

A maioria dos juizes de primeira instancia invocou o
Marco Civil da Internet ao ordenar a suspensao dos servigos do WhatsApp.
No entanto, o Marco Civil ndo permite o bloqueio do servico do WhatsApp

por duas razdes independentes.

Em primeiro lugar, para que qualquer sangao seja
aplicada, o artigo 12 exige que haja uma violagado dos artigos 10 ou 11,
que protegem determinadas informagdes do usuario na operagdo de
coleta, armazenamento, guarda e tratamento dessas informagdes. Quanto
a sangao de “suspensao temporaria’, o artigo 12 apenas permite a

“suspensdo temporaria das atividades que envolvam os atos previstos no

% Doc. 04
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artigo 11.” O artigo 11, por sua vez, prevé: “Em qualquer operacao de
coleta, armazenamento, guarda e tratamento de registros, dados pessoais
ou de comunicagdes”, devera ser obrigatoriamente respeitada a legislacéo
brasileira, "os direitos a privacidade, a protecao dos dados pessoais € ao
sigilo das comunicacdes privadas e dos registros.” No presente caso, néo
ha nenhuma prova ou mesmo alegagcao de que o WhatsApp tenha violado
tal dispositivo de lei, em qualquer operacdo de coleta, armazenamento,

guarda ou tratamento de registros, dados pessoais ou de comunicagdes.

Em segundo lugar, mesmo que essa violagado possa
ser comprovada, o poder de suspender se limita aquelas atividades de
‘coleta, armazenamento, guarda ou tratamento de registros, dados
pessoais ou de comunicagdes” que violem a legislagao brasileira. O texto
da lei € muito claro neste ponto. Nado ha nada no Marco Civil da Internet
que permita a suspensao do acesso dos usuarios a um aplicativo, como
ocorreu nas ordens de bloqueio até agora. Na verdade, como explicado

abaixo, o Marco Civil proibe tais ordens de bloqueio.

A primeira parte analisam-se as sangbes do Marco
Civil da Internet estabelecidas no artigo 12, o qual fixa os requisitos que
devem ser cumpridos antes de um juiz poder aplicar tais sangdes e, em
sendo este o caso, os limites sobre quais san¢des podem ser impostas. A
segunda parte mostra que o Marco Civil ndo foi devidamente aplicado
pelos juizes no presente caso. Especificamente, analisar-se-a os fatos
deste caso para mostrar que os requisitos de aplicagdo de sancgoes
previstas no artigo 12 n&do foram preenchidos e, mesmo que se tivessem
ocorrido, bloquear o acesso dos usuarios ao aplicativo do WhatsApp como

um todo vai muito além dos limites previstos pelo mencionado artigo. A
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terceira parte mostra que, na realidade, os artigos do Marco Civil proibem

ordens de bloqueio.

2. As sangoes de "suspensao temporaria"” e de "proibicao™
previstas no artigo 12 estao limitadas pelo artigo 11 do Marco

Civil da Internet

Para se enquadrar nas sang¢des previstas no artigo 12
do Marco Civil da Internet, necessaria uma violacdo das “normas previstas
nos artigos 10%* e 11”. No entanto, quanto as sangdes especificas de
“suspensdo temporaria” e “proibicdo”, as unicas acbes que podem ser
suspensas ou proibidas sdo “os eventos previstos no artigo 11”. Nesse

sentido, o artigo 12 prevé:

"Sem prejuizo das demais sangdes civeis, criminais
ou administrativas, as infragbes as normas
previstas nos artigos 10 e 11 ficam sujeitas,
conforme o caso, as seguintes sangées, aplicadas de

forma isolada ou cumulativa:

Il — suspensdo temporaria das atividades que

envolvam os atos previstos no artigo 11, ou

IV — proibigdo de exercicio das atividades que

envolvam os atos previstos no artigo 11.

& “Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso a aplicacdes de Internet de que
trata esta Lei, bem como de dados pessoais e do conteudo de comunicagbes privadas, devem atender a
preservagao da intimidade, vida privada, honra e imagem das partes direta ou indiretamente envolvidas.”
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Assim, as sanc¢des de “suspensdo temporaria” e de
“proibicdo” do artigo 12 nédo fornecem poder ilimitado para que uma
autoridade judicial suspenda ou proiba o funcionamento do que achar
cabivel. Em vez disso, o texto do dispositivo legal deixa claro que as
sancbes de “suspensdo temporaria” e “proibicdo” limitam-se
expressamente as “atividades que envolvam os atos previstos no artigo
11”. Trata-se, pois, de uma clausula qualificadora que, inegavelmente,
impde limitacdbes ao poder de "suspender" e de "proibir" e que essas
limitacbes determinadas pelo Marco Civil da Internet precisam ser

respeitadas.

Resta claro, ademais, pela leitura do artigo 11, que as
atividades protegidas sdo as de “coleta, armazenamento, guarda ou
tratamento de registros, dados pessoais ou de comunicagdes” que violem a
lei brasileira, incluindo “os direitos a privacidade, a protecdo dos dados

pessoais e ao sigilo das comunicagdes privadas e dos registros.” In verbis:

"Em qualquer operagcdo de coleta, armazenamento,
guarda e tratamento de registros, de dados
pessoais ou de comunicagbées por provedores de
conexdo e de aplicagbes de Internet em que pelo
menos um desses atos ocorram em territorio
nacional, deverdo ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade, a
protecao dos dados pessoais e ao sigilo das

comunicagoées privadas e dos registros.”

50



3. Os juizes de primeira instancia aplicaram erroneamente o Marco
Civil da Internet ao bloquearem o acesso dos usuarios ao

servigo do WhatsApp

Com base nos supra mencionados artigos do Marco
Civil da Internet, ndo sdo permitidas ordens de bloqueio que suspendam o
acesso dos usuarios ao servico do WhatsApp, em sua sua totalidade, por

duas razoes.

Primeiro, segundo o artigo 12, as sangdes de
“suspensdo temporaria” e “proibicdo” s6 estdo disponiveis para “as
atividades envolvendo os eventos previstos no artigo 11”. Este artigo
exige que na "operagao de coleta, tratamento de registros, dados pessoais
ou de comunicacdes, a lei brasileira deva ser cumprida, incluindo “os
direitos a privacidade, a prote¢cdo dos dados pessoais e ao sigilo das

comunicagdes privadas e dos registros.”

No presente caso, ndo houve qualquer comprovagao
- € sequer alegacao - de que o WhatsApp tenha se envolvido em qualquer
atividade proibida pelo artigo 11. Pelo contrario, os juizes suspenderam o
servico do WhatsApp pelo nao cumprimento de ordens judiciais de

interceptacao.

Claramente, o nao alegado cumprimento de tais
ordens de interceptacdo nao pode ser qualificado como violacdo a
privacidade e a confidencialidade do usuario, conforme disposto no artigo
11. Muito ao contrario, o descumprimento das ordens judiciais para

divulgar o conteudo das comunicagbes dos usuarios €, sem duvida, o
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oposto do envolvimento em atividades que violam os direitos dos usuarios
a privacidade e a confidencialidade nas suas comunicacdes. Essa é,
ademais, a conclusdo do renomado e respeitado Professor Ronaldo
Lemos, co-fundador do ITS Rio, mestre em Direito pela Universidade de
Harvard, e Professor da Universidade Estadual do Rio de Janeiro (UERJ),

em seu parecer anexo.

"As sancgbes previstas pelo Marco Civil da Internet
sdo aplicaveis apenas para casos de descumprimento
das obrigacbes de preservacdo da privacidade
durante operacées de tratamento de dados pessoais,
nas hipoteses especificamente tratadas nos artigos
10 e 11 daquela Lei. Tais sangbes envolvem
exclusivamente a suspensdo das atividades do artigo
11 (coleta, armazenamento, guarda e tratamento de
registros de dados pessoais ou de comunicagées).
Nunca a suspenséo ou proibicdo de um aplicativo ou

servico como um todo."™

Sem alegacdo, e muito menos provas, de que o
WhatsApp tenha violado “atividades envolvendo os eventos previstos
no artigo 11”, nenhuma sang¢ao de “suspensao temporaria” ou “proibi¢ao”

pode ser determinada nos termos do artigo 12.

Em segundo lugar, ainda que se pudesse comprovar

qualquer violagcio ao artigo 11 (e, entende-se que elas nunca foram sequer

65 Parecer Professor Ronaldo Lemos - Doc 5
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alegadas nos casos em referéncia), o artigo 12 limita o juiz a suspender as
“atividades envolvendo os eventos estabelecidos no artigo 11°, quais
sejam, a “coleta, armazenamento, guarda ou tratamento de registros,
dados pessoais ou de comunicagdes” que violem a legislagdo brasileira,
incluindo o “os direitos a privacidade, a protecao dos dados pessoais e ao

sigilo das comunicagdes privadas e dos registros.”

Aqui, todavia, as ordens n&o foram direcionadas a
violagdes de privacidade ou confidencialidade do usuario, nem foram
direcionados para a “coleta, armazenamento, guarda ou tratamento de
registros, dados pessoais ou de comunicagdes”. Em vez disso, as sangoes
foram direcionadas a bloquear o acesso dos usuarios ao servico do
WhatsApp em todo o Brasil e ndo ha nada no Marco Civil que permita qual

acao.

Nesse sentido, Professor Ronaldo Lemos concluiu
que n&o existe previsdo no Marco Civil da Internet para que o judiciario
suspenda o acesso dos usuarios ao servico dos WhatsApp, em cujo

parecer pondera que:

"Trata-se assim de empreender uma simples leitura
dos termos dos artigos 11 e 12 do Marco Civil para se
perceber que as sangdes constantes de seu artigo 12
ndo poderiam gerar a proibicdo da operagdo da
empresa ou mesmo a suspensdo do aplicativo. As
sangbes previstas no referido artigo 12, conforme
prescrevem expressamente seus incisos Il e 1V, so

qualificadas. Elas nado falam em ‘“suspensdo” de
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aplicativos, nem em °‘proibicdo” de aplicativos. Ao
contrario, elas especificam a possibilidade de
‘suspensdo” e “proibicdo” como aplicaveis somente
as ‘“atividades que envolvam os atos previstos no
art. 11°.

E quais seriam essas atividades? O proprio artigo 11
do Marco Civil da Internet especifica claramente quais
sdo elas, delimitando as operagcbes que podem ser
suspensas ou proibidas especificamente como
‘qualquer operacao de coleta, armazenamento,
guarda e tratamento de registros, de dados
pessoais ou de comunicagées por provedores de

conexéo e de aplicagbes de internet (...)".*

Este ponto também é enfatizado pelo Professor Oscar

Vilhena, em seu parecer:

“O que se pode depreender de uma simples leitura do
dispositivo acima € que somente os incisos Ill e IV
referem-se a hipoteses de “suspensédo” e “proibicao”
de atividades. O que importa destacar, no entanto, é
que as atividades que podem ser suspensas ou
proibidas sdo apenas aquelas que envolvam atos
previstos no artigo 11. E quais seriam essas

atividades?%”

¢ Parecer - Doc 5
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A resposta ndo poderia ser mais clara. S6 pode haver
suspensado ou proibicdo das atividades de “coleta,
armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicagbes por provedores
de conexdo” (...) O legislador ndo autorizou que o juiz
suspenda ou proiba as atividades de ‘transmisséo,
comutacdo, ou roteamento de pacotes de dados’,
como foi determinado pela ordem judicial em analise.

llegal, portanto.™®

4. O Marco Civil, na verdade, proibe a suspensao do servigo
WhatsApp

Além de n&o autorizar a suspensao do servigo
WhatsApp de seus usuarios, o Marco Civil, na realidade, proibe tal
suspensao. Em primeiro lugar, o artigo 7° do Marco Civil proibe um juiz de
suspender um servico de aplicativo na medida em que veda a suspenséao
do acesso dos usuarios a Internet. O artigo 7° estabelece que “o acesso a
Internet € essencial para o exercicio da cidadania”, e garante varios
direitos aos usuarios da Internet. Dois desses direitos contidos nos incisos
Il e Ill do artigo 7 estdo expressamente sujeitos a ressalva de uma “ordem
judicial’. Em contrapartida, no préximo inciso (de numero V), ha a garantia
do direito a “ndo suspensido da conexao com a Internet” sem nenhuma

ressalva:

“O acesso a Internet é essencial ao exercicio da

% Doc 4
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cidadania e ao usuario sdo assegurados os seguintes

direitos:

IV— a ndo suspensao da conexao a Internet, salvo

por debito diretamente decorrente de sua utilizagdo.”

A auséncia de uma ressalva a “ordem judicial” no
inciso IV, quando os dois itens imediatamente anteriores (Il e Ill) tém
ressalvas expressas, evidencia que o Marco Civil ndo autoriza “ordem
judicial” como limitacdo ao direito de “nao-suspensao de conexao com a
Internet”. Na verdade, a unica excecédo ao direito de “ndo-suspensao de
conexdo com a Internet” se da no caso de “uma divida resultante

diretamente da sua utilizacdo”, o que nao aconteceu no presente caso.

Por conseguinte, as ordens de suspensdo aqui
questionadas, que efetivamente suspenderam a conexdo a Internet dos

usuarios no que se refere ao WhatsApp, violaram o Marco Civil.

Em seu parecer, o professor Lemos analisou o texto
do artigo 7° e concluiu que as ordens que suspenderam o0 servigo
WhatsApp violaram o Marco Civil. Lemos sustenta que essas “ordens
judiciais” suspenderam a conexado dos usuarios a Internet apesar de o o
Marco Civil proibir expressamente tal suspenséo, ja que, nesse caso, nao

ha a ressalva ao termo:

"Vale notar que o proprio Marco Civil tratou de prescrever
que esse tipo de suspensdo ou proibigdo geral de servigos

na infraestrutura da rede é proscrita. Sdo varios o0s
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dispositivos do Marco Civil nesse sentido. Em seu artigo
7°, 1V, o texto da lei diz claramente que “O acesso a
internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos: IV - ndo
suspensao da conexdo a internet, salvo por débito
diretamente decorrente de sua utilizaggo”. O que se
operou no caso da suspensdo do WhatsApp foi
especificamente a suspensdo da conexdo a internet dos
usuarios com relacdo especifica ao servico WhatsApp,

que foi tornado indisponivel no pais.*

Em resumo, o artigo 7° garante os direitos dos

cidadaos a “ndo suspensao” de suas conexdes a Internet sem que exista

uma ressalva para “ordem judicial”. No entanto, no presente caso, alguns

juizes usaram diretamente os dispositivos do Marco Civil para imporem

uma suspensdo contra os cidaddos que interferiu em sua conexdo de

Internet. Como o Artigo 7° proibe tais sangbes, o Marco Civil proibe, e ndo

autoriza, as ordens de bloqueio.

O Professor Lemos em seu parecer enfatiza ainda

mais essa conclusao:

"Vale lembrar que a ordem de bloqueio teve como
destinatarios justamente os provedores de conexéo a
internet, que operam a infraestrutura da rede. O
objetivo da ordem foi justamente fazer com que esses

provedores “bloqueassem” e ‘filtrassem” os pacotes

® Doc 5
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de dados destinados ou originados do aplicativo

WhatsApp. O que é claramente vedado pela lei.

A presenca desses artigos vedando a intervengdo
direta na infraestrutura da internet ndo é casuistica.
Ela atende especificamente a um principio essencial
denominado “Inimputabilidade da Rede”. Esse
principio orientou a criagdo do Marco Civil e esta
exarado, por exemplo, na Resolugdo 003 de 2009 do
Comité Gestor da Internet que estabeleceu o0s
“Principios para a Governanga e Uso da Internet no
Brasil”. Em seu item 7° a resolugcdo estabelece:
‘Inimputabilidade da Rede: O combate a ilicitos na
rede deve atingir os responsaveis finais e nao os
meios de acesso e transporte, sempre preservando
0s principios maiores de defesa da liberdade, da

privacidade e do respeito aos direitos humanos”.”

Em segundo lugar, o artigo 9° do Marco Civil proibe o

bloqueio de pacotes de dados (informacado) transmitidos através da

Internet e, portanto, também proibe a suspensao do servico do WhatsApp:

"O responsavel pela transmissdo, comutacdo ou
roteamento tem o dever de tratar de forma isonémica
quaisquer pacotes de dados, sem distingdo por

conteudo, origem e destino, servigo, terminal ou

®Doc 5
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aplicagéo.

§ 3° Na provisdo de conexdo a Internet, onerosa ou
gratuita, bem como na transmissdo, comutagdo ou

roteamento, é vedado blogquear, monitorar, filtrar ou

analisar o conteudo dos pacotes de dados,

respeitado o disposto neste artigo.

De acordo com o Professor Vilhena:

“As ordens bloquearam o aplicativo como um todo, o
que extrapolou o limites dos artigos 11 e 12. Na
realidade, as ordens de suspensdo bloquearam a "
transmissdo, comutagdo ou roteamento (...) de
pacotes de dados”, o que ndo esta autorizado pelo

artigo 12 ou qualquer outro artigo do Marco Civil.

De maneira clara, portanto, revela a intengdo do
Marco Civil em proibir o bloqueio de pacotes de
dados, exatamente o0 que ocorreu quando o
WhatsApp foi suspenso: pacotes de dados de

usuarios foram bloqueados’’”

Ainda, segundo o Professor Lemos:

“No mesmo sentido aponta claramente o artigo 9° do

" Doc 4
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Marco Civil da Internet. Nesse item, a lei proibe
expressamente em seu paragrafo 3° qualquer
interferéncia com a camada de infraestrutura da rede,
da sequinte forma: “Na provisdo de conexdo a
internet, onerosa ou gratuita, bem como na
transmissdo, comutagdo ou roteamento, é vedado
bloquear, monitorar, filtrar ou analisar o conteudo
dos pacotes de dados, respeitado o disposto neste

artigo”.

Note-se que o texto do Marco Civil é cristalino. Ele
veda claramente o bloqueio das atividades de
‘provisdo de conexdo” e de ‘transmissdo, comutacéo
ou roteamento”, que foi exatamente o que aconteceu
nos casos em que houve bloqueio do WhatsApp no
pais. Em outras palavras, tais medidas ocorreram

claramente contra legem."”

Nota-se, portanto, que as proibicdes contidas nos

artigos 7° e 9° contra ordens que interfiram no acesso a Internet ou na

transmissao de informacgdes por meio da Internet promovem claramente o

objetivo do Marco Civil de evitar a interferéncia no direito dos cidadaos

brasileiros de acessarem a Internet.

Este objetivo é expresso repetidamente por todo o

Marco Civil, nomeadamente, no artigo 4°, incisos | (“promove o direito de

todos a acessar a Internet’) e Il (“promove o acesso a informacgdo, ao
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conhecimento e a participagdo na vida cultural e publica”) e nos artigos 7°
("o acesso a Internet é essencial para o exercicio da cidadania") e 8° ("a
garantia dos direitos a privacidade e a liberdade de expressdo na

comunicacao esta condicionada ao pleno direito de acesso a Internet").

Além de proteger o acesso a Internet, o Marco Civil
promove e reforca os direitos constitucionais a liberdade de expressao e de

comunicagdo, ao prever que:

Art. 2° A disciplina do uso da Internet no Brasil tem
como fundamento o vrespeito a liberdade de

expresséao.

Art. 3° A disciplina do uso da Internet no Brasil tem os

seguintes principios:

| — garantia da liberdade de expressdo, comunicagdo
e manifestacdo de pensamento, nos termos da

Constitui¢o.

[-]

Art. 8° A garantia do direito a privacidade e a
liberdade de expressdo nas comunicagbes é condi¢céao

para o pleno exercicio do direito de acesso a Internet.
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os direitos constitucionais da livre iniciativa e da concorréncia na Interne

O Marco Civil também procura promover e estimular
t73.

Art. 2° A disciplina do uso da Internet no Brasil tem
como fundamento o respeito a liberdade de

expressao, bem como:

V — a livre iniciativa, a livre concorréncia e a

defesa do consumidor.

Art. 3° A disciplina do uso da Internet no Brasil tem os

seguintes principios:
VIl - a liberdade dos modelos de negécios
promovidos na Internet, desde que nao conflitem

com os demais principios estabelecidos nesta Lei.

Bloquear o servico do WhatsApp €, portanto, uma

violag&o aos direitos constitucionais fundamentais de todos os usuarios da

Internet, os quais o Marco Civil procura expressamente proteger. Como

explicou o professor Oscar Vilhena:

‘As decisbes que suspenderam o0s servicos do
WhatsApp no Brasil, ainda que de forma temporaria,
acabaram por interferir nas atividades de

“transmissdo, comutagéo ou roteamento de pacote de
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dados"” e, dessa forma, violaram diretamente direitos
constitucionalmente garantidos, como o da liberdade
de expresséo, o direito a informacéo e, em patrticular,
o direito a liberdade de comunicacdo, vez que elas
afetaram a infraestrutura que viabiliza a realizacdo de

tais de direitos.”*

No caso em apregco as decisbes monocraticas
fizeram muito mais que interferir com alguns aspectos
da conducdo do negoécio pelo WhatsApp - eles
suspenderam o servigo inteiro no Brasil. Logo, as
decisbes violaram imensamente tais direitos
constitucionais [livre iniciativa, livre concorréncia e

isonomia].”®

Em suma, a sang¢ao suspensiva do artigo 12 do
Marco Civil da Internet s6 esta disponivel para uma violagdo do artigo 11.
Logo, sem tal violacdo, nada pode ser suspenso. Além disso, o artigo 12
s6 permite a suspensao de atividades ilegais na “coleta, armazenamento,
guarda e processamento de registros, dados pessoais ou de
comunicacgdes” e ndo permite a suspensio do servico do aplicativo para
os usuarios. Ainda, os artigos 7° e 9° deixam claro que, em nenhuma
circunstancia, um juiz pode suspender a transmissdo de informacdes por
meio da Internet. Resta claro que o Marco Civil ndo s6 ndo permite, como

na realidade proibe a suspensdo do servigo integral de um aplicativo.
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Por fim, mesmo se as ordens de bloqueio contra o
WhatsApp baseassem em violagdes do artigo 11, desencadeando assim a
aplicagao do artigo 12, e mesmo se as sancdes de suspensido e/ou
proibicdo do artigo 12 ndo se limitassem a suspender apenas as atividades
que violem o artigo 11, ainda assim, a suspensao dos servigos do
WhatsApp ndo estaria autorizada. O Marco Civil esta subordinado aos
direitos constitucionais da liberdade de expressao e de comunicagao, ao
principio constitucional da proporcionalidade das sancbes e aos direitos
constitucionais a livre iniciativa, a livre concorréncia e a igualdade.
Conforme explicado acima, a garantia de tais direitos ndo permitem
suspender o acesso dos usuarios ao aplicativo. A primazia dos direitos
constitucionais sobre as leis que infringem esses direitos € um principio
claramente estabelecido na legislagdo brasileira. Conforme dito pela
Ministra Carmen Lucia ao decidir que uma restricdo imposta a publicacdo

de biografias seria inconstitucional:

“A Constituicdo da Republica assegura as liberdades
de maneira ampla. Ndo pode ser anulada por outra
norma constitucional, por emenda tendente a abolir
direitos fundamentais (inc. IV do art. 60), menos ainda
por norma de hierarquia inferior (lei civil), ainda que
sob o argumento de se estar a resguardar e proteger

outro direito constitucionalmente assegurado.”®

E. A DISCRICIONARIEDADE DOS JUIiZES PARA BASEAREM

® STF. A¢ao Direta de Inconstitucionalidade n° 4815, Rel. Min. Carmen Lucia, j.10.06.15.
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SUAS ORDENS DE BLOQUEIO NOS DISPOSITIVOS DO CODIGO
DE PROCESSO CIVIL NAO PERMITE A VIOLAGAO DE DIREITOS
CONSTITUCIONAIS, A IMPOSIGAO DE SANGCOES
DESPROPORCIONAIS OU A INOBSERVANCIA DO MARCO CIVIL
DA INTERNET

O juizo de Duque de Caxias invocou o artigo 139 do
Caodigo de Processo Civil para bloquear o WhatsApp., o qual permite aos

juizes selecionar medidas para fazer cumprir as suas decisdes:

“O juiz dirigira o processo conforme as disposi¢cbes

deste Codigo, incumbindo-lhe:

IV - determinar todas as medidas indutivas,
coercitivas, = mandamentais ou  sub-rogatorias
necessarias para assegurar o cumprimento de ordem
judicial, inclusive nas agdes que tenham por objeto

prestacdo pecuniaria.”

Embora o artigo 139 do Cddigo de Processo Civil
confira aos juizes a liberdade de escolher as medidas adequadas para
executar as suas ordens, tal discricionaridade ndo é absoluta. A regra da
proporcionalidade’” explicada acima serve como uma limitagdo importante
aos poderes do juiz. Com efeito, esta limitacdo encontra-se codificada no

artigo 8° do Cadigo de Processo Civil:

" BARROSO, Luis Roberto. Temas de Direito Constitucional, Rio de Janeiro: Renovar, 2001, p. 267.
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‘Ao aplicar o ordenamento juridico, o juiz atendera
aos fins sociais e as exigéncias do bem comum,
resguardando e promovendo a dignidade da pessoa
humana e observando a proporcionalidade, a
razoabilidade, a legalidade, a publicidade e a

eficiéncia.”

Esses requisitos vinculam o juiz a escolha de
medidas que nao violem direitos fundamentais ou que de alguma forma

violem a lei.

No presente caso, as ordens de bloqueio nao
dessatisfazem sequer superficialmente esses requisitos. Primeiro, como
explicado acima, elas violam os direitos constitucionais da liberdade de
expressdo e de comunicagdo, o principio constitucional da
proporcionalidade e os direitos constitucionais da livre iniciativa, da

concorréncia e da igualdade.

Esta firmemente estabelecido que o poder geral de
cautela dos juizes, nos termos do artigo 139 do Cdodigo de Processo Civil,
nao pode ser utilizado de forma a violar quaisquer direitos protegidos pela
Constituicdo: “No processo de submiss&o da lei ao filtro constitucional,
imposto ao julgador, cabe-lhe a defesa dos direitos fundamentais. Assim,
se o preceito esta em harmonia com a Constituicdo, valido é; se de
interpretacdo dubia, empresta-se aquela que melhor confira eficacia
normativa a Carta Politica; se n&do resiste ao embate com o0s
seus principios, € declarado inconstitucional. Isso porque ndo se pode

salvar a lei a custa da Constituicdo, norma sabidamente de maior
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envergadura em um ordenamento juridico.”® Simplificando, “A Constituicdo
da Republica assegura as liberdades de maneira ampla. Ndo pode ser
anulada por outra norma constitucional, (...) menos ainda por norma de

hierarquia inferior (lei civil).”®”

Com efeito, tendo em vista a supremacia da
Constituicado, o artigo 1° do Cdodigo de Processo Civil reconhece que “o
processo civil sera ordenado, disciplinado e interpretado conforme os
valores e as normas fundamentais estabelecidos na Constituicdo da
Republica Federativa do Brasil, observando-se as disposicdes deste
Cddigo”. Assim, as ordens de bloqueio ndo podem ser admitidas com base
apenas no artigo 139 porque o poder discricionario de um juiz para
executar suas ordens deve ser aplicado de modo a se compatibilizar com

os direitos constitucionais, e ndo viola-los.

Ademais, o poder discricionario geral dos juizes nos
termos do artigo 139 também deve ceder as regras especificas do Marco
Civil que definem quando eles podem e quando ndo podem suspender as
atividades relacionadas a Internet. Em caso de conflito entre diferentes leis,
“lex specialis derogat legi generali.”®® Conforme explicado acima, as ordens
de bloqueio sao proibidas pelo Marco Civil quando interferem no acesso a

Internet e na transmisséo de informacdes.

Em suma, as ordens de bloqueio contra o WhatsApp

nao podem ser sustentadas nos termos do artigo 139, porque tal lei deve

7SSTF, HC no 111.840/ES, Rel.Min. Dias Toffoli, citando o Ministro do Superior Tribunal de Justica Og
Fernandes no HC n. 149.807/SP, DJe 27.06.2012.

" STF. Acao Direta de Inconstitucionalidade n° 4815, Rel. Min. Carmen Lucia, j.10/06/15.

% STF, HC 109213/SP, Rel. Min, Celso de Mello DJe 28/08/2012.
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se submeter as garantias constitucionais a liberdade de expressao, a livre
comunicacao, a penas proporcionais, a livre iniciativa, a livre concorréncia
e a igualdade. Essa conclusao se aplicaria da mesma forma a outra norma,
seja do Cdédigo de Processo Civil ou ndo, que viesse a ser invocada como
ratio decidendi para suspender os servigos do WhatsApp, ja que nenhuma
lei escaparia do jugo constitucional. Além disso, o artigo 139 nao pode se
sobrepor as regras mais especificas do Marco Civil que proibem o

bloqueio.

Finalmente, os juizes criminais usaram sangdes
civeis - abrigadas pelo Marco Civil e pelo artigo 139 - para forgar o
cumprimento das leis penais. A jurisprudéncia vacila quanto a legalidade
da aplicacado de sancdes civis para sanar supostas violagbes de leis

criminais.

IV. CONCLUSAO

Por todo o exposto, as ordens judiciais de bloqueio
contra o WhatsApp que visam ao cumprimento das ordens judiciais de
interceptacédo: (a) violam as protegdes constitucionais de liberdade de
expressao e comunicagao garantidas aos mais de 100 milhdes de usuarios
brasileiros do WhatsApp; (b) violam o principio constitucional da
proporcionalidade ao imporem uma sancao desproporcional a metade da
populagcdo do Brasil, especialmente quando comparada aos beneficios
potenciais as autoridades policiais e judiciais, que tém uma vasta gama de
meios mais eficazes e menos nocivos para contribuirem com suas
investigacdes; (c) violam as prote¢des constitucionais da livre iniciativa, da

livre concorréncia e da igualdade; (d) sao proibidas pelo Marco Civil; e (e)

68



nao podem ser baseadas na discricionariedade do juiz (poder geral de

cautela).

Por estas razdes, e tendo em vista o dano substancial
aos cidadaos brasileiros cada vez que o Judiciario bloqueia o servico do
WhatsApp, o Requerente solicita, respeitosamente, que esta Colenda
Corte confirme que tais ordens de bloqueio sao inconstitucionais e ilegais,

para que o servico do WhatsApp nao seja bloqueado futuramente.

Eis os termos respeitosos em que o Requerente

aguarda e espera deferimento.

De Sao Paulo para Brasilia, 1° de fevereiro de 2017.

DAVI DE PAIVA COSTA TANGERINO
OAB/SP 200.793
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