RECURSO ESPECIAL N© 1.777.769 - SP (2018/0292747-0)

RELATORA : MINISTRA NANCY ANDRIGHI

RECORRENTE : GODADDY SERVICOS ONLINE DO BRASIL LTDA

ADVOGADOS : LUIZ VIRGILIO PIMENTA PENTEADO MANENTE - SP104160
PATRICIA HELENA MARTA MARTINS - SP164253

RECORRIDO . NATURA COSMETICOS S/A

ADVOGADOS : CAMILLA DO VALE JIMENE - SP222815

JULIANA ABRUSIO FLORENCIO - SP196280

FERNANDA KAC E OUTRO(S) - SP237325

PAULA MARQUES RODRIGUES - SP301179

HELENA CATARINA FELISONI COELHO DE MENDONCA - SP351387

INTERES. : LOCAWEB SERVICOS DE INTERNET S/A
ADVOGADO :~SIDNEI TURCZYN E OUTRO(S) - SP051631
RELATORIO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relator):

Cuida-se de recurso especial interposto por GODADDY SERVICOS
ONLINE DO BRASIL LTDA, com fundamento na alinea "a" do permissivo

constitucional.

Ac¢do: de obrigagdo de fazer cumulada com pedido de tutela
antecipada, ajuizada por NATURA COSMETICOS S/A, em face da recorrente e de
LOCAWEB SERVICOS DE INTERNET S/A (interessada), na qual relata que foi
surpreendida com a informacdo de que suas consultoras estariam recebendo
e-mails com comunicado falso acerca de descontos para pagamento de faturas
devidas a empresa. Pleiteia sejam a recorrente e a interessada condenadas a

apresentar todas as informacdes a respeito dos usuarios mencionados na inicial.

Sentenca: julgou procedente o pedido, para condenar a recorrente
na obrigacdo de fazer consistente no fornecimento das informagdes a respeito dos

usuarios mencionados na inicial, confirmando-se a liminar deferida.

Acdrdao: negou provimento a apelacdo interposta pela recorrente,



nos termos da seguinte ementa:

OBRIGAGCAO DE FAZER - Autora que pretende o fornecimento de dados pelas
rés - Procedéncia do pedido - Inconformismo da corré - Desacolhimento -
Aplicagido do disposto no art. 252 do RITISP - Recorrente integrante do
mesmo grupo econdmico da provedora de hospedagem de website sediada
nos Estados Unidos - Inexisténcia de limitacdo legal quanto a
responsabilidade pela guarda e informacéo da “porta I6gica de origem” (Lei
12.965/14 - Marco Civil da Internet) - Providéncia que busca a
individualizacdo do usuério do IP - Relatério da Anatel de implantacdo do
novo protocolo IP “Verséo 6” que aponta a responsabilidade do provedor
de aplicacdo pelo fornecimento das informacGes pleiteadas - Sentenca
mantida - Recurso desprovido. (e-STJ Fl. 1.333)

Recurso especial: alega violagdo dos arts. 10 e 373, § 1° do
CPC/2015; 11 § 4°, da Lei n® 12.965/14; 13, § 1°, e 17 do Decreto n°® 8.771/16.
Sustenta ser equivocada a distribuicdo do Onus da prova realizada na origem.
Afirma ser impossivel a produgdo de prova referente a inviabilidade de

armazenamento de "portas logicas de origem de usuarios originais do Brasil".

E o relatério.
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PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FAZER.
INTERNET. PROVEDOR DE APLICACAQ. USUARIOS. IDENTIFICAGAO.
ENDERECO IP. PORTA LOGICA DE ORIGEM. DEVER. GUARDA DOS DADOS.
OBRIGACAO. MARCO CIVIL DA INTERNET. INTERPRETAGAO TELEOLOGICA.

1. Agdo ajuizada em 15/06/2015. Recurso especial interposto em
17/05/2018 e atribuido a este gabinete em 09/11/2018.

2..Acéo de obrigacdo de fazer cumulada com pedido de tutela antecipada,
na qual relata a recorrida gque foi surpreendida com a informacdo de que
suas consultoras estariam recebendo e-mails com comunicado falso acerca
de descontos para pagamento de faturas devidas a empresa.

3. O proposito recursal consiste em definir a obrigatoriedade de guarda e
apresentacdo, por parte da provedora de aplicacdo de internet, dos dados
relacionados a porta l6gica de origem associadas aos enderecos IPs.

4. Os enderecos IPs sdo essenciais arquitetura da internet, que permite a
bilhGes de pessoas e dispositivos se conectarem a rede, permitindo que
trocas de volumes gigantescos de dados sejam operadas com sucesso.

5. A versdo 4 dos enderecos IPs (IPv4) esgotou sua capacidade e,
atualmente, ha a transicdo para a versdo seguinte (IPv6). Nessa transicao,
adotou-se o compartilhamento de IP, via porta l6gica de origem, como
solucéo temporéria.

6. Apenas com as informacgdes dos provedores de conexdo e de aplicagéo
guanto a porta légica de origem € possivel resolver a questao da identidade
de usuarios na internet, que estejam utilizam um compartilhamento da
versédo 4 do IP.

7. O Marco Civil da Internet dispde sobre a guarda e fornecimento de dados
de conexdo e de acesso a aplicacdo em observancia aos direitos de
intimidade e privacidade.



8. Pelo cotejamento dos diversos dispositivos do Marco Civil da Internet
mencionados acima, em especial o art. 10, caput e § 1°, percebe-se que €
inegavel a existéncia do dever de guarda e fornecimento das informacoes
relacionadas a porta I6gica de origem.

9. Apenas com a porta légica de origem é possivel fazer restabelecer a
univocidade dos numeros IP na internet e, assim, é dado essencial para o
correto funcionamento da rede e de seus agentes operando sobre ela.
Portanto, sua guarda € fundamental para a preservacdo de possiveis
interesses legitimos a serem protegidos em lides judiciais ou em
investigacdes criminais.

10. Recurso especial ndo provido.
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VOTO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relator):

O proposito recursal consiste-em-definir a obrigatoriedade de guarda
e apresentacdo, por parte.da provedora de aplicacdo de internet, dos dados

relacionados a porta légica de origem associadas aos enderecos IPs.

1. DA ALEGADA VIOLACAO AOS ARTS. 10 E 373, § 1°, DO
CPC/2015

A recorrente alega, ainda, a ocorréncia de violagdo aos arts. 10 e 373,
88 1°, do CPC/2015, pela alegada ocorréncia da cobranca de demonstracdo de

“prova diabdlica”.

No entanto, o acorddo recorrido negou provimento a apelacdo da

recorrente por consignar que tal obrigacdo decorre de dever legal, fundamentando



sua decisdo em provas e legislacdo aplicavel.

De fato, ao analisar detidamente o acordao recorrido, néo houve a
discuss@o sobre a producdo de prova quanto a possibilidade de armazenamento
dos dados e obrigacdo da recorrente em produzir prova de fatos negativos nos

autos.

Apenas se afirmou que esse era seu dever legal e, por isso, haveria de
haver a guarda e o fornecimento das informac@es relacionadas as portas logicas de

origem associadas a enderegos IPs.

Neste ponto, veja-se 0 que afirma o Tribunal de origem:

Ao contrario do alegado, a Lei n°® 12.965/14, que regula o Marco Civil da
Internet, ndo traz limitacdo de responsabilidade quanto ao fornecimento
dos referidos dados. Ora, ndo é razoavel supor que uma empresa do porte
da recorrente ndo possua mecaniSmo para rastreamento de seus
usudrios/clientes, 0 que, alids, iria de encontro ao objetivo legislativo
regulamentador da matéria, o qual, ao atribuir a recorrente, como dito,
registradora de dominios e provedora de hospedagem de websites, a
responsabilidade pelo“ conjunto de informacdes referentes a data e hora de
uso de uma determinada aplicacdo de internet a partir de um determinado
endereco IP” (Lei n® 12.965/14, art. 5°, inc. VIIl), buscou a individualizagio
do usuério do IP responsavel por veicular as informagfes na internet. Em
razdo do avanco tecnoldgico (transicdo do IPvdparao IPv6) houve a
necessidade de compartilhamento do IP, razdo pela qual os provedores de
internet, incluindo a apelante como provedora de hospedagem de websites,
devem se acautelar para buscara referida individualizacdo que, no caso,
ocorre por meio da porta légica de origem e dos logs discriminados. Caso
assim ndo se proceda, 0s usuarios ficardo a mercé de ataques andnimos,
situacdo que pbde em xeque as garantias previstas na Carta Magna vigente.”

Dessa forma, ndo ha que se falar em exigéncia de producéo de “prova
diabdlica” ou, ainda, da ocorréncia de violacdo aos arts. 10 e 373, § 1° do

CPC/2015.

2. DA QUESTAO EM DEBATE: PORTA LOGICA DE ORIGEM



A guestdo da guarda e fornecimento da chamada porta I6gica de
origem do IP, esta diretamente relacionada ao esgotamento da versdo 4 do IP
(IPv4), a implementacao de sua versdo 6 (IPv6) e o compartilhamento de IPs como
solucdo transitoria. E interessante notar que isso reflete a relacdo entre a
arquitetura da internet, seus aspectos técnicos, e matérias de politica publica,
relativas ao acesso e a operabilidade da internet, com as inexoraveis
consequéncias juridicas, para as hipateses de requisicdo de registros de acesso em

investigacdes criminais e processos judiciais.

A rigor, o termo "porta légica" seria mais corretamente utilizado no
campo da eletr6nica como um dispositivo que opera logicamente um circuito. O
termo mais correto seria simplesmente “porta” ou “porta de origem”, utilizada no
compartilhamento dos enderecos IPs (YANDRA, B. A responsabilidade do
provedor de aplicacdo pelo armazenamento e fornecimento da porta de
origem do endereco IP, sob a 6tica do Marco Civil da Internet. In: CV, IDP,
Volume 2, n. 43, 2019, jan-fev-mar 2019). Contudo, a expressao mais comumente
utilizada pelo Poder Judiciario € “porta l6gica” e sera usado sem distingdo com o

termo “porta de origem”.

E fato que ndo ha uma regulacdo consolidada sobre a coleta e o
armazenamento das portas de acesso, necessaria a dinamica atual como solucéo
transitéria ao processo de implementacdo do IPv6. Também néo existe qualquer
mencéo a expressao no Marco Civil da Internet. Dessa forma, como mencionado
pelo Instituto de Referéncia em Internet e Sociedade - IRIS, cumpre ao Poder
Judiciario esclarecer se: “(i) Existe uma obrigacdo legal de armazenamento dos
dados referentes a “porta logica? (ii) Se sim, de quem a responsabilidade pelo

armazenamento e disponibilizacdo desses dados as autoridades competentes: dos



provedores de conexdo, de aplicacdo, ou de ambos? E (iii) O dado de porta I6gica é
necessario para identificacdo de usuarios que acessam a internet por meio de IPs
compartilhados (fornecidos pelos provedores de conex@o)?” (IRIS. Portas Logicas e

Registros de Acesso. Belo Horizonte, 2017).

3. AIMPORTANCIA DOS ENDERECOS IPS

Os enderecos IPs sdo essenciais na arquitetura da internet, que
permite a bilhdes de pessoas e dispositivos se conectarem a rede, permitindo que
trocas de volumes gigantescos de dados sejam operadas com sucesso. Nesses
termos, a doutrina define que “o endereco IP (internet protocol) é a cédula de
identidade de cada terminal, somente sendo admitido um terminal para cada
numero IP disponivel, de modo que seja impossivel a conexdo de dois dispositivos a
rede com 0 mesmo ndmero, 0 que gera conflitos na transmisséo e recepcao de
dados e, comumente, faz com que a propria rede derrube o acesso de todos 0s
dispositivos com numeros colidentes”. (HAIKAL, V.A. Da significac¢do juridica dos
conceitos integrantes do art. 5°. In: LEITE, G.S.; LEMOS, R. (Coords.). Marco
Civil da Internet. Sdo Paulo: Atlas, 2014, p. 320)

Quando se trata de investigagdes civis ou criminais que necessitam
identificar a autoria de ilicitos ocorridos na Internet, trata-se de informacao
essencial, a fim de permitir localizar o terminal e, por consequéncia, a pessoal que
o utilizava para a realizacao de ilicitos. Por isso, determinou-se um dever de guarda
e armazenamento de um conjunto de informacdes utilizadas pelos usuarios na

internet, entre eles, o nUmero IP.

4. DA PERDA DA UNIVOCIDADE DO ENDERECO I[P NA



TRANSICAO ENTRE AS VERSOES 4 E 6

Para o proprio funcionamento da internet, é essencial que todos 0s
identificadores sejam realmente Unicos. Em especial, 0s nimeros IPs ainda sdo
utilizados para a identificacdo dos usuérios da internet que tenham cometido atos

ilicitos de qualquer natureza.

No entanto, 0s numeros IPs — assim como outros recursos criticos da
internet — séo finitos, necessitando de adaptacGes e novas versdes que permitam
sua expansao. Aqui, a analogia pode ser feita com nimeros de telefone celular, que

tiveram um nmero nove acrescentado a seu inicio.

Atentos ao esgotamento dos numeros de IP, especialistas propuseram
uma nova versao para o protocolo, que € o chamado Protocolo de Internet Versao
6, ou IPv6. Essa versdo utiliza quatro digitos hexadecimais que permitem uma
quantidade virtualmente inesgotavel de enderecos (HINDEN, R. M.; DEERING, S. E.
Internet Protocol, Version 6 (IPv6). Internet Engineering Task Force — IETF.
RFC2460. Dezembro de 1998. Disponivel em:
https://www.ietf.org/rfc/rfc2460.txt).

Para se ter uma comparacao, o IPv4 previa um total de 4.3 bilhdes de
enderecos, ja o IPv6 prevé um total de 3.4x10%8 — algo em torno de 340 milhdes de
trilhGes de trilhdes, valor mais elevado que total estimados de estrelas existentes

Nno universo.

Historicamente, os numeros IPs da versdo 4 foram distribuidos de
forma irregular entre as diversas regides mundo. Os numeros alocados para a
América Latina e do Caribe se esgotaram em 2014. Em outras regides do globo, 0s

IPs se esgotaram ainda mais rapidamente.



Na tentativa de resolver esse problema, diversas ferramentas foram
desenvolvidas para permitir que provedores de conexao continuassem expandindo
0 acesso em suas regides de atuacdo. Uma delas € oferecida pelo sistema de
Traducdo de Endereco de Rede (Network Address Translation — NAT), que permite

0 mesmo numero IP seja utilizado por diversos terminais.

Esse compartilhamento de nimeros pode acarretar alguns problemas
na esfera judicial, em razdo da possibilidade de dificultar a identificacdo de usuarios

na internet. Nos termos da doutrina:

Ocorre que os enderegos IP, cuja funcdo nas investigacbes sempre se
prestou a identificacdo da localiza¢éo do terminal de onde partiu a conexao,
ndo mais poderdo ser considerados como fonte segura para fins de
identificacdo de autoria. Todos que se conectam & internet recebem
necessariamente um endereco IP, Unico para determinada data e horario.
Também durante a navegacado na internet, o nimerao do IP € registrado por
provedores de aplicacdes. No entanto, os enderecos IP que historicamente
foram concebidos para uso individual, enfrentam hoje um cenéario de
esgotamento, de modo que vém sendo compartilhados entre pessoas ou
organizacbes distintas, de forma simultdnea. Esta realidade ja se faz
presente hoje também em redes compartilhadas dentro de empresas ou
condominios, com estabelecimento de um IP e NAT, ou ainda, em redes
abertas de wi-fi. Assim, enquanto o sistema estiver calcado no atual
protocolo de internet chamado IPV4 e ndo houver a substituicdo pela
versdo IPV6, continuara a ocorrer o compartilhamento de IP e, por
conseguinte, a impossibilidade de identificacdo de autorias com base em tal
informacéo. (BRAUN, Caroline; MARTINS, Rafael D'Enrrico; ARTESE, Gustavo
(coord.). O Marco Civil da Internet, a guarda e fornecimento de
registros por provedores de conexdo e de acesso a aplicacdes de
internet. S&o Paulo: Quartier Latin, 2015, p. 132)

5. ENTENDENDO A PORTA LOGICA DE ORIGEM

Para a correta compreensdo do que seja a porta logica de origem
associada ao numero IP é necessario ter em mente que, na expansao do IPv4, uma
quantidade determinada de enderecos foi reservada para “IPs privados”, que

seriam utilizados em redes ndo conectadas a internet. Além desses, um nimero de



IPs publicos ou globais também foi designado, e sdo esses IPs publicos os utilizados

para realizar a maioria das conexdes na Internet.

Como mencionado acima, € utilizado o sistema NAT (Network Address
Translation) a fim de permitir que multiplos IPs privados sejam conectados a
internet global por meio de um dnico IP publico. Para esse compartilhamento, o
sistema NAT cria uma tabela de correspondéncia entre os diversos IPs privados e o
IP publico comum, por meio do acréscimo de um namero ao final do endereco IP.
Esse numero adicional é a chamada porta l6gica de origem. Conforme detalhado

pelo Instituto IRIS:

Para que o compartilhamento ocorra, o roteador, seja 0 doméstico, seja
aquele utilizado por um provedor de conexdes de maior porte, faz o
trabalho de intermediario entre a rede interna a ele conectada e a internet.
Por meio de associacdo entre os IPs privados utilizados na rede interna e um
ou mais IPs publicos designados aquele roteador, o sistema de NAT
direciona os pacotes de dados entrando e saindo atraves dele, utilizando-se
de portas que o permitem identificar qual dispositivo se conecta com qual
endereco externo. As portas sdo um numero acrescentado ao final do
endereco de IP, que permitem ao NAT criar uma tabela de associacfes e
viabilizar seu funcao. (Instituto Referéncia em Internet e Sociedade. Portas
Légicas e Registros de Acesso. Belo Horizonte, 2017. Disponivel em
http://irisbh.com.br/wp-content/uploads/2017/11/Portas-L%C3%B3gicas-
e-Registros-de-Acesso_PT.pdf)

A titulo de ilustracdo, abaixo se encontra um exemplo de tabela de
traducdo gerado pelo sistema NAT, sendo a coluna a esquerda os multiplos IPs
privados e a direita o IP publico usado para conexdo a internet e, entre eles, a

equivaléncia é feita pela porta l6gica de origem:

IP privado IP publico
192.168.1.103:3663 152.238.154.3:3663
192.168.1.101:4554 152.238.154.3:4554
192.168.1.105:2882 152.238.154.3:2882

Fonte: IRIS, 2017.



Portanto, como é possivel perceber, o IP Publico usado pelos trés
enderecos internos € o mesmo. Ha uma diferenga, contudo, na porta légica

existente ao final.

Este ponto é de extrema relevancia para o deslinde deste julgamento,
pois € possivel perceber que a univocidade do ndmero IP serd apenas
restabelecida — enquanto néo for finalizada a transi¢éo para o IPv6 — por meio da

associacdo desse numero adicional, a chamada porta de origem.

6. DOS DEVERES DE GUARDA E ARMAZENAMENTO:
REGULACAO NO MARCO CIVIL DA INTERNET

Feitos os esclarecimentos técnicos acima, passa-se a discutir sobre a
obrigatoriedade de guarda dos dados relacionados a porta l6gica de origem. Para
esse fim, & necessario afirmar o seguinte sobre o tema de guarda e

armazenamento de informac6es cadastrais dos usuarios, conforme a doutrina:

Entre nos, como cedico, ndo ha norma especifica, opinando Marcel Leonardi
que é dever dos provedores de internet, no momento de fazer a
contratacdo com um usuério, colher todos os seus dados, principalmente
nome, endereco e nimeros de documentos pessoais validos, e em alguns
casos, 0s numeros de IP atribuidos e utilizados pelo usuario, 0s nimeros de
telefone utilizados para estabelecer a conexao e o enderego fisico de
instalacdo dos equipamentos informaticos utilizados para conexdes de alta
velocidade. A hipétese de os dados fornecidos pelo usuario néo
correspondem a realidade, ndo permitindo a sua identificacdo ou
localizacdo, para Marcel Leonardi sujeita os provedores a responder de
forma solidaria pelo ato ilicito cometido pelo terceiro que ndo puder ser
identificado ou localizado. A proposta do autor, na verdade corresponde ao
modelo pretendido e superado em sede de Direito Comparado, que
configuraria o provedor de internet como solidariamente responsavel por
eventuais danos causados por usuarios andnimos ou sem recursos para
custear eventual condenacdo em uma demanda por danos. E deve ser
enfatizado que o fato de a arquitetura da internet permitir o acesso
anénimo e ndo identificavel € uma realidade intransponivel, ao menos por
ora, valendo mencionar o brocardo juridico impossibilium nulla obligatio est
(ndo ha obrigacao de coisas impossiveis).



Para aceder a internet e obter uma conta de correio eletrénico (e-mail),
basta dirigir-se a um cybercafé, ou até mesmo a outros locais, como as
redes abertas em aeroportos e centros comerciais, apenas munido de um
computador portatil, sem qualquer possibilidade efetiva de um provedor
host ter controle sobre a real identidade do usuario em geral. Obviamente,
em muitos casos o usudrio perpetrador de uma difamacéo, por exemplo,
nao terd como ser identificado ou alcangado. Para que esse dnus existisse, 0
formato atual da rede deveria ser reformulado (o que parece ser impensavel
ou impraticavel) ou as cautelas exigidas de um provedor de contetdo de
terceiros seriam tantas que tornariam 0 servi¢co lento e excessivamente
oneroso. A internet e seus servicos tiveram sua grande expansao em funcao
da interatividade e da possibilidade de transacdes eletronicas, ndo podendo
ser aceitavel aimputagéo de um énus demasiado para os provedores, cOmo
o de garantir a real identidade de seus usuarios. Contudo, cabe ao provedor
de acesso conservar 0s dados existentes de Seus usuarios, apenas
fornecendo-os por ordem judicial especifica, sempre com um olhar em face
de ndo poder ser exigido um dado impossivel de ser informados. (PAULO
ROBERTO BINICHESKI. Responsabilidade civil dos provedores de
internet: direito comparado e perspectivas de regulamentacdo no
direito brasileiro. Curitiba: Jurug, 2011, p. 236)

No Marco Civil da Internet, ha duas categorias de dados que devem
ser obrigatoriamente armazenados: 0s registros de conexado e os registros de
acesso a aplicacéao. A previsdo legal para guarda desses dados objetiva facilitar a
identificacdo de usuarios da internet pelas autoridades competentes e mediante
ordem judicial, porque a responsabilizacdo dos usuarios € um dos principios do uso

da internet no Brasil, conforme o art. 3°, VI, da mencionada lei.

Segundo o Marco Civil da Internet, os registros de conexdo sao
definidos como “o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo

terminal para o envio e recebimento de pacotes de dados”.

Por sua vez, os provedores de aplicacdo constituidos “na forma de
pessoa juridica e que exercam essa atividade de forma organizada,
profissionalmente e com fins econdmicos”, tem a obrigacdo de armazenar, por seis

meses 0 “conjunto de informacdes referentes a data e hora de uso de uma



determinada aplicagdo de internet a partir de um determinado endereco IP”,

conforme o art. 5°, VIII, do Marco Civil da Internet.

Essa distincdo entre as duas categorias de agentes, provedores de
conexao e de aplicacao, visa garantir a privacidade e a protecéo da vida privada dos
cidaddos usuérios da Internet. Diminui-se, assim, a quantidade de dados pessoais
gue cada um dos atores da internet possui, como forma de prevencao ao abuso da
posse dessas informacgdes. Como bem pontuado pelo Ministro relator do REsp

1.784.156-SP, desta Terceira Turma:

Nesse cenario, tem-se, na pratica, uma reparticdo das informacdes de
navegacéo: i) o provedor de conexao, ao habilitar um terminal para envio e
recebimento de dados, atribui a ele um IP e registra 0 momento em que
iniciada, interrompida e encerrada a conexdo, e i) cada provedor de
aplicacéo registra 0 acesso dos IPs, momento de inicio e final, a sua propria
aplicacdo. Desse modo, a totalidade da navegacdo de cada internauta
dependera da remontagem de cada uma das aplicacbes acessadas ao longo
de uma Unica conexao.

Nesse momento, é necessario voltar-a atencdo ao disposto no art. 10,

caput e § 1°, do Marco Civil da Internet, que esté redigido da seguinte maneira:

Art. 10. Aguarda e a disponibilizagio dos registros de conex&o e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e
do conteddo de comunicacBes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informagdes que possam contribuir
para a identificacdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Secéo IV deste Capitulo, respeitado o disposto no art.
7°.

Assim, pelo cotejamento dos diversos dispositivos do Marco Civil da
Internet mencionados acima, em especial o art. 10, caput e § 1°, percebe-se que é

inegavel a existéncia do dever de guarda e fornecimento das informacdes

relacionadas a porta logica de origem.



Como afirmado acima, apenas esse numero da porta de origem é
capaz de fazer restabelecer a univocidade dos nameros IP na internet e, assim, é
dado essencial para o correto funcionamento da rede e de seus agentes operando
sobre ela. Portanto, sua guarda € fundamental para a preservacdo de possiveis
interesses legitimos a serem protegidos em lides judiciais ou em investigac6es

criminais.

Nesse sentido, é de amplo conhecimento que esta Corte Superior
firmou entendimento de que as prestadoras de servico de internet, como as
demais empresas, estariam sujeitas a um dever legal de escrituracéo e registro de
suas atividades durante o prazo prescricional de eventual acdo de reparagao civil,
dever que tem origem no art. 10 do Cédigo Comercial de 1850, e atualmente

encontra-se previsto no art. 1.194 do Cédigo Civil, abaixo transcrito:

Art. 1.194. O empresério e a sociedade empresaria sdo obrigados a
conservar em boa guarda toda a escrituracdo, correspondéncia e mais
papéis concernentes a sua atividade, enquanto nao ocorrer prescri¢do ou
decadéncia no tocante aos atos neles consignados.

Conjugando esse dever de escrituracdo e registro com a vedacao

constitucional ao anonimato, nos termos do art. 5°, IV, da CF/88, os provedores de

by

acesso a internet devem armazenar dados suficientes para a identificacdo do

usuario, conforme os seguintes julgados desta Corte:

(...) 2. Reconhecimento pela jurisprudéncia de um dever juridico dos
provedores de acesso de armazenar dados cadastrais de seus usuarios
durante o prazo de prescricao de eventual agdo de reparacao civil. Julgados
desta Corte Superior. 3. Descabimento da alegacdo de impossibilidade fatica
ou juridica do fornecimento de dados cadastrais a partir da identificacdo do
IP. Julgados desta Corte Superior. 4. Consideracdes especificas acerca da
aplicabilidade dessa orientacdo ao IP dindmico consistente naquele ndo
atribuido privativamente a um unico dispositivo (IP fixo), mas compartilhado
por diversos usuarios do provedor de acesso. (...) (REsp 1622483/SP,
Terceira Turma, DJe 18/05/2018)

(...) 5. Ao oferecer um servico por meio do qual se possibilita que os usuarios



divulguem livremente suas opinides, deve o provedor de conteudo ter o
cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo a cada imagem uma autoria
certa e determinada. Sob a Otica da diligéncia média que se espera do
provedor, do dever de informag&o e do principio da transparéncia, deve este
adotar as providéncias que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizagcdo dos usuérios do site,
sob pena de responsabilizacdo subjetiva por culpa in omittendo. 6. As
informacdes necessarias a identificacdo do usuario devem ser armazenadas
pelo provedor de contetdo por um prazo minimo de 03 anos, a contar do
dia em que o usuério cancela o servico. (...) (REsp 1398985/MG, Terceira
Turma, DJe 26/11/2013)

(...) 5.- E juridicamente possivel o pedido & empresa de telefonia de exibicio
do nome do usuario de seus servicos que, utiliza-se da internet para causar
danos a outrem, até por ser 0 Unico modo de o autor ter conhecimento
acerca daqueles que entende ter ferido a sua reputagdo. (...) (REsp
879.181/MA, Terceira Turma, DJe 01/07/2010)

Da mesma forma que com as informac6es mencionadas acima, é
imperioso o0 reconhecimento da necessidade da guarda da porta logica. Afirmar
gue ndo ha obrigacdo de guarda ou fornecimento da porta de origem consiste em
fechar os .olhos deliberadamente para :0s-mecanismos essenciais que fazer a
internet funcionar. Ressalte-se, nesse ponto, 0 que i. Ministro relator do REsp

1.784.156-SP (Terceira Turma) afirmou:

Noutros termos, ainda que o legislador, ao estabelecer a obrigagdo de
guarda dos dados de acesso a aplicacdo tenha se referido apenas aos
respectivos registros de acesso (art. 15 da Lei n. 12.965/2014), os quais, por
sua vez, conforme a definicdo do art. 5°, VIII, se restringe a data e hora de
uso “a partir de um determinado endereco IP”, enquanto ndo se
restabelecer a relacdo de individualidade dos IPs é preciso que se entenda
incluida no enderego IP a correspondente porta légica de origem, em razao
da indissociabilidade entre as duas tecnologias para o efetivo acesso
individualizado a internet e as aplicacbes. Do contrario, a adocdo da
tecnologia paliativa resultaria no esvaziamento da lei, tornando inviavel a
identificacdo e responsabilidade desses sujeitos.

Reafirmada a obrigacdo de guardar e fornecer as informacdes
relacionadas a porta logica de origem, cumpre investigar a quem incumbe tal

obrigacdo, se apenas aos provedores de conexdao ou se, igualmente, aos



provedores de aplicacédo de internet.

Neste ponto, € necessario destacar a importancia do relatério
produzido pelo Grupo de Trabalho sobre a transicdo para a versdo 6 do IP, no
ambito da Agéncia Nacional de Telecomunicac¢des — Anatel, em cujas conclusdes é
possivel verificar a necessidade de guarda e do posterior fornecimento das portas

|6gicas, conforme se verifica nos trechos abaixo:

CG-NAT44 e a quebra de sigilo nos casos previstos em lei: Com relacdo a
guarda da porta, requisito necessario para que se viabilize a quebra de sigilo
nos. . casos previstos legalmente, foi apontado pelas prestadoras a
necessidade de padronizacdo do LOG de registros de conexao, da forma que
os pedidos de quebra de sigilo sdo gerados pelos demandantes e a
conscientizagdo dos provedores de conteddo/aplicacbes para tambéem
guardar a porta de origem da conexao além das prestadoras. Ademais, a
Anatel ponderou que a redugdo da propor¢cdo dos enderecos IPv4
publico/privado adotada no CG-NAT44 ajudaria na reducao de problemas
neste cenario. (ANATEL, p. 7)

Tanto no Grupo de Trabalho do NIC.br como no Grupo de Trabalho da
ANATEL foi intensamente discutida a questdo da identificacdo univoca de
um determinado usuério que faz uso de um enderego IP compartilhado. Em
ambos 0s Grupos de Trabalho foi consenso que a Unica forma das
prestadoras fornecerem o nome do usuario que faz uso de um [P
compartilhado ‘em um determinado instante seria com a informagdo da
“porta l6gica de origem da conex@o” que estava sendo utilizada durante a
conexdo. Dessa forma, os provedores de aplicacdo devem fornecer ndo
somente o IP de origem utilizado para usufruto do servico que ele presta,
mas também a “porta I6gica de origem”.

Em uma Conexdo a Internet, para cada sessdo aberta pelo usuario, é
utilizada uma “porta l6gica” para sua comunicacdo com outras redes e
equipamentos. Assim, mesmo quando dois usuarios fazem o0 uso
compartilhado de um mesmo IPv4, eles usardo portas distintas para a sua
comunicagao.

Sera com base na informagdo da “porta logica de origem” que as
identificagdes judiciais para fins de quebra de sigilo e interceptacdo legal
continuardo sendo possiveis de serem realizadas de forma univoca.
Portanto, torna-se necessario que na solicitacdo de quebra de sigilo seja
informada, além dos atributos atuais (endereco IP de origem, data, hora e
fuso da conex&o), a porta de origem da comunicagéo.

As obriga¢des das prestadoras com relagdo as suas responsabilidades sobre
a quebra de sigilo de identificacdo, comunicacao ou interceptacdo telematica
de um usuério permanecem sem qualquer alteracdo. Contudo, para que a
identificacdo univoca de usudrio seja possivel a partir da implantacdo do



CG-NAT44, serd necessario que as entidades com poder requisitorio
informem, além do (1) endereco IPv4 de origem e (2) do periodo de tempo
em que foi realizado o acesso (acompanhado do fuso horério aplicavel),
passem também a informar (3) a porta de origem.

Em obediéncia ao que esta estabelecido no Marco Civil da Internet (Lei n°
12.965, de 23 de abril de 2014), as prestadoras estdo adaptando seus
sistemas e equipamentos para permitir a identificacdo univoca no cenario de
compartilhamento, passando a registrar também a porta de origem, além
de todos os parametros atuais de conexdo a internet (endereco IP de
origem, periodo da conexao e fuso horario aplicavel).

Diante do exposto, € importante reforcar que durante o periodo de
utilizacdo da solucdo. paliativa do CG-NAT44, para que o processo de
apuracao de ilicitos na Internet néo fique prejudicado, é necessario que, ndo
sO provedores de acesso, como também provedores de conteudo e servicos
de internet (bancos e sites de comeércio eletronico, por exemplo) adaptem
seus sistemas para possibilitar a armazenagem dos registros de aplicacao
(provedores de aplicag@o) ou registros de conexdo (provedores de acesso)
com a informag&o da “porta l6gica de origem” utilizada. (p. 14)

Como visto a partir da recomendacéo do grupo de trabalho criado no
ambito da agéncia reguladora das telecomunicag¢bes, tanto os provedores de
conexdo quanto os provedores de aplicacdo necessitam desse nimero adicional, a

porta de origem, para realizarem suas atividades nainternet.

De fato, apenas com as duas pontas da informacdo — conexdo e
aplicacdo — é possivel resolver a questdo da identidade de usuarios na internet,
gue estejam utilizam um compartilhamento da versao 4 do IP. Portanto, € inegavel
gue ambas as categorias de provedores de que dispde o Marco Civil da Internet
possuem a obrigacdo de guarda e fornecimento das informacdes da porta Iogica de

origem associada ao endereco IP.

Ademais, cumpre ressaltar que este é um problema que tende a se
extinguir, pois, a medida em que a transi¢do para IPv6 for efetuada, haverd menor

necessidade de compartilhamento do IP por meio de porta légica de origem.

Forte nessas razdes, CONHECO do recurso especial e NEGO-LHE

PROVIMENTO, com fundamento no art. 255, § 4°, I, do RISTJ.



Em razdo do disposto no art. 85, § 11, do CPC/2015, impbe-se a
majoracao dos honorarios advocaticios para 15% sobre o valor da causa, haja vista

o trabalho adicional realizado em grau recursal.



