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HABEAS CORPUS N°538.711 - DF (2019/0304574-8)

RELATOR - MINISTRO REYNALDO SOARES DA FONSECA

IMPETRANTE : DEFENSORIA PUBLICA DA UNIAO

ADVOGADO - DEFENSORIA PUBLICA DA UNIAO

IMPETRADO - TRIBUNAL REGIONAL FEDERAL DA 1A REGIAO

PACIENTE : DANILO CRISTIANO MARQUES (PRESO)
DECISAO

Trata-se de habeas corpus, com pedido liminar, impetrado pela
Defensoria Publica da Unido em favor de DANILO CRISTIANO MARQUES contra
acordado do Tribunal Regional Federal da 12 Regido (HC-1027331-08.2019.401.0000).

Relata a defesa que o paciente encontra-se preso preventivamente
(com decretacdo anterior de prisdo temporaria) pela suposta pratica de crimes
cibernéticos perpetrados contra autoridades publicas, especialmente invasdes via
aplicativo “Telegram”. As investigagdes foram lastreadas, inicialmente, na possivel
pratica dos delitos descritos no art. 1°, 8 1° c.c o0 art. 2° da Lei n. 12.850/2013; art.
154-A, caput, do Cadigo Penal; e art. 10 da Lei n. 9.296/1996.

Inconformada com a manutencéo da priséo cautelar, a defesa impetrou
0 habeas corpus originario, cuja ordem fora denegada pela Corte de origem (e-STJ fls.
55/61).

Nas razdes do presente mandamus, a defesa nega a participacdo do
paciente nas praticas delitivas e invoca os novos documentos da autoridade policial

para amparar a sua tese.

Salienta que "conforme depreende-se da representacdo oriunda da
Policia Federal, o paciente admitiu ter emprestado seu nome a WALTER DELGATTI
NETO para que este pudesse realizar aluguel de imovel localizado em Ribeirdo
Preto/SP, local no qual estaria instalada conexao de IP que foi utilizada por WALTER

para realizar as invasdes da conta do Telegram das vitimas" (e-STJ fl. 9).

Afirma que o paciente estaria, em tese, envolvido na préatica de outros
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crimes (delitos patrimoniais praticados contra particulares — estelionatos e lavagem de

dinheiro) que ndo guardam relacdo com aqueles vinculados a "Operacdo Soofing".

Sustenta, assim, que a Justica Federal seria incompetente para julgar o

paciente.

Alega que inexistem 0s requisitos para a manutencdo da priséo
preventiva do paciente, devendo ser revogada a segregacdo cautelar ou substituida por
medida diversa da prisdo, pois o0 paciente é estudante universitario, primario e nunca

respondeu a processo criminal, sendo desnecessaria a prisdo preventiva.

Informa, ainda, que a prisdo da corré Suelen foi revogada pelo

Tribunal Regional Federal da 12 Regido.
Requer, liminarmente, seja o paciente colocado em liberdade.

No mérito, pleiteia pela revogacédo da segregacdo cautelar do paciente,
por incompeténcia do Juizo, e pela auséncia de fundamentacdo idénea (gravidade
abstrata dos delitos), ainda que sejam estabelecidas medidas cautelares diversas da
prisao.

E o relatdrio. Decido.

A liminar em recurso ordinario em habeas corpus, bem como em
habeas corpus, ndo possui previséo legal, tratando-se de criagédo jurisprudencial que

visa a minorar os efeitos de eventual ilegalidade que se revele de pronto na impetracao.

No caso, busca-se a revogacdo da prisdo preventiva imposta ao
paciente, medida excepcional, de natureza cautelar, que autoriza o Estado, observadas
as balizas legais e demonstrada a absoluta necessidade, a restringir a liberdade do
cidaddo antes de eventual condenagdo com tréansito em julgado (art. 5°, LXI, LXV,
LXVI e art. 93, 1X, da CF).

Para a privagdo desse direito fundamental da pessoa humana é
indispensavel a demonstracdo da existéncia da prova da materialidade do crime e a

presenca de indicios suficientes da autoria, bem como a ocorréncia de um ou mais

o s TR AT

2019/0304574-8 Documento Pagina 2 de 19



03EV

pressupostos do artigo 312 do Codigo de Processo Penal.

Exige-se, ainda, na linha perfilhada pela jurisprudéncia dominante

deste Superior Tribunal de Justica e do Supremo Tribunal Federal, que a decisdo esteja

pautada em lastro probatorio que se ajuste as hipoteses excepcionais da norma em

abstrato e revele a imprescindibilidade da medida, vedadas consideracGes genéricas e

vazias sobre a gravidade do crime.

No caso, foi a prisdo preventiva do paciente mantida pelo Juizo

processante nos seguintes termos (e-STJ fls. 46/51):

HC 538711

A autoridade policial prestou informacdes sobre a conveniéncia de
manutencdo da prisdo preventiva dos investigados da Operacdo
Spoofing, manifestando- se pela revogacdo da prisdo preventiva de
SUELEN PRISCILA DE OLIVEIRA e de DANILO CRISTIANO
MARQUES.

Informou, em sintese, que os dispositivos informaticos apreendidos na
Operacédo Spoofing foram submetidos a processo de extragdo e
espelhamento que estdo sob exame da equipe de policiais para
verificagdo e andlise do conteudo. Do material ja examinado
verifica-se 0 envolvimento de WALTER DELGATTI NETO nas
invasGes de dispositivos informaticos de inumeras autoridades
publicas, todavia, ainda ndo € possivel confirmar se WALTER agiu
sozinho e sem obter vantagem ilicita e a amplitude das fraudes
bancérias e outros crimes cibernéticos, o que justifica a manutencéo
do acautelamento preventivo de WALTER DELGATTI NETO.

Com relacdo a GUSTAVO HENRIQUE ELIAS SANTOS né&o foram
encontrados até agora elementos que o vincule as invasdes de contas
do Telegram, mas a conta de GUSTAVO na empresa BRVOZ foi
utilizada em algumas ligac6es de VOIP, com a edicdo do numero
chamado, para acessar a caixa postal dos celulares de vitimas das
invasbes, como por exemplo, aquela direcionada ao ndmero
telefonico do deputado federal Luiz Philipe O. Braganca. Além disso,
ha indicios de seu envolvimento na préatica de fraudes bancéarias e
crimes cibernéticos, sendo que ainda ndo foi analisado todo o
conteldo extraido dos dispositivos de armazenamento de dados
arrecadados com o investigado.

Por outro lado, informa que ja foi analisado todo o contetido dos
smartphones de SUELEN PRISCILA DE OLIVEIRA e DANILO
CRISTIANO MARQUES sendo que foram encontradas mensagens que
demonstram o envolvimento de SUELEN em fraudes bancéarias e
crimes cibernéticos liderados por GUSTAVO HENRIQUE e arquivos
que demonstram a participagdo de DANILO CRISTIANO MARQUES
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nos crimes praticados por WALTER DELGATTI NETO, sendo o
encarregado de obter contas bancérias de terceiros para que fossem
depositados valores de origem ilicita. Todavia, entende nao ser
imprescindivel a manutencdo de suas custddias preventivas porque
nao persistem os requisitos do artigo 312 do Cdédigo de Processo
Penal, haja vista que ndo ha indicativos de que SUELEN ou DANILO
possam interferir diretamente no andamento da instrucéo da presente
investigacéo criminal. Por fim sugere a fixagdo de medidas cautelares
diversas da priséo.

Instado a se manifestar, o Ministério Publico Federal pugnou pela
manutenc¢do da prisdo preventiva de todos os investigados.

Decido.

Passo a examinar a posi¢do da autoridade policial em relagdo aos
increpados de forma individual.

Walter Delgatti Neto

Conforme salientado pela autoridade policial, até o presente momento
é o principal responsavel pela invasdo de conversas de contas do
aplicativo Telegram de diversas autoridades publicas, utilizando-se
de técnica que Ihe permitiu obter os codigos de acesso do aplicativo
que eram enviadas para as caixas postais dos celulares das vitimas,
além de conversas realizadas entre Procuradores da Republica que
atuam na forcga-tarefa da Operacéo Lavajato.

H&, ainda, evidéncias veementes de que tenha cometido fraudes
bancérias, ante a troca de mensagens entre interlocutores nao
identificados sobre informacGes de cartbes de crédito de possiveis
vitimas. A afirmacdo de que atuou sozinho - e que realizou as
invasdes em aparelhos celulares de forma isolada - ndo encontra
amparo, ante as varias contradi¢cdes em seus depoimentos. Conforme
salientado pelo Ministério Publico Federal, ha lacunas e divergéncias
tanto nos ataques de autoridades publicas, mais especificamente no
caminho realizado para obtencdo destas mensagens, além da
movimentacdo financeira atipica evidenciada em nome dos outros
investigados, parceiros de Walter em suas atividades ilicitas. N&o ha,
ainda, conclusdo da extensdo e do alcance da possivel organizagéo
criminosa que integravam.

Seu acautelamento é necessario a ordem publica, diante de sua
habitualidade criminosa. Seu comportamento ndo contém quaisquer
limites, j& que atuou de forma extremamente ousada contra a
intimidade de autoridades, além de sua participagdo, juntamente com
outros individuos, em fraudes bancarias. Possui vasta experiéncia no
ramo informatica, embora haja indicios de que ndo atuou sozinho, e
que tenha contado com outros membros de maior experiéncia em
hackeamento. Diante desta forma de atuacéo sub-repticia, bem como
do estimulo social para continuar exercendo suas atividades,
quaisquer medidas alternativas a prisdo, ndo garantirdo a cessacao
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da atividade criminosa. Além disto, ndo ha garantias de que nao
havera comunicacbes com a possivel organizagdo criminosa da qual
integra.

Gustavo Henrique Elias Santos e Suelen Priscila de Oliveira

Pelas informacgdes alinhavadas pela autoridade policial, ndo ha
duvida da participacéo e do conluio de Gustavo Henrique e Suelen no
cometimento de crimes e fraudes bancarias em diversas modalidades.
A apreensdo de cartdes bancérios e de boletos em nome de terceiros,
além de maquinas de leitura de cartdo de crédito/débito e chips de
celular (provavelmente utilizados em clonagem), comprovam a
materialidade e autoria da atuacdo ilicita destes investigados. A
quantia apreendida em sua residéncia, desprovida de qualquer
substrato idoéneo, além da informacdo da Caixa Econdmica Federal
de que os cartdes de crédito apreendidos na residéncia foram
retirados nos Correios por extravio, indica um comportamento estavel
e permanente em praticas delitivas.

Outro ponto importante a ser abordado, conforme mencionado pelo
Ministério Publico Federal, é a falta de consisténcia da tese de que
Suelen nada sabia das fraudes praticadas por Gustavo. Em seu
proprio aparelho telefénico, ha informacdes sobre cartdes de crédito
e dados bancarios de possiveis vitimas. Também ha em seu
smartphone uma declaracéo de transferéncia monetaria referente a
venda de bitcoins, além de consultas de saldos e extratos de contas
bancérias em nome de terceiros. Seria, entdo, a responsavel por uma
etapa de fraudes bancarias, ndo sendo, pois, mera auxiliar de
Gustavo, e com total desconhecimento das atividades ilicitas de seu
companheiro.

N&o héa divida de que pelo material coletado até o presente momento,
ha indicacdo clara de que os dois increpados sdo integrantes de
organizacdo criminosa responsavel por fraudes bancarias, e que
possuem participacdo nas invasdes de dispositivo informatico.

Menciono, ainda, que a soltura prematura destes investigados podera
acarretar retorno a atividade criminosa, ja que ndo ha possibilidade
de qualquer supervisdo integral da Policia Federal sobre seus
comportamentos, até pela dificuldade logistica e de monitoramento.
Poderdo inclusive movimentar os valores ilicitos ja obtidos
anteriormente, dificultando ainda mais seu confisco, até porque foram
utilizadas moedas digitais nas transagdes efetuadas, o que, por si so,
dificulta o trabalho de rastreamento.

Consigno, ainda, que diante da facilidade no manejo de ferramentas
virtuais, bem como de acesso, as medidas cautelares diversas da
prisdo previstas no artigo 319 do Codigo de Processo Penal néo séo
capazes de elidir com eficacia possivel conduta desviante. Esta
circunstancia foi muito bem identificada pelo Procurador da
Republica atuante no feito em seu parecer.
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Por altimo, ha ainda pericia a ser feita no computador de Gustavo, ja
que a Policia Federal ndo conseguiu, até o presente momento,
superar a critpografia do notebook da marca Apple, e que pode
indicar maior quantidade de crimes praticados, além de maior
detalhamento da extensdo da possivel organizacéo criminosa da qual
faziam parte.

Danilo Cristiano Marques

O relatdrio de analise de material demonstra que era encarregado de
obter contas bancéarias de terceiros para que Walter Neto pudesse
depositar recursos que sabidamente teriam origem em fraudes ou
estelionatos. Também que Danilo fez contatos ou era procurado por
pessoas interessadas em oferecer seus dados bancérios para a
realizacdo de fraudes. Concordou, ainda, em atuar como pessoa
interposta para que Walter Neto pudesse ter acesso a internet sem
ser identificado. O fato de ter mencionado em seu depoimento que
ndo sabia como Walter realizava as fraudes é desmentido pelo
Relatorio RAMA N. 02/2019, “fazia contatos ou era procurado por
pessoas interessadas em oferecer seus dados bancérios para a
realizacdo de fraudes, tais como numeros de cartGes e senhas de
contas bancérias, os quais recebiam em troca um pagamento
percentual apds a realizacdo dos golpes”. Além disto, Danilo
menciona outra pessoa que teria repassado conhecimento de
informatica para Walter, situacdo que necessita de melho r
aprofundamento para se verificar a extensdo e participacdo de
outros membros da possivel organizacao criminosa.

Conclusao

Ndo ha duavida da presenca da materialidade de varias infracfes
(artigo 154-A e 171 do Cddigo Penal; art. 10 da Lei 9.296/96, além
do previsto no artigo 13, paragrafo Unico, inciso | da Lei 7.170 e
artigo 1° da Lei 9.613/98) e indicios de autoria de todos os
segregados. Destaco, ainda, que, ha inimeros fundamentos sobre a
cumplicidade de todos os investigados, e de farto material indicativo
de que integram uma organizacgao criminosa complexa, que ainda nao
foi completamente identificada, e de atuacao ativa no meio social.

A gravidade concreta das condutas perpetradas, hackeamento de
autoridades publicas, bem como a potencialidade para atacar
qualquer alvo, além das inUmeras fraudes bancarias ja cometidas, é
fato que denota grande periculosidade dos mesmos. Afirmar o papel
especifico de cada um pormenorizadamente € ainda circunstancia
prematura e que demanda certo tempo, até porque as condutas
foram praticadas de forma a dificultar o rastreamento de valores
obtidos ilicitamente e o encobrimento das respectivas autorias. O
que impende observar, ¢ a prova concreta do elo entre os
investigados e indicios veementes que todos tinham pleno
conhecimento das atividades ilicitas do grupo, devidamente exposta
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pela autoridade policial.

Com efeito, os relatdrios dos materiais apreendidos ja mencionados
pela autoridade policial indicam a participacdo de outras pessoas,
com o uso de codinomes (para dificultar o rastreamento) e outras
técnicas que dificultam o trabalho de averiguacdo (utilizacdo de
criptomoedas), mas que demonstra o grau de sofisticacdo desta
possivel organizacdo criminosa. Diante disto, h4 que se adotar
maior rigor na reprimenda cautelar, visando sua desarticulacéo e o
retorno de parte da quantia subtraida nas fraudes bancérias.

A informacdo da Policia Federal de que a prisdo de Danilo
Cristiano Marques e Suelen Priscila de Oliveira ndo seria mais
imprescindivel para as investigacdes somente assegura que n&o
poderiam ser acautelados pela hipdétese de conveniéncia da
instrugdo criminal, j& que ndo haveria qualquer abalo na atividade
investigatdria que vem sendo desenvolvida, caso haja a soltura dos
mesmaos.

Ocorre que a gravidade das condutas realizadas, de ataques a
intimidade de autoridades responsaveis pela persecutio criminis,
além da complexa estrutura de fraudes bancarias, autorizam o
encarceramento provisorio para manutencdo da ordem publica,
conforme salientado pelo Ministério Publico Federal. Neste sentido,
basta verificar o entendimento do STJ de que “a garantia da ordem
publica abrange também a promocdo daquelas providéncias de
resguardo a integridade das instituicdes, a sua credibilidade social e
ao aumento da confianga da populacdo nos mecanismos oficiais de
repressdo as diversas formas de delinquéncias” (informativo n. 397
do STJ — HC 120.167/PR — 5% Turma — Rel. Min. Napoledo Nunes
Maia Filho, julgado em 04/06/2009).

Alids, desde o advento da Lei 12.850 de 2013, houve maior
preocupacdo do legislador para se desbaratar organizacGes
criminosas. Também a mudanca produzida pela Lei n. 12.403/11,
mais especificamente em seu artigo 282, inciso |, do Cddigo de
Processo Penal, reforca a necessidade de aplicacdo da medida
cautelar de prisdo para evitar a pratica de infragdes penais. Neste
sentido colaciono o seguinte entendimento jurisprudencial:

“Nesse sentido, aduziu-se que 0 juizo federal de 1° grau apresentara
elementos concretos suficientes para efetivar a garantia da ordem
publica: a funcdo de direcdo desempenhada pelo paciente na
organizacdo; a ramificacdo das atividades criminosas em diversas
unidades da federacdo; e a alta probabilidade de reiteracdo
delituosa, haja vista a potencialidade da utilizacdo ampla do meio
tecnoldgico sistematicamente empregado pela quadrilha. Por fim,
considerou-se ndo configurado o excesso de prazo, tendo em conta a
complexidade da causa, o envolvimento de varios réus, bem como a
contribuicdo da defesa para a demora processual. (HC 88905-GO, 22
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T., Rel. Min. Gilmar Mendes, 12.09.2006, informativo 440).

Destaco, ainda, que os ultimos ataques cibernéticos partiram de IP
cadastrado em nome de Suelen, com movimentagdo financeira
bastante  atipica. Afirma que possui renda mensal de
aproximadamente dois mil reais, mas recebeu em pouco menos de trés
meses, duzentos e trés mil, quinhentos e sessenta reais (informacéo n.

24/2019 da diviséo de contrainteligéncia policial), o que indica seu
envolvimento em fraudes bancérias. Ndo h& ddvida de que possui
atuacdo relevante na possivel organizacdo criminosa da qual os
investigados fazem parte.

De igual modo, foi verificado o vinculo relevante entre Danilo e
Walter, havendo demonstracdo de que Danilo sempre colaborou com
a ocultacdo daquele frente a Justica (Relatério de Analise de material
002.19, do Grupo de Trabalho — INT/DICINT/DIP/PF), ja que
detinha inimeros antecedentes criminais. Nesta peca é demonstrada a
harmonia entre os dois nas atividades ilicitas que desenvolviam e que
Walter procedia ao fatiamento dos valores obtidos ilicitamente com
Danilo.

Quanto a duracdo da prisdo preventiva, os trabalhos investigativos
vém sendo desenvolvidos a contento, dentro de um critério de
eficiéncia e razoabilidade, ndo havendo qualquer motivo que leve a
revogacao do encarceramento provisorio ja decretado.

A teor do exposto, mantenho a priséo preventiva de WALTER
DELGATTI NETO, DANILO CR}ISTIANO MARQUES, GUSTAVO
HENRIQUE ELIAS SANTOS e SUELEN PREISCILA DE OLIVEIRA.

Por sua vez, ao denegar o habeas corpus impetrado na Corte Regional,

disse o Relator, Desembargador Candido Ribeiro (e-STJ fls. 56/62):

HC 538711

Como se Vvé do relatério, a pretensdo mandamental visa a expedicéo
de alvara de soltura em favor do paciente, alegadamente envolvido
em organizacao criminosa voltada a pratica de crimes cibernéticos,
associados a fraudes bancérias e invasdo do aplicativo de
comunicacdo Telegram de numeros de celulares utilizados por
autoridades publicas.

De inicio, verifico que a impetragdo argumenta que 0 inquérito
policial foi instaurado com o objetivo de apurar supostas invasdes
ilegais na conta do aplicativo Telegram de numeros vinculados a
autoridades publicas, no entanto, o decreto que converteu a prisao
temporaria em preventiva se deu em razéo de fatos diversos, ligados a
possiveis fraudes bancaria e lavagem de dinheiro, hipoGtese que
atrairia a competéncia da Justica Estadual para acompanhar o feito.

No entanto, essas argui¢des ndo merecem provimento judicial.
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Como se sabe, o inquérito policial é procedimento administrativo,
inquisitorial e flexivel, prescindivel para o oferecimento da denincia
e insuscetivel de contaminar eventual acdo penal. Assim, ndo ha
irregularidade ou ilegalidade se o inquérito é instaurado para apurar
determinado fato e vislumbra a existéncia de outras condutas
criminosas. Essa hip6tese ndo macula a deciséo judicial que decreta a
prisdo tempordria, tampouco a que a converte em preventiva, quando
referidas medidas cautelares observam a presenca dos requisitos
descritos na Lei n° 7.960/89 e no art. 312 do Cddigo de Processo
Penal.

Ademais, na hipGtese em que a investigacdo inicial aponta para
possiveis crimes de competéncia federal e estadual, é prematuro, no
inicio da apuracao, atribuir competéncia definitiva para promover o
juizo de legalidade do inquérito policial, devendo prevalecer a
jurisdicéo da Justica Federal enquanto presente, pelo menos, uma
conexdo teleoldgica e probatéria (art. 76, Il e I1l, do CPP), em
homenagem a Sumula n°® 122 do Superior Tribunal de Justica,
segundo a qual: "Compete a Justica Federal o processo e
julgamento unificado dos crimes conexos de competéncia federal e
estadual, ndo se aplicando a regra do art. 78, I, ""a" do Cddigo de
Processo Penal."" Contribuindo com essa compreensdo, mutatis
mutandis, o seguinte aresto da Corte Cidada:

CONFLITO NEGATIVO DE COMPETENCIA. JUSTICA FEDERAL
X JUSTICA ESTADUAL. INQUERITO POLICIAL. FALSIFICACAO
DE MATRICULA DE IMOVEL COM VISTAS A OBTENCAO DE
LICENCA AMBIENTAL ESTADUAL E CONSTRUCAO DE CRECHE
E GINASIO POLIESPORTIVO COM VERBA DO FNDE. CONEXAO
TELEOLOGICA E PROBATORIA (ART. 76, Il E 1lI, DO CPP). SUM.
122/STJ. COMPETENCIA DA JUSTICA FEDERAL.

[...]

4. Havendo entre os delitos, no minimo, uma conexdo teleoldgica e
probatoria (art. 76, 1l e 111, do CPP), é recomendavel o deslocamento
da competéncia para a conducao do inquérito para a Justica Federal,
em atencdo a orientacdo contida no enunciado n. 122 da Sumula
desta Corte, segundo a qual "Compete a Justica Federal o processo e
julgamento unificado dos crimes conexos de competéncia federal e
estadual, ndo se aplicando a regra do art. 78, I, "a" do Codigo de
Processo Penal.” 5. A possibilidade de surgimento de evidéncias
significativas, no decorrer das investigacgdes, que apontem na direcao
da efetiva existéncia de delitos que ndo guardem nenhuma conexao
entre si e que autorizem o desmembramento do feito demonstra néo
ser possivel firmar peremptoriamente a competéncia definitiva para
julgamento do presente inquérito policial. Isso ndo obstante, deve-se
ter em conta que a defini¢cdo do Juizo competente em tais hipdteses se
da em razdo dos indicios coletados até entdo, o que revela a
competéncia da Justica Fe deral.
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6. Conflito conhecido, para declarar a competéncia para a condugao
do Inquérito Policial do Juizo Federal da 322 Vara da Sec&o
Judiciaria do Estado do Ceard, o Suscitante.

(Negritei). (CC 149.026/CE, Rel. Ministro REYNALDO SOARES DA
FONSECA, 32 Secdo, DJe 02/03/2017).

Superadas as questBes preambulares, verifico que prisdo temporaria
do paciente foi convertida em prisdo preventiva, para a conveniéncia
da instrucdo criminal e para assegurar a aplicacdo da lei penal, com
esteio nos seguintes fundamentos (ID 21988953):

A meu sentir, estdo presentes o0s requisitos do artigo 312 do CPP que
justificam o acautelamento preventivos de WALTER DELGATTI
NETO, DANILO MARQUES, GUSTAVO HENRIQUE ELIAS
SANTOS e SUELEN PRISCILA DE OLIVEIRA, conforme
consideracdes que passo a expor.

Em que pese a confissao de WALTER DELGATTI perante a
autoridade policial, existem algumas incongruéncias que precisam ser
esclarecidas.

O investigado afirma ter agido sozinho e néo ter recebido nenhuma
vantagem em troca das mensagens capturadas das contas do
Telegram de suas vitimas. Ocorre que, dos novos elementos
probatérios trazidos pela autoridade policial, da analise dos
computadores e discos rigidos arrecadados na residéncia de
WALTER DELGATTI NETO, o laudo pericial n° 1195/2019 atestou a
realizacdo de 5812 ligacdes suspeitas no sistema da BRVOZ que
tiveram como alvo 1162 numeros distintos, o que revela a possivel
atuacao de outras pessoas juntamente com WALTER.

Ademais, foi encontrado no computador de WALTER DELGATTI
diversos arquivos indicativos da realizacdo sistematica de fraudes
bancarias pelo investigado por meio da técnica conhecida por
pishing. Também foram identificadas conversas de interlocutores
repassando informacdes de cartdes de possiveis vitimas e um arquivo
de video com imagens do extrato bancario de uma conta do Banco do
Brasil que foi alvo de fraude em 05/07/2019, em transagfes no
montante de R$ 360.000,00 (trezentos e sessenta mil reais).

Do material arrecadado no imével ocupado pelo casal GUSTAVO
HENRIQUE ELIAS SANTOS e SUELEN PRISCILA DE OLIVEIRA
foram arrecadados cartdes bancarios e boletos em nome de terceiros,
boletos bancérios fraudulentos, além de diversas maquinas de leitura
de cartdo de crédito e débito, indicando a possivel pratica de fraudes
bancéarias na modalidade extravio de cartdes de crédito - conforme
asseverou o Departamento de Repressdo a Crimes Cibernéticos da
Policia Federal e a Caixa Econdmica Federal.

A Informacdo n° 028/2019-DICINT/CGI/DIP/PF concluiu que o0s
diversos cartdes de crédito encontrados na residéncia do casal
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pertencem a titulares que residem no mesmo bairro da cidade de S&o
Paulo/SP e indicam que, possivelmente, foram desviados de uma
mesma agéncia dos Correios.

Ademais, ainda ndo se comprovou a origem licita da quantia de R$
99.000,00 (noventa e nove mil reais) em espécie apreendida com o
casal.

Outrossim, segundo a Informacdo n° 027/2019-DICINT/CGI/DIP,
foram encontradas mensagens nos aparelhos celulares apreendidos
na residéncia de SUELEN PRISCILA DE OLIVIERA e de GUSTAVO
HENRIQUE ELIAS SANTOS, evidenciando que SUELEN tinha
conhecimento e auxiliava as fraudes bancarias praticadas pelo
marido, em contradi¢cdo ao que fora afirmado em seu interrogatério
policial. Também foram encontradas conversas em aplicativo entre
GUSTAVO e WALTER, onde este ultimo descreve métodos de fraudes
bancérias que pratica usando coleta de codigos SMS.

GUSTAVO HENRIQUE ELIAS SANTOS confirmou em depoimento
possuir varias carteiras de Bitcoin, cujo valor se negou a declarar,
tampouco esclareceu onde estdo armazenadas as senhas e chaves de
acesso das contas de suas criptomoedas, que podem estar em seus
smartphones que estdo sendo submetidos a exame pelo INC.

Ja segundo a Informacdo n° 30/2019-DICINT/DIP/PF, em que
foram analisadas as mensagens armazenadas no telefone celular de
DANILO CRISTIANO MARQUES, este ndo atuou apenas como
“testa de ferro” de WALTER. Ha indicios de sua participacdo direta
nas fraudes bancéarias e estelionatos praticados pelo bando,
inclusive, sendo plausivel ter adquirido os 60 (sessenta) chips
apreendidos em sua residéncia para tal pratica.

Assim, verifico estar evidente a presenca do fumus comissi delicti,
ou seja, a prova da existéncia dos crimes de organizagdo criminosa
voltada a préatica de violacdo de dispositivo de informatica via
aplicativo e de fraudes bancarias; e indicios suficientes de autoria,
que ficam claros ao se compulsar os elementos de informacéao
trazidos aos autos, consistentes em relatérios de informacao
apresentados pela Policia e laudos periciais (anexos a representacéo
policial).

Presente também o periculum libertatis, consubstanciado, no caso
em tela, pela conveniéncia da instru¢do criminal e garantia da
ordem publica.

Faz-se necessaria a prisdo preventiva para garantia da ordem
publica haja vista a periculosidade evidente da organizagdo
criminosa que destemidamente acessou a conta de autoridades
publicas, repassou importantes informagdes judiciais sigilosas ao
sitio eletrébnico Intercept e, além disso, possivelmente, atua
costumeiramente na pratica de fraudes bancarias.
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Assim também para assegurar a credibilidade das instituicdes
publicas, em especial do Poder Judiciario. [i]. Ainda vale ressaltar
que existe mandado prisional expedido em desfavor de WALTER
DELGATTI pela 12 Vara Criminal da Comarca de Araraquara/SP,
decorrente de sentenca condenatoria definitiva pelo cometimento do
crime de estelionato, referente ao processo n°
0013971-19.2015.8.26.0037.

Por outro lado, a conveniéncia da instrucdo criminal revela-se
imprescindivel para resguardar a imaculabilidade da prova ja
produzida e o material apreendido que ainda estd sendo periciado.
H& diversas lacunas que ndo foram esclarecidas como a origem do
montante de R$ 99.000,00 (noventa e nove mil reais) encontrados na
residéncia de GUSTAVO e de SUELEN; a motivagdo de WALTER
DELGATTI NETO ao repassar informacdes sigilosas ao sitio
eletronico Intercept, e se recebeu alguma quantia em pagamento; em
que consistiu a participacdo de DANILO ja que surgiram fortes
indicios de que tinha total conhecimento da préatica delitiva,
desconstituindo as suas declaracdes perante a policia de que agiu em
razdo da amizade que tinha com WALTER. Além disso, o proprio
WALTER DELGATTI declarou sua habilidade em informatica, sendo
que solto podera destruir provas e obstaculizar a instrugédo criminal.

Dessa forma, demonstrada a gravidade do delito e a periculosidade
dos investigados que possivelmente formam uma organizacao
criminosa para a pratica de crimes, é indiscutivel que a prisdo
preventiva deve ser decretada.

Em relacdo a possibilidade de substituicdo da prisdo por outra
medida cautelar prevista pelo artigo 319 do Cddigo de Processo
Penal, entendo que ndo é possivel a aplicacdo deste dispositivo no
caso em comento. A periculosidade evidenciada pelos custodiados na
invasdo de aparelhos de diversas autoridades publicas; a utilizacéo
de transacfes em bitcoins, conduta que dificulta o rastreamento de
valores movimentados; a impossibilidade de monitoramento real das
atividades dos investigados, se colocados em liberdade, além da falta
de detalhamento da extensdo desta possivel organizagdo criminosa,
indicam o encarceramento como Unica forma de estancar qualquer
continuidade delitiva ulterior dos investigados. (Id n. 21474425, pags.
30/34).

Posto isto, DECRETO, com fundamentos nos artigos 311, 312 e 313,
inciso I, todos do Codigo de Processo Penal, a PRISAO
PREVENTIVA de WALTER DELGATTI NETO, DANILO CRISTIANO
MARQUES, GUSTAMO HENRIQUE ELIAS SANTOS e SUELLEM
PRISCILA DE OLIVEIRA para garantia da ordem publica e
conveniéncia da instrugdo criminal.

Depois dessa decisdo, o paciente requereu o relaxamento e/ou
revogacdo da prisdo preventiva (ID 21988956), que foi indeferido
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pela Autoridade Coatora por entender presentes 0s elementos
justificadores da constricdo cautelar, em decisdo da qual extraio os
seguintes trechos (1D 21988959):

Em 01/08/2019, decretei a prisdo preventiva de DANILO CRISTIANO
MARQUES e demais investigados na Operacdo Spoofing, com
fundamento no artigo 312 do Codigo de Processo Penal, para
conveniéncia da instrugdo criminal e para assegurar a aplicacéo da
lei penal. Com relagdo a DANILO destaquei que sua atuagdo nao se
restringia a “testa de ferro” de WALTER, havendo indicios de sua
participacdo direta nas fraudes bancarias e estelionatos praticados
pelo bando, sendo plausivel ter adquirido os 60 (sessenta) chips
apreendidos em seu poder para tal pratica.

As investigacdes ainda estdo em curso e parte do material arrecadado
pela autoridade policial ainda néo foi periciado, o que é razoavel,
haja vista que a busca é recente e a grande quantidade de
computadores, celulares e midias apreendidos. Ja se pode concluir
pela participacdo de DANILO nas fraudes bancérias e estelionatos,
juntamente com o0s comparsas, mas € cedo para afirmar que tais
praticas ndo tém relacdo com as invasdes de contas de aplicativo de
autoridades publicas, uma vez que ndo foi esclarecida: a motivacédo
de WALTER DELGATTI para o acesso das contas Telegram, a
possivel relagdo com as fraudes bancarias e em que consistiu a
participacéo de cada investigado.

Vale lembrar que um dos IPs utilizados por WALTER DELGATTI
para as invasdes foi localizado em imével alugado em nome de
DANILO. Também, ainda néo foi esclarecido se os 60 (sessenta) chips
encontrados com DANILO foram utilizados no procedimento
empreendido por WALTER para a violacdo da intimidade das vitimas
e ndo se descarta a hipétese de que WALTER obtinha os dados
cadastrais das vitimas via invasdo por aplicativo e repassava ao
bando para a pratica de estelionatos e fraudes bancarias.

Portanto, justifica-se a unicidade das investigacfes em razdo da
conexao probatéria, sendo prematuro afirmar que a invasdo de
dispositivo de informatica via aplicativo ndo guarda relagcdo com as
fraudes bancarias, estelionatos, lavagem de dinheiro e outros delitos,
de forma a atrair a competéncia desta Justica Federal. Ao contrario
do que alega a defesa, caso evidenciada a ligacdo entre os delitos
mencionados, pode estar caracterizada a participacdo de DANILO
CRISTIANO MARQUES nos crimes do art. 1°, § 1° cc. art. 2° da Lei
n° 12.850/2013, 154-A caput do Codigo Penal e artigo 10 da Lei n°
9296/96.

Mais adiante, apds representacdo da Autoridade Policial que se
manifestou pela conversdo da prisdo preventiva do paciente em
medidas cautelares alternativas a segregacgéo corporal, e, em seguida,
retificou seu posicionamento, o Juizo Federal da 10? Vara da SJDF,
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proferiu nova decisdo, mantendo a custddia cautelar do paciente, nos
seguintes termos (ID 24592925, fl. 5):

O relatério de andlise de material demonstra que era encarregado de
obter contas bancarias de terceiros para que Walter Neto pudesse
depositar recursos que sabidamente teriam origem em fraudes ou
estelionatos. Também que Danilo fez contatos ou era procurado por
pessoas interessadas em oferecer seus dados bancérios para a
realizacéo de fraudes.

Concordou, ainda, em atuar como pessoa interposta para que Walter
Neto pudesse ter acesso a internet sem ser identificado. O fato de ter
mencionado em seu depoimento que ndo sabia como Walter realizava
as fraudes é desmentido pelo Relatorio RAMA N. 02/2019, ‘“fazia
contatos ou era procurado por pessoas interessadas em oferecer seus
dados bancérios para a realizagdo de fraudes, tais como nimeros de
cartbes e senhas de contas bancarias, 0s quais recebiam em troca um
pagamento percentual apos a realizagdo dos golpes”. Aléem disto,
Danilo menciona outra pessoa que teria repassado conhecimento de
informatica para Walter, situacdo que necessita de melhor
aprofundamento para se verificar a extensao e participacdo de outros
membros da possivel organizacdo criminosa.

(.).

A informacdo da Policia Federal de que a priséo de Danilo
Cristiano Marques e Suelen Priscila de Oliveira ndo seria mais
imprescindivel para as investigacdes somente assegura que nao
poderiam ser acautelados pela hipdétese de conveniéncia da
instrugdo criminal, j& que ndo haveria qualquer abalo na atividade
investigatdéria que vem sendo desenvolvida, caso haja a soltura dos
mesmaos.

Ocorre que a gravidade das condutas realizadas, de ataques a
intimidade de autoridades responsaveis pela persecutio criminis,
além da complexa estrutura de fraudes bancarias, autorizam o
encarceramento provisorio para manutencdo da ordem publica,
conforme salientado pelo Ministério Publico Federal. Neste sentido,
basta verificar o entendimento do STJ de que “a garantia da ordem
publica abrange tambem a promocdo daquelas providéncias de
resguardo a integridade das instituicdes, a sua credibilidade social e
ao aumento da confianga da populacdo nos mecanismos oficiais de
repressdo as diversas formas de delinquéncias” (informativo n. 397
do STJ — HC 120.167/PR — 5% Turma — Rel. Min. Napoledo Nunes
Maia Filho, julgado em 04/06/2009).

Alids, desde o advento da Lei 12.850 de 2013, houve maior
preocupacdo do legislador para se desbaratar organizacGes
criminosas. Também a mudanca produzida pela Lei n. 12.403/11,
mais especificamente em seu artigo 282, inciso I, do Cddigo de
Processo Penal, reforca a necessidade de aplicacdo da medida
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cautelar de prisdo para evitar a pratica de infracGes penais....

(...) ... foi verificado o vinculo relevante entre Danilo e Walter,
havendo demonstracdo de que Danilo sempre colaborou com a
ocultacdo daquele frente a Justica (Relatorio de Analise de material
002.19, do Grupo de Trabalho — INT/DICINT/DIP/PF), j& que
detinha inUmeros antecedentes criminais. Nesta peca é demonstrada a
harmonia entre os dois nas atividades ilicitas que desenvolviam e que
Walter procedia ao fatiamento dos valores obtidos ilicitamente com
Danilo. Quanto a duracdo da prisdo preventiva, os trabalhos
investigativos vém sendo desenvolvidos a contento, dentro de um
critério de eficiéncia e razoabilidade, ndo havendo qualquer motivo
que leve a revogacao do encarceramento provisorio ja decretado.

Note que a convic¢ao da Autoridade Coatora foi refirmada ao prestar
informacdes, de onde retiro o seguinte excerto (ID 22151427, fl. 3):

Na ocasido destaquei a necessidade da prisdo preventiva haja vista a
periculosidade evidente da organizagdo criminosa que
destemidamente acessou a conta de autoridades publicas, repassou
importantes informacgfes judiciais sigilosas ao sitio eletrénico
Intercept e, além disso, possivelmente, atua costumeiramente na
pratica de fraudes bancarias. Também para assegurar a
credibilidade das instituicdes publicas, em especial do Poder
Judiciario.[i] Por outro lado, a periculosidade evidenciada pelos
custodiados na invasdo de aparelhos de diversas autoridades
publicas; a utilizacdo de transacdes em bitcoins, conduta que
dificulta o rastreamento de valores movimentados; a impossibilidade
de monitoramento real das atividades dos investigados, se colocados
em liberdade, além da falta de detalhamento da extensdo desta
possivel organizacdo criminosa, indicam o encarceramento como
Unica forma de estancar qualquer continuidade delitiva ulterior dos
investigados.

Ao contrario do alegado pela Defensoria Puablica da Unido o
conjunto probatério carreado até agora evidencia que DANILO
CRISTIANO MARQUES tinha total conhecimento da invasdo das
contas de autoridades publicas via Telegram e pode ter adquirido os
60 (sessenta) chips de telefonia movel (apreendidos em seu poder)
para auxiliar WALTER DELGATTI na invaséo de privacidade das
vitimas, até porque um dos IPs utilizados por WALTER DELGATTI
para o “hackeamento” de autoridades publicas foi localizado em
imovel alugado em nome de DANILO CRISTIANO MARQUES.

Como se vé das decisfes apontadas, a Autoridade Coatora assentou
que os relatérios de informacéo e os laudos periciais apresentados
pela Policia Federal atestam a existéncia de organizacdo criminosa
e a materialidade dos crimes cibernéticos, bem como o periculum
libertatis para a conveniéncia da instrugdo criminal e garantia da
ordem publica, dada a presenca de indicios de autoria que motivou a
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segregacao cautelar do paciente ao fundamento de que: a) teria
atuado como “testa de ferro” de Walter no cometimento dos crimes;
b) teria participado de fraudes bancarias e estelionato; c) teria
fornecido contas bancérias de terceiros para depo6sitos de recursos
oriundos da agdo criminosa; d) teria feito contatos e/ou procurado
pessoas interessas em ceder seus dados bancarios para a realizagédo
de fraudes; e) teria colaborado com a ocultacdo de Walter frente ao
Poder Judiciario; f) teria conhecimento da invasdo das contas do
aplicativo Telegram de autoridades publicas, e, em sete, teria
adquirido chips de telefonia movel para essa finalidade.

Na linha dessa compreensdo, anoto o seguinte trecho do parecer da
Procuradoria Regional da Republica da 12 Regido (ID 23278927, fl.
6):

A arguicdo da defesa no sentido de que ndo h& elementos concretos
para a decretacdo da prisédo preventiva ndo condiz com os elementos
probatorios analisados quando proferida a deciséo ora atacada. O
juizo bem andou quando entendeu presente a unido de designios
voltada para a préatica de crimes valendo-se de conhecimento do meio
cibernético, principalmente no que diz respeito a pratica de fraudes
bancérias.

Por outro lado, o elevado numero de chips de telefonia movel
apreendidos em poder do paciente e o fato de uma das invasfes ter
partido de imével que se encontrava alugado em nome dele sdo
elementos concretos deveras fortes que comprovam sua participacao
na organizagdo criminosa integrada também por Walter. Os
argumentos neste sentido permanecem ndo rebatidos, tendo havido
individualizacdo de razbes quanto ao acusado, as quais se mostram
suficientes para se firmar a convic¢do dos indicios de autoria que
fundamentaram a custodia ora debatida.

Com efeito, 0 exame percuciente do decisum que converteu a prisao
temporaria em preventiva, bem como das decisdes que a manteve, é
revelador de que a custddia cautelar foi devidamente fundamentada
nos termos do art. 93, IX, da Constituicdo Federal, e suficientemente
amparada no art. 312 do CPP, o qual permite a decretacdo e
manutencdo da prisdo preventiva para a conveniéncia da instrugédo
criminal e para a aplicagdo da lei penal, considerando o
envolvimento do paciente em possivel organizagdo criminosa voltada
a pratica de crimes cibernéticos, compreendendo estelionato, fraude
bancaria e violacdo de dispositivos de informatica para a invasdo do
aplicativo de comunicacdo Telegram, vinculado a autoridades
publicas.

Assim, “Havendo prova da existéncia do crime e indicios suficientes
de autoria, a prisdo preventiva, nos termos do art. 312 do Cdédigo de
Processo Penal, podera ser decretada para garantia da ordem
publica, da ordem econdmica, por conveniéncia da instrucao criminal
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OU para assegurar a aplicagdo da lei penal.” (Negritei). (STJ: HC
524.046/ES, Rel. Ministro RIBEIRO DANTAS, 5% Turma, DJe
24/09/2019). Ademais, “O STJ entende que a participa¢do de agente
em organizagdo criminosa sofisticada - a revelar a habitualidade
delitiva - pode justificar idoneamente a prisdo preventiva, bem como
desautorizar sua substituicdo pelas medidas cautelar previstas no art.
319 do CPP.” (Negritei). (HC 382.398/SP, Rel. Ministro ROGERIO
SCHIETTI CRUZ, 62 Turma, DJe 11/09/2017) Por fim, considerando
que os crimes cibernéticos, objeto da investigacédo, podem, em tese,
realizarem-se mediante a utilizacgdo de inumeros equipamentos
eletronicos e de informatica, de dificil monitoramente, s&o
inaplicéveis, ao caso concreto, as medidas cautelar es diversas da
prisdo, uma vez que limitaria os poderes do Estado-Juiz de zelar pela
conveniéncia da instru¢éo criminal e pela garantia da aplicagdo da
lei penal, que ampara a prisao preventiva do paciente.

Pelo exposto, denego a ordem de habeas corpus.

No caso, analisando tanto o decreto de manutencdo da priséo
preventiva quanto do acorddo impugnado, observa-se que ha elementos suficientes de

materialidade e de autoria do paciente no esquema investigado.

Ao que parece, a prisdo foi mantida pelo Tribunal em razdo da
gravidade concreta das ac@es criminosas imputadas ao paciente, o que, em juizo
preliminar, justifica a manutencdo da segregacao cautelar, pois, segundo o decreto,
Danilo tinha total conhecimento da prética delitiva e sua atuacédo nao se restringia a
'testa de ferro' de WALTER, havendo indicios de sua participacdo direta nas fraudes
bancarias e estelionatos praticados pelo bando, sendo plausivel ter adquirido os 60

(sessenta) chips apreendidos em seu poder para tal pratica.

Outrossim, em uma analise inicial, verifica-se que a prisdo preventiva
foi mantida pelo Tribunal Regional com fundamentacédo legal, para garantia da ordem

publica e resguardar a instrucdo criminal.

Sobre o primeiro aspecto, o decreto destaca a periculosidade do grupo
criminoso, na medida em que teria acessado contas de autoridades publicas e
repassado a terceiros informacoes sigilosas, revelando, ao que parece, uma atuacéo

destemida e ousada. Ainda, segundo consta do acordéo, o paciente teria um papel, qual
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seja, 0 de encarregado de obter contas bancéarias de terceiros para que o co-investigado

pudesse depositar recursos de origem ilicita (e-STJ fl. 60).

Ainda, as decistes anteriores descreveram dados que indicam a
necessidade da medida extrema para resguardar a investigacdo, ressaltando que héa
diversas lacunas no confronto de depoimentos e que ainda ndo foram esclarecidas.
Acrescenta, ademais, a grande quantidade de computadores e midias apreendidas, cuja

analise ainda ndo foi concluida.

Assim, estando presentes, a principio, 0s requisitos autorizadores da
segregacao preventiva, eventuais condi¢cdes pessoais favoraveis ndo sdo suficientes
para afasta-la. Além disso, as circunstancias que envolvem o fato demonstram que
outras medidas previstas no art. 319 do Cédigo de Processo Penal ndo surtiriam o
efeito almejado para a protecdo da ordem puablica. (HC n. 531.116/MS, Rel. Ministro
REYNALDO SOARES DA FONSECA, Quinta Turma, julgado em 1°/10/2019, DJe
8/10/2019).

Em relacdo a tese de incompeténcia do juizo federal, uma vez que o
paciente teria, em principio, praticado delitos patrimoniais contra particulares, o tema
deve ser, primeiramente, enfrentado pelo Juizo Processante, que, apos a conclusao das
investigacdes, examinard a participacdo do paciente nos delitos de competéncia

federal, fato ainda ndo descartado, conforme trecho do aresto impugnado:

Ao contrario do alegado pela Defensoria Publica da Unido o
conjunto probatorio carreado até agora evidencia que DANILO
CRISTIANO MARQUES tinha total conhecimento da invasdo das
contas de autoridades publicas via Telegram e pode ter adquirido os
60 (sessenta) chips de telefonia movel (apreendidos em seu poder)
para auxiliar WALTER DELGATTI na invasdo de privacidade das
vitimas, até porque um dos IPs utilizados por WALTER DELGATTI
para o “hackeamento” de autoridades publicas foi localizado em
imovel alugado em nome de DANILO CRISTIANO MARQUES.

Por fim, cabera também ao Juizo Federal o exame da existéncia, ou
ndo, de conexdo/continéncia dos delitos de competéncia federal com os crimes de

competéncia estadual (Sumula 122/STJ).
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Assim, ndo obstante os fundamentos apresentados pela defesa,
mostra-se imprescindivel uma analise mais aprofundada dos elementos de convicgédo
constantes dos autos, para se aferir a existéncia de constrangimento ilegal, valendo
ressaltar que o pedido liminar se confunde com o proprio mérito da impetracédo, o qual
devera ser apreciado em momento oportuno, por ocasido do julgamento definitivo do
habeas corpus.

Ante o0 exposto, indefiro a liminar.

Solicitem-se informagbes ao Juizo de primeiro grau. Apos,

encaminhem-se 0s autos ao Ministério Publico Federal.

Intimem-se.
Brasilia, 10 de outubro de 2019.

Ministro REYNALDO SOARES DA FONSECA
Relator
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