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SENTENCA
Processo n°: 1002778-09.2021.8.26.0577
Classe — Assunto: Procedimento Comum Civel - Rescis&o / Resolugao
Requerente: Raef Mohamed Awad Ismail
Requerido: Mercado Bitcoin Servigos Ltda

Justica Gratuita
Vistos.

RAEF MOHAMED AWAD ISMAIL ajuizou de ac&@o indenizatoria por danos
materiais e morais em face de MERCADO BITCOIN SERVICOS DIGITAIS LTDA, com pedido de
gratuidade, alegando, em suma que "(...) A Ré se apresenta no mercado como uma corretora de ativos
digitais e criptomoedas (exchanges) estando dentre as 25 mais confiaveis do mundo e a maior plataforma do
setor na América Latina (...) O Autor, dentro do seu direito como consumidor se cadastrou e realizou todos os
tramites necessarios a fim de se tornar cliente e, igualmente, participar da comercializagao (compra e venda)
de ativos digitais e receber a prestacéo de servigos oferecida pela Ré (...) Através da utilizagdo da plataforma
da Ré o Autor conseguiu até novembro de 2020, apds periodo de aquisi¢do e venda de ativos, conquistar um
montante equivalente a 0,71189799 BTC (...) no dia 30 de novembro de 2020 (...) enquanto estava fazendo o
seu login perante a plataforma da Ré (...) notou que a tela do seu computador simplesmente congelou (...)
Durante um curto periodo de tempo, na realidade, breves minutos (...) ficou impossibilitado de adentrar na tela
correspondente a sua conta sem saber o motivo aparente (...) Passados alguns minutos seu acesso foi
autorizado, constatando surpreendentemente que o saldo da conta estava totalmente ZERADO (...) para que
tal transacéo ocorresse era necessario que o Autor executasse e autorizasse tal ordem, através do que a Ré
chama de 'cédigo de autorizacédo de 2 passos' (...) para esta confirmacdo a Ré ndo exige qualquer senha ou
codigo PIN, mas mero acionamento de um botdo virtual dentro do e-mail enviado, o que demonstra o
baixissimo nivel de seguranga implementado no procedimento (...) 0 Autor jamais autorizou a transagéo do dia
30 de novembro de 2020 (...), mesmo sendo uma empresa que administra e custodia valores de terceiros,
sendo a maior plataforma de ativos digitais da América Latina, somente disponibiliza aos seus usuérios a
forma de contato genérico, via site (...) quando ligou, somente fora atendido por uma gravagédo informando que
qualquer atendimento precisa ser efetivado via site, ou seja, pelo contato genérico e impessoal (...)
providenciou o envio da solicitacdo de atendimento a Ré se utilizando da campo 'contato’ dentro do site,
recebendo resposta somente DOIS dias depois (...) 0 setor responsavel singelamente respondeu que houve
uma transacgdo no dia 30/11/2020 a qual seria irreversivel (...) Na mesma resposta a Ré reconheceu que o
Autor fora vitima de um ato de fraude, porém, como procedimento de suporte ao seu cliente, somente solicitou
que 'por precaucdo' efetivasse a troca de sua senha (...) Ré simplesmente se eximiu de qualquer
responsabilidade, ignorando totalmente o fato do seu cliente ter sido vitima de um ato criminoso e suportado
prejuizo em razédo da falha de seguranca interna da empresa (...) descobriu que o ato criminoso também havia
invadido o seu e-mail pessoal, cujo endereco fora retirado de dentro dos cadastros da prépria plataforma da
Ré, uma vez que é obrigatorio pelo usuario deixar registrado um email perante o site do Mercado Bitcoin (...)
Através do nimero de IP fornecido pela prépria Ré, o Autor conseguiu informag6es de que a ordem de retirada
de seus ativos teve origem fora do Brasil, onde o acesso criminoso veio da cidade de MONTEVIDEO —
URUGUAI (...) a Ré se mantém completamente inerte e sem promover o devido respaldo aos seus clientes,
ndo formalizando qualquer ato a titulo de aviso ou cuidados preventivos, nem mesmo promovendo Nnovos
investimentos nos setores de seguranca da sua plataforma, mesmo se apresentando como a corretora mais
importante da América Latina (...) [ com a emenda ] (...) o Autor vem apresentar os seguintes documentos: 1.
E-mail de boas-vindas da Ré frente o cadastro aprovado do Autor;2. E-mail da Ré informando que NAO se
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utiliza de contrato firmado entre as partes, mas mera aceitacdo de termo de uso e condi¢des (resposta
promovida pela Ré em 19/02/2021); 3. Termo de Uso e Condi¢des obtidos dentro do site da Ré. (...) inexiste
dentro da relac@o negocial criada e estabelecida pela Ré qualquer formalizacdo de contrato entre as partes,
mas mera aceitacdo de termos e condi¢cdes pelo meio eletrdnico, nada mais. Assim, o Autor fica
impossibilitado de trazer qualquer contrato firmado entre a Ré e seu usuario. De qualquer forma, fica
totalmente provado o negdcio juridico entre os envolvidos, como também a legitimidade do Autor em buscar a
devida responsabilizacdo da Ré e sua condenacéo frente as regras comerciais e consumeristas vigentes. Por
fim, traz com a presente peca o Termo de Declaragfes feito perante as autoridades, provando que no dia 07
de dezembro de 2020 o Autor formalizou a Queixa-crime frente o crime registrado no Boletim de Ocorréncia do
dia 01 do mesmo més (...)"; ao final, requereu (a) rescisdo do contrato, (b) indenizacdo por danos
materiais ("(...) correspondente ao percentual que possuia a titulo de Bitcoins quando do ato criminoso (0,71189799 BTC),
sendo fixada exatamente sobre a cotagdo na data do pagamento da condenagdo (...)") ou subsidiariamente "(...) a
cotagdo do Bitcoins na data da fraude, ou seja, R$73.197,66 (...)" e (c) reparacdo por danos morais
(R$14.000,00). Com a inicial juntou documentos (fis. 21-57).

Indeferiu-se gratuidade e, com determinagéo (fis. 58-59), veio emenda (fis. 62-64), com
documentos e taxas (fis. 65-83), que foi recebida, retificando-se a classe da agao (1. 83).

Citada (f. 88), a ré contestou (fis. sg-118), com documentos (fis. 119-160), COM

impugnacéo da gratuidade (“(...) apesar de alegar que ndo possui condi¢des de suportar as despesas, se verifica que
possuia mais de R$70.00,00 em investimentos, a saber, criptomoedas, o que ndo condiz com a situagdo daquele que possui
dificuldades para pagar aluguéis e outras despesas (...)"), alegou, em preliminar, ilegitimidade passiva (“(...) é
imperativo que seja reconhecida por este Juizo a ilegitimidade passiva do Réu para responder aos termos da presente
demanda, haja vista os inegéaveis indicios no sentido de que o Autor foi vitima de um golpe praticado por terceiros, que
tiveram acesso aos seus dispositivos eletronicos para se passar pelo Autor e realizar as transagdes em seu nome na
plataforma do Réu. (...) Este tipo de golpe, cada vez mais comum nos ambientes virtuais, € conhecido como phishing, por
meio do qual séo utilizadas ferramentas de engenharia social para enganar pessoas para que fornegam, voluntariamente,
informacgdes pessoais, ou ainda para que acessem determinados links ou ambientes virtuais perigosos, a partir do que seus
computadores, celulares e/ou tablets sédo infectados com programas maliciosos que copiam as informagfes pessoais, tais
como usudrios e senhas de acesso de diversas plataformas, sendo que, posteriormente, terceiros de ma-fé utilizam-se das
informacdes obtidas ilegalmente para vitimar aqueles que caem no golpe. (...) Ndo basta as empresas prestadoras de
servigo contarem com sistemas de segurancga de primeira linha se os clientes ndo tomarem nem mesmo agdes basicas para
se proteger de golpes. (...) No caso dos presentes autos, todas as transagdes realizadas na conta do Autor foram
confirmadas por meio do seu acesso pessoal, permitido apenas através de login e senha exclusivos. (...) Ora, considerando
que o Autor nega ter realizado pessoalmente a transagdo questionada nesta lide, o fato € que quem a realizou possuia todas
as suas informagdes e utilizou seu login e senha pessoais. E, nesse passo, impossivel falar em falha nos mecanismos de
seguranca da plataforma Ré, eis que ocorrendo todas as confirmag8es com os dados pessoais do Autor, seria impossivel ao
Mercado Bitcoin identificar qualquer transacao suspeita. (...) E ndo é so. (...) Com efeito, além do acesso mediante utilizagao
de login e senha pessoais e intransferiveis dos usuérios, a empresa Ré adota ainda outras medidas de seguranca que
sempre sé@o acionadas para garantir a lisura das transagdes. (...) Trata-se da chamada autenticacéo de dois fatores. Esta
ferramenta, utilizada por servigos disponiveis na internet, consiste em sempre solicitar dos usuérios duas formas de
autenticagdo para acesso aos servicos onde tal ferramenta for ativada. (...) Para tanto, o Mercado Bitcoin orienta seus
usuarios a instalar um aplicativo no celular ou no computador para que seja enviado um cadigo PIN, tnico e irrepetivel, que
expira apds 30 (...) segundos, para validar o acesso a conta virtual e, assim, reforcar a seguranga das transacodes. (...)
Portanto, a autenticag@o de dois fatores funciona da seguinte forma: (i) o primeiro passo depende da utilizacéo do login e

senha, pessoais e intransferiveis; (ii) apos a indicagdo do login e senha, o Autor deve inserir o cédigo PIN obtido pelo
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aplicativo supracitado. Tudo isso, apenas para que o Autor possa ter acesso a plataforma do Réu. (...) Além dessas
medidas, sempre que inserido um login e senha para ingressar na conta virtual, o usuario recebe um e-mail informando uma
tentativa de acesso em sua conta. No mesmo e-mail, o cliente pode confirmar que quem fez o acesso foi realmente ele, ou,
se ndo reconhecer o acesso, pode bloquear sua conta e pedir a troca da senha. (...) evidente que a empresa Ré ndo possui
legitimidade para responder (...) apenas podera ser legitimado aquele que aplicou o golpe financeiro (...) ndo ha qualquer
similitude entre o servigo prestado pelo Réu Mercado Bitcoin e as instituicdes financeiras, de modo que ndo pode este ser

comparado aos bancos, inexistindo razéo para aplicagdo das simulas 297 ou 479 do STJ. (...)") €, nO mMérito, em
suma, que “(...) a empresa Ré disponibiliza aos seus clientes uma plataforma segura para realizagédo de
transacbes de aquisicdo e venda de criptomoedas. Por se tratar de uma empresa de tecnologia, 0 Réu
promove enormes investimentos para o aperfeicoamento de seus sistemas de seguranca, que passa todos os
dias por atualizag6es e melhorias a fim de prevenir e evitar ataques cibernéticos (...) por essa razdo, o
Mercado Bitcoin se orgulha em afirmar que nunca sofreu qualquer tipo de invasdo em seus servidores, nos
seus quase 10 (...) anos de atuagéo (...) por maior que seja a seguranca dos servidores da empresa Ré, cabe
também aos usuarios do sistema sempre se prevenirem contra fraudes ou ataques de pessoas maliciosas (...)
por meio da técnica de engenharia social descrita como phishing, o Autor provavelmente foi vitima de algum
golpe cometido por terceiros que, de ma-fé, infectaram seus equipamentos e, assim, tiveram acesso aos seus
dados pessoais e ao seu e-mail de cadastro (...) tal fato ndo esta inserido no ambito do risco de atividade do
Réu (...), as transferéncias realizadas na conta do Autor sé foram autorizadas ap6s o recebimento de todos os
dados pessoais e intransferiveis do Autor, utilizagdo do PIN de seguranc¢a e autenticacdo enviada por e-mail,
além da confirmac&o da operacao, realizada pelo e-mail pessoal do Autor (...) Fica evidente(...) que ndo houve
qualquer falha no sistema de seguran¢a da plataforma Ré, mas sim, que houve um fortuito externo, sobre o
qual a empresa Ré ndo possui qualquer ingeréncia ou controle, o que fulmina o nexo de causalidade (...) e
qualquer conduta atribuivel ao Réu. (...) Outrossim, apesar de em inicial arguir a inexisténcia de cédigo de
autenticacdo, ao entrar em contato com o Réu, o Autor ndo somente manifesta plena ciéncia quanto a
existéncia, como confirma o seu uso para o ingresso no site (...) desta feita, comprovado que (...) o sistema de
seguranca do Réu nao é fragil (...) ainda em demonstragdo da boa-fé que pauta as relagées para com seus
usudrios, a empresa Ré apresenta (...) o extrato detalhado da operagdo mencionada na inicial, indicando o IP
de acesso e o endereco destinatario da transacéo, de modo a possibilitar ao Autor a persecucdo de seus
direitos perante os verdadeiros causadores de quaisquer danos que poderia ter experimentado: o0s
fraudadores (...) ndo ha que se falar em prejuizo material imputavel ao Réu, havendo de ser rejeitado o pedido
(...) deve a eventual condenacdo limitar-se ao valor de cotagdo dos ativos nas datas em que ocorreram as
transferéncias impugnadas (...) ndo se pode vislumbrar a ocorréncia de dano moral no caso (...) no maximo,
(...) o Autor sofreu mero aborrecimento — e isso, por sua propria conduta (...) portanto, os danos morais, se
reconhecidos, somente poderdo ser exigiveis a partir da data da sua imputacédo, ou seja, da prolacdo da
sentenca (...)".

Houve réplica (fis. 164-179).

E o relatério. Fundamento e decido.

Sobre a impugnacao da gratuidade nédo tem raz&do de ser porque o beneficio foi
indeferido (fis. 58-59).

A preliminar ndo deve ser acolhida.

Pela narrativa da inicial ha pertinéncia subjetiva passiva.

Ha relagdo juridica entre as partes: saber se 0 réu ir4d ou ndo se submeter a
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pretensdo do autor é questdo de mérito.

O processo comporta julgamento.

O pedido é procedente em parte.

Os autos trazem hip6tese de relagdo de consumo.

E incontroverso que o autor firmou contrato com o réu para utilizagdo de
plataforma para realizag&o de transa¢fes de aquisicdo e venda de criptomoedas.

Alias, ha elementos de prova nesse sentido (Extrato, historico de saques e valor (fls. 45-50
(0,71189799 BTC)), conversa eletronicas e transferéncias (fls. 47—51/65—74)).

E incontroverso que terceiro estranho a relagéo juridica entre as partes acessou
o0 sistema do réu e subtraiu-lhe os valores da conta de criptomoedas do autor.

Pela resposta do réu, ele admite falha na seguranca de seu sistema.

Mais precisamente (f. 95), a0 defender sua ilegitimidade passiva, nos seguintes
termos: "(...) é imperioso que seja reconhecida (...) a ilegitimidade passiva do Réu para responder aos termos
da presente demanda, haja vista os inegaveis indicios no sentido de que o Autor foi vitima de um golpe
praticado por terceiros, que tiveram acesso aos seus dispositivos eletrbénicos para se passar pelo Autor e
realizar as transacdes em seu nome na plataforma do Réu. (...) Este tipo de golpe, cada vez mais comum nos
ambientes virtuais, € conhecido como phishing, por meio do qual sdo utilizadas ferramentas de engenharia
social para enganar pessoas para que fornegam, voluntariamente, informacgdes pessoais, ou ainda para que
acessem determinados links ou ambientes virtuais perigosos, a partir do que seus computadores, celulares
e/ou tablets sdo infectados com programas maliciosos que copiam as informagdes pessoais, tais como
usuarios e senhas de acesso de diversas plataformas, sendo que, posteriormente, terceiros de ma-fé utilizam-

se das informacgdes obtidas ilegalmente para vitimar aqueles que caem no golpe. (...)".

Enfim, evidencia-se falha na prestacé@o de servigo do réu (coc, ar. 14), devendo o
réu ressarcir eventuais prejuizos do autor independentemente de culpa.

Alids, a Sumula 479, do STJ reconhece esta responsabilidade: As instituicdes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de opera¢des bancérias.

Tal falha no servigo € suficiente para ensejar rescisao contratual por culpa da ré.

O autor afirmou que tais fatos ensejaram danos materiais e morais.

Sobre os danos materiais, ele deve ser indenizado pelo valor constante em sua
conta ao tempo da subtracdo mediante fraude.

E incontroverso que a transacdo fraudulenta de subtracdo de criptomoeda
ocorreu em 30.11.2020.

Alias, ha prova disso (acesso pelo IP 179.35.224.230, em 30/11/2020, as 19h40min27seg, relativo a
retirada n. 2238349 — fl. 5).

E incontroverso também que foram subtraidos 0,71189799 BTC, o que equivalia
a R$73.197,66.

Assim, o réu devera restituir ao autor R$73.197,66, corrigidos e com juros de 1%

ao més a partir do evento fraudulento, em 30.11.2020.
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Sobre o pedido de danos morais, a pretenséo néo deve ser acolhida.

Embora se mostre crivel que o episédio possa ter causado aborrecimento e
transtornos ao autor, ndo se divisa hipotese de ofensa a sua personalidade.

A falha no servigo da ré, sua inadimpléncia, ndo tem o condao de gerar dano
moral indenizavel, ndo tendo extrapolando a esfera do indesejado inadimplemento contratual.

Diante do exposto, JULGO PARCIALMENTE PROCEDENTE o pedido para (a)
rescindir o contrato firmado entre as partes por culpa da ré e (b) condenar a ré a pagar ao autor
R$73.197,66, corrigidos e com juros de 1% ao més a partir do evento (30.11.2020).

Pela sucumbéncia reciproca (Ncrc, art. 85, §14), as partes arcardo com custas e
despesas processuais que despenderam (Ncpc, art. 86, caput). E em relagdo aos honorarios advocaticios
(NcPc, art. 85, 829, inc. il e IV, e §14, parte final), atento & natureza da causa e ao trabalho dos advogados, (a) a
parte ré pagara a parte autora 10% do valor da condenacéao, e (b) a parte autora pagara a parte ré
R$1.400,00 (que equivale a 10% do valor do valor sucumbido).

Com o transito, atento ao fato de que eventual cumprimento de sentenca se dara
por incidente respectivo, arguivem-nos com as anotagdes e as formalidades legais.

P.l

Sao José dos Campos, 17 de novembro de 2021.

DOCUMENTO ASSINADO DIGITALMENTE NOS TERMOS DA LEI 11.419/2006, CONFORME IMPRESSAO A MARGEM DIREITA
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