Justica Federal da 32 Regiéo
PJe - Processo Judicial Eletrénico

27/07/2018
Numero: 5005640-77.2018.4.03.6100

Classe: ACAO CIVIL PUBLICA

Orgéao julgador: 12 Vara Civel Federal de S&o Paulo

Ultima distribuicdo : 09/03/2018

Valor da causa: R$ 7.000.000,00

Assuntos: Indenizagdo por Dano Moral, Direito de Imagem, Atos Administrativos, Fiscalizagéo,
Infracdo Administrativa, Multas e demais Sancdes

Segredo de justica? NAO

Justica gratuita? NAO

Pedido de liminar ou antecipacéo de tutela? SIM

Partes Procurador/Terceiro vinculado
MINISTERIO PUBLICO FEDERAL - PR/SP (AUTOR)
UNIAO FEDERAL (AUTOR)
SICAFNET ASSESSORIA E CONSULTORIA LTDA (REU)
SICAFWEB ASSESSORIA E CONSULTORIA LTDA (REU)
SICAF - TREINAMENTOS FITOSSANITARIOS LTDA (REU)
ANDERSON MAUTONE FERREIRA (REU)
EDUARDO DE MARCHI (REU)
CLAYTON UCCI DE CARVALHO (REU)
ARMINDA MAUTONE FERREIRA (REU)

NIC.BR - NUCLEO DE INFORMACAO E COORDENACAO DO
PONTO BR (REU)

Documentos
Id. Data da Documento Tipo
Assinatura
89431(21/06/2018 17:07 | Decisdo Decisdo
39 E—




Poder Judiciario
JUSTICA FEDERAL DE PRIMEIRD GRAU

ACAO CIVIL PUBLICA (65) N° 5005640-77.2018.4.03.6100 / 12 Vara Civel Federal de S3o Paulo

AUTOR: MINISTERIO PUBLICO FEDERAL - PR/SP, UNIAO FEDERAL

REU: SICAFNET ASSESSORIA E CONSULTORIA LTDA, SICAFWEB ASSESSORIA E
CONSULTORIA LTDA, SICAF - TREINAMENTOS FITOSSANITARIOS LTDA, ANDERSON
MAUTONE FERREIRA, EDUARDO DE MARCHI, CLAYTON UCCI DE CARVALHO, ARMINDA
MAUTONE FERREIRA, NIC.BR - NUCLEO DE INFORMAGAO E COORDENAGCAO DO PONTO BR

DECISAO

O MINISTERIO PUBLICO FEDERAL propde a presente Acdo Civil Piblicaem face de SICAFNET
ASSESSORIA E CONSULTORIA LTDA., SICAFWEB ASSESSORIA E CONSULTORIA LTDA.,
SICAF —TREINAMENTOSFITOSSANITARIOSLTDA., ANDERSON MAUTONE FERREIRA,
EDUARDO DE MARCHI, CLAYTON UCCI DE CARVALHO, ARMINDA MAUTONE FERREIRA
eNIC.BR —NUCLEO DE INFORMACAO E COORDENAGCAO DO PONTO BR, requerendo,
l[iminarmente, a concessao de provimento que determine a suspensdo dos nomes de dominio dos sites
“sicafnet.com.br”, “sicafweb.com.br” e “sicaf.com.br”, comunicando-se o corréu “Nucleo de Informagéo e
Coordenacéo do Ponto BR — NIC.br.

Alega, em sintese, ter sido instaurado o Inquérito Civil Pablico n° 1.34.001.004672/2016-16, com o fim de
apurar irregularidades em sites privados que estéo fraudulentamente utilizando o nome do Sistema de
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Cadastramento Unificado de Fornecedores — SICAF para cadastrar fornecedores e cobrar taxas para prestacéo
do servico, que costuma ser oferecido gratuitamente pelo Governo Federal, valendo-se de layout similar ao
utilizado no site oficial, intitulado “www.comprasgovernamentais.gov.br”, ao qual se encontravinculado o
SICAF.

Assim, considerando-se que o cadastramento é feito sem 6nus no site oficial do SICAF, os usuarios tém sido
induzidos em erro.

Afirmaque, “ em busca pela rede mundial de computadores, restou constatada a existéncia dos seguintes
sites privados que estdo utilizando, de forma fraudulenta, o0 nome do S CAF para cadastrar fornecedores,
cobrando valores para prestacdo de tal servico: www.sicafnet.com.br; www.sicafweb.com.br;
www.sicaf.com.br e www.cadter cnet.com.br.”

Esclarece que haidentidade visual entre os dominios administrados pelos réus e pelo dominio utilizado pelo
Governo Federal. Além disso, “ com vistas a intensificar a fraude, referidos dominios foram registrados na
internet contendo o termo “ SCAF”, comvistas a ludibriar os cidadaos que tentamrealizar o cadastro no
Sstema de Cadastramento Unificado de Fornecedores — SICAF, considerando que o site oficial de referido
sistema ndo contém referida sigla (https: //www.comprasgover namentais.gov.br/index.php/sicaf)” .

Informa que, diante dos fatos narrados, foi solicitado ao Nucleo Técnico de Combate aos Crimes
Cibernéticos da Procuradoria da Republica que certificasse a existéncia e o contelido de referidos sites, bem
como informasse 0s responsaveis pelos enderecos eletronicos. Destaforma, em janeiro de 2017, foi
informado que os sites estavam funcionando normal mente, tendo sido indicados os responsaveis pelos
respectivos dominios.

Aduz que, diante das condutasiilicitas apuradas, expediu a Recomendagéo n.° 19, de 17 de maio de 2017, ao
Conselho Gestor da Internet, para que fossem efetuados o blogueio e a suspensao dos quatro dominios
supramencionados, bem como informasse a existéncia de quaisquer outros dominios que possuissem, em sua
composi¢ao, o nome “SICAF". Foi expedida também a Recomendagéo n° 20, de 17 de maio de 2017, para
que a Junta comercia do Estado de sdo Paulo procedesse a anulagéo do nome empresarial das empresas rés.

Em resposta as recomendagdes, 0 Comité Gestor da I nternet informou acerca da impassibilidade de cumprir a
determinacdo e a Junta Comercial do Estado de S&o Paulo noticiou as providéncias que foram tomadas.

No entanto, “ O Ministério do Planejamento, Desenvolvimento e Gestao, ao final, encaminhou o oficio n.°
11374/2018-MP, datado de 20 de fevereiro de 2018, relatando que “ esta Secretaria de Gestdo do Ministério
do Plangjamento, Desenvolvimento e Gestéo — SESGESMP continua recebendo reclamacdes de cidadaos,
nado sb por e-mail, mas também por meio do Sistema de Ouvidorias do Poder Executivo Federal.”
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Prossegue: “ Ademais, em referido oficio, o Ministério do Plangjamento, Desenvolvimento e Gestdo
acrescentou que, “ em informagdes obtidas nos referidos sitios, os cadastramentos podem ser feitos em até 12
horas sem a necessidade do envio de procuracfes, ou seja, existem fortes indicios da participacdo de
servidores e empregados publicos nas fraudes.”

Por tais motivos, alega configurada a ocorréncia de lesdo a direito difuso, devendo ser determinada a
suspensdo do dominio dos sites mencionados e, posteriormente, o cancelamento, praimpedir o
prosseguimento da prética de fraudes.

A inicial veio instruida com os documentos de fls. 42/968.

Intimada, a Unido Federal se manifestou as fls. 973/974 e 977.

Deferiu-se 0 pedido de ingresso da Uni&o Federal no feito (fl. 979).

Manifestou-se o Ministério Publico Federal (fls. 981/1044).

E oreatério.

FUNDAMENTO E DECIDO.

Pretende o autor a concessao de provimento que determine a suspensdo dos

nomes de dominio dos sites “sicafnet.com.br”, “sicafweb.com.br” e “sicaf.com.br”, comunicando-se o corréu
“Nucleo de Informagéo e Coordenagéo do Ponto BR — NIC.br para que cumpratal determinagéo.

Observo a presenca de relevancia na fundamentac&o do autor, umavez que, em
decorréncia dainstauragédo do Inquérito Civil Pablico n® 134001004672/2016-16, foram apuradas
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irregularidades em sites privados que estéo fraudul entamente utilizando o nome do Sistema de
Cadastramento Unificado de Fornecedores — SICAF para cadastrar fornecedores e cobrar taxas para prestacéo
do servico, que costuma ser oferecido gratuitamente pelo Governo Federal, valendo-se de layout similar ao
utilizado no site oficial, intitulado “www.comprasgovernamentais.gov.br”, ao qual se encontravinculado o
SICAF.

Por conseguinte, os usuérios sdo induzidos em erro, diante da identidade visual
entre os dominios administrados pelos réus e pelo dominio utilizado pelo Governo Federal, o querevelaa
presenca do perigo na demora da concessao da medida, uma vez que, se concedida somente ao final, poderd
acarretar prejuizos irreparaveis.

O autor noticiou que “ que, de acordo com o Ministério do Plang/amento, uma
nova versao do S CAF, intitulada SICAF Digital, entrara em funcionamento em 25.06.2018, havendo noticia
de que os sites fraudulentos estéo explorando tal informacéo para cobranca indevida de valores. 1sso
porque, pelo teor dastelas extraidas em 18 de junho de 2018 do site “ sicafnet.com.br”, verifica-se a
existéncia de mencao ao “ Scaf 100% Digital” , muito embora referido sistema ainda nem esteja em
funcionamento, evidenciando o carater fraudulento do dominio €letrénico em questéo” .

Assim, com o fim de resguardar a utilidade do processo, deve ser deferida a medida pleiteada.

Diante do exposto, presentes os requisitos legais, DEFIRO O PEDIDO DE TUTELA, para determinar
imediatamente a suspensao dos nomes de dominio dos sites “sicafnet.com.br”, “sicafweb.com.br” e
“sicaf.com.br”.

Comunique-se imediatamente o corréu “ Nucleo de Informacéo e Coordenacdo do Ponto BR — NIC.br, para
gue promova o bloqueio e a suspensdo dos dominios acima referidos.

Int. Citem-se.

SAO PAUL O, 21 dejunho de 2018.
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