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ACORDAO
Vistos, relatados e discutidos estes autos de Apelacéo

Civel n°1017281-79.2019.8.26.0100, da Comarca de S&o Paulo, em que sdo
apelantes/apelados e , € apelado/apelante

FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.

ACORDAM, em sesséo permanente e virtual da 32 Camara de Direito Privado do
Tribunal de Justica de S&o Paulo, proferir a seguinte decisdo: Deram provimento ao
recurso dos autores e negaram provimento ao apelo da ré. V.U., de conformidade com
0 voto do relator, que integra este acérddo.

O julgamento teve a participacio dos Desembargadores JOAO PAZINE NETO
(Presidente sem voto), BERETTA DA SILVEIRA E VIVIANI NICOLAU.

Sao Paulo, 28 de maio de 2020.

DONEGA MORANDINI
Relator
Assinatura Eletronica

32 Camara de Direito Privado
Apelacdo Civel n. 1017281-79.2019.8.26.0100
Comarca: Sao Paulo

Apelantes: e outros

Apelados: Facebook Servigos Online do Brasil Ltda.
Voto n. 47.168

RESPONSABILIDADE CIVIL. ACAO DE OBRIGACAO DE
FAZER.

1. Criagdo de noticia falsa, ilustrada com foto dos autores,
compartilhada milhares de vezes na rede social Facebook. Sentenga
de procedéncia parcial, determinando-se a exclusdo dos
compartilnamentos do link da noticia, fornecendo-se os dados da
pessoa que fez o primeiro compartilhamento na rede social.

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/sg/abrirConferenciaDocumento.do, informe o processo 1017281-79.2019.8.26.0100 e codigo 10B8DAS5B.
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2. Fornecimento da URL dos contetidos a serem excluidos.
Desnecessidade no caso concreto. Material bem identificado nos
autos. O Facebook possui o controle dos compartilhamentos de
conteudo em sua rede, cabendo-lhe adotar as cautelas que permitam
a adequada identificacdo dos usuérios. Inviavel, outrossim, exigir
dos autores a identificacdo de mais de 71.0000 compartilhamentos,
sendo ainda impossivel identificacdo do primeiro usuério a
compartilhar a matéria. Obrigacdo mantida. Precedentes do C. STJ e
desta Corte.

3. Porta l6gica. Fornecimento que € indispensavel a
identificacdo do usuéario no protocolo IPv4, em virtude do IP
compartilhado (protocolo “NAT”). Obriga¢édo de guarda deste dado
atribuivel ao provedor de aplicacdo, conforme Relatério da Anatel,
além de precedentes desta Camara e do C. STJ. Obrigacéo legal de
guarda de todos os dados necessarios a identificagdo do usuario.
Exegese do art. 10, § 1°, da Lei 12.965/2014.

4, Sucumbéncia. Derrota maior experimentada pelo réu.
Condenacéo devida, em virtude da resisténcia apresentada ao pedido
inicial. Observancia do art. 85 do CPC.

RECURSO DOS AUTORES PROVIDO, SENDO NEGADO
PROVIMENTO AO APELO DA RE.

2

1. Acdo de obrigacéo de fazer julgada PARCIALMENTE
PROCEDENTE pelar. sentenca de fls. 438/446, de relatorio adotado,
prolatada pela MM. Juiza de Direito Marcia Tessitore, “para confirmar
parcialmente a tutela concedida as fls. 215/216, determinando que a parte re:
a) exclua, em sua rede social, todos os compartilhamentos do link da noticia

falsa (https://www.youreact247.com/5¢c64c5ac0e3b4/familia-
depalmeirense-registra-ofilhocomo-semundienzo.html); b) fornega os
registros de acesso da pessoa que fez o primeiro compartilhamento na rede
social, limitados as informacdes disponiveis em seus servidores. Em razéo da
sucumbéncia reciproca, cada parte arcara com metade das custas e despesas
processuais, bem como com honorarios advocaticios que arbitro em 10%
sobre o valor da condenacgao”.

Inconformadas, recorrem ambas as partes.
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Defendem os autores que os provedores de aplicacdo tem a
obrigacdo de armazenar, alem do IP, data e hora de acesso, informagdes
complementares indispensaveis para identificacdo do usuario ou terminal,
inclusive a porta logica de origem no protocolo NAT, que permite o
compartilnamento de IPs, pugnando pelo fornecimento de tais dados em relacdo
ao primeiro usuario que compartilhou o conteudo ilicito na rede social.
Requerem a atribuicdo dos 6nus da sucumbéncia exclusivamente ao apelado e
a fixacdo dos honorarios com fundamento no art. 85, § 8° do CPC (fls.
449/462).

A ré Facebook, por sua vez, sustenta que houve violacao ao § 1°
do art. 19 do Marco Civil da Internet, ante a necessidade de indicacdo do URL
de cada pagina a ser removida, 0 que é 0nus da parte contraria, sob pena de se
caracterizar uma obrigacdo genérica de impossivel cumprimento. Afirma a
necessidade de tal identificacdo inclusive para definir qual usuario

3
iniciou o compartilhamento do contetdo reputado por ilicito (fls. 525/546).

Contrarraz0es as fls. 554/567 e 573/591.

A Douta Procuradoria de Justi¢a opinou pelo desprovimento dos
recursos (fls. 596/606).

N&o houve oposicao ao julgamento virtual.

E 0 RELATORIO.

2. O recurso dos autores comporta provimento, sendo desprovido
0 apelo da ré.

Conforme relato inicial, em fevereiro de 2019, os autores foram
surpreendidos com uma noticia segundo a qual um pai e uma mae, ambos
palmeirenses, teriam dado ao filho o nome de “semundienzo”, em alusdo a “sem
mundial”, a qual foi ilustrada com uma foto da familia dos autores em um jogo

do Palmeiras. A noticia falsa foi criada a partir da noticia verdadeira de que um
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pai, torcedor do Corinthians, teria dado ao filho o nome de “Corinthienzo”. A
noticia foi hospedada no site “youreact247” que, segundo os autores, ¢ voltado
para a criacdo de noticias falsas com titulo aparentemente jornalistico, sendo
entdo compartilhada na rede Facebook por 71 mil pessoas.

Em virtude da denuncia realizada no site “youreact247”, o
conteudo foi excluido. No entanto, remanesce nos perfis dos usuarios do
Facebook que compartilharam a noticia a manchete e a foto dos autores,
justificando o pleito de remocdo de todos os compartilhamentos do link
indicado, fornecendo-se ainda os registros de acesso do usuario que criou o
conteido em questdo e fez o primeiro compartilhamento na rede social, sem
prejuizo dos registros de acesso da lista de pessoas que compartilharam a

matéria.

4
Contra a r. sentenca de parcial procedéncia, sobreveio o

inconformismo das partes.

Sustenta o Facebook que ndo foi informado o URL do contetudo
a ser removido, o que viola o artigo 19, 8§ 1°, da lei do Marco Civil da Internet,
que dispoe que: “A ordem judicial de que trata o caput devera conter, sob pena
de nulidade, identificacdo clara e especifica do conteddo apontado como
infringente, que permita a localizacéo inequivoca do material”.

N&o obstante, ainda que se admita que a indicacdo da URL é
importante para a identificacdo do contetdo objeto de discussdo, evitando-se
uma determinagdo genérica de impossivel cumprimento, ndo se cuida de
requisito indispensavel, notadamente quando possivel a sua inequivoca
individualizacdo por outros meios.

Neste aspecto, necessario esclarecer que o conteudo foi
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satisfatoriamente identificado pelos autores, que juntaram diversas paginas de
perfis do Facebook com o referido material (fls. 196/214).

Além disso, tal como restou incontroverso nos autos, o link da
noticia falsa foi compartilhado mais de 71.000 vezes no dominio do Facebook,
néo sendo exigivel que os autores informem a URL de cada compartilhamento,
tampouco que possam identificar quem foi a primeira pessoa que efetuou o
compartilhamento na rede social.

O Facebook, por seu turno, possui em sua plataforma contador
do nudmero de compartilhamentos de cada postagem, cabendo-lhe o
rastreamento do contetdo para fins de identificacdo de sua origem, tendo em
vista que se cuida de ferramenta por ele préprio disponibilizada, competindolhe
a observancia do principio da vedacdo do anonimato e de sua obrigacéo legal
de guarda e disponibilizacdo de dados que permitam a identificacdo dos

5
usuarios de seu provedor (art. 10, 8 1°, da Lei 12.965/2014).
Sobre a questdo, segue entendimento do C. STJ em caso
semelhante:

“[...] 9. Ao oferecer um servico por meio do qual se possibilita
que os usuarios divulguem livremente videos, deve o provedor de
compartilhamento ter o cuidado de propiciar meios para que se possa
identificar cada um desses usuarios, coibindo o anonimato e atribuindo a
cada imagem uma autoria certa e determinada. Sob a 6tica da diligéncia
media que se espera do provedor, do dever de informacao e do principio
da transparéncia, deve este adotar as providéncias que, conforme as
circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualizacdo dos usudarios do site, sob pena de responsabilizacédo

subjetiva por culpa in omittendo. 10. Recurso especial a que se nega
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provimento” (REsp 1403749/GO, Rel. Ministra NANCY ANDRIGHI,
Terceira Turma, julgado em 22/10/2013).

No mesmo sentido, precedente deste Tribunal:

“Agravo de Instrumento. Decisdo recorrida defere tutela
provisdria antecipada em carater antecedente para que a ré Facebook
remova conteudo veiculado em sua rede social, na qual se identifica perfil
de usuaria alegadamente responsavel por postagens supostamente ilicitas
e determina quebra de dados de usuarios que comentaram e
compartilharam o contetdo. Alegacdo de que cabia a autora trazer a URL
das postagens rotuladas como ilicitas e fornecimento de dados dos demais
usuarios é desproporcional. Ndo acolhimento. O Marco Civil da Internet
aponta a necessidade de identificacdo clara do contetdo, sem especificar a
exigéncia da URL. Caso, no entanto, em que 0s proprios
prints juntados evidenciam singularidade na identificacdo do contetdo e

6

a possibilidade do seu rastreamento e exclusdo, bem como dos outros
usuarios da rede social que interagem com o conteudo. Somente a
agravante pode demonstrar e € 6nus seu fazé-lo, com exatiddo seus limites
técnicos, a justificar a alegada impossibilidade de dar cumprimento a
decisdo agravada. Fornecimento de dados que busca coibir o anonimato e
identificar responsaveis por propagacdo de conteudo alegado ilicito.
Decisao integralmente mantida. Recurso nao provido” (Agravo de
Instrumento 2112399-74.2019.8.26.0000; Relator Piva Rodrigues; 92
Céamara de Direito Privado; Data do Julgamento: 15/10/2019).

Rejeitado o apelo do Facebook, o recurso dos autores comporta
provimento, no que se refere ao fornecimento da porta logica, com reflexos na
sucumbéncia.

Isto porque, em virtude no maior numero de usuarios na rede,
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houve o esgotamento de IP disponiveis no Protocolo de Internet IPv4, sendo
criado o IPv6 para atender a demanda. Foi entdo adotado, de forma temporaria,
o novo protocolo de rede chamado “NAT” (Network Adress Translation), que
permite o compartilhamento do mesmo nimero de IP por varios usuarios.

Conclui-se, portanto, que somente o numero do IP pode ndo ser
mais suficiente para a identificacdo do usuario no Protocolo 4, em virtude de
seu uso simultaneo por varios deles. Nesta condicdo, € necessario também
fornecimento da porta logica de origem, a fim de possibilitar a precisa
individualizacdo dos usuarios.

Ainda que ndo exista expressa previsao e defini¢do da porta
I6gica na lei do Marco Civil da Internet (art. 5°), é possivel considera-la como
uma informacgéo essencial para a identificagdo de determinado usuario, nos
7

seguintes termos: “Art. 10. A guarda e a disponibilizacdo dos registros de
conexao e de acesso a aplicacOes de internet de que trata esta Lei, bem como
de dados pessoais e do conteudo de comunicacdes privadas, devem atender a
preservacao da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas. § 1° O provedor responsavel pela guarda

somente sera obrigado a disponibilizar os registros mencionados no caput, de

forma autbnoma ou associados a dados pessoais ou a outras informacoes que

possam contribuir para a identificacdo do usuario ou do terminal, mediante

ordem judicial, na forma do disposto na Secao 1V deste Capitulo, respeitado o
disposto no art. 7°” (grifo nao original).

Sendo assim, resta superado o entendimento pessoal deste Relator
em relacdo a matéria, para o fim de reconhecer que compete aos provedores de
aplicacdo a coleta de outros dados que permitam o atendimento da finalidade

legal de identificacdo dos usuarios, dentre os quais a porta logica.
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Sobre a questdo, constou no Relatorio Final de Atividades do
Grupo de Trabalho para implantacdo do protocolo IP-Versdo 6 nas redes
prestadoras de servigos e telecomunica¢des da ANATEL que: “Diante do
exposto, é importante reforcar que durante o periodo de utilizacdo da
solugdo paliativa do CG-NAT44, para que 0 processo de apuracdo de
ilicitos na Internet ndo fique prejudicado, é necessario que, ndo so
provedores de acesso, como também provedores de conteudo e servigos de
internet (bancos e sites de comércio eletrénico, por exemplo) adaptem seus
sistemas para possibilitar a armazenagem dos registros de aplicacdo
(provedores de aplicacdo) ou registros de conexao (provedores de acesso)
com a informacao da “porta logica de origem” utilizada”.

Neste sentido, j& decidiu esta 3% Camara:

8

“DIREITO AUTORAL. TUTELA PROVISORIA.
COMERCIALIZACAO DE CONTEUDO SEM AUTORIZACAO.
SUSPENSAO. FORNECIMENTO DE DADOS CADASTRAIS E DE
CONEXAO PELO PROVEDOR DE APLICACAO. Insurgéncia da
autora em face da decisdo de indeferimento da tutela provisoria
pretendida. Decisdo reformada em parte. Verossimilhanga nas alegacoes
da autora, de violacédo aos direitos autorais de suas editoras associadas, em
razdo da comercializacdo de obras literarias sem autorizacdo no website
do corréu. Suspensdo do usuario cadastrado no website como forma de
obstar a comercializacao irregular. Fornecimento de dados
cadastrais. Nao violacdo do direito ao sigilo. Necessidade de identificacdo
do autor dos atos ilicitos. Fornecimento de dados de conex&o. Dever de
manutencdo e fornecimento de registros de conexdo pelo provedor de

aplicacdo. Comunicacdo de dados de IP, com indicacdo especifica da data

e da hora, e da porta légica de origem. Descabidas neste momento,
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ademais, as pretensdes deduzidas em face do segundo corréu, tendo em
vista tratar-se de pessoa nio identificada. Recurso parcialmente provido”
(TJSP; Agravo de Instrumento 2198729-45.2017.8.26.0000; Relator Carlos
Alberto de Salles; Data do Julgamento: 10/04/2018 grifo
nao original);

“AGRAVO DE INSTRUMENTO. Acao de Obrigacio de
Fazer. Tutela antecipada. Decisdo que determina que a agravante forneca
a totalidade dos dados de cadastro disponiveis do usuario responsavel pela
publicacéo do video; forneca os registros eletrénicos (logs, numeros IP de
origem, com datas e horarios GMT e porta logica de origem) referentes a
criacdo, acessos, modificagdo e uplod de conteddo na URL indicada, e
abstenha-se de comunicar o usuério identificado sobre a

9

guebra de sigilo de seus dados, que deverao ser entregues nos autos, no
prazo de 05(cinco) dias, sob pena de aplicacdo de san¢bes. Insurgéncia
apenas referente ao fornecimento da "porta légica de origem'. Lei
12.965/14 (Marco Civil da Internet), ndo delimita de quem é a
responsabilidade do fornecimento desses dados. Relatorio da Anatel que
indica a responsabilidade dos provedores de aplicacéo pelo fornecimento
da porta logica de origem. Decisio mantida. Recurso Improvido” (Agravo
de Instrumento 2168151-36.2016.8.26.0000; Relator Beretta da Silveira;
Data do Julgamento: 25/11/2016).

N&o € outro o entendimento recente externado pelo C. STJ:

“PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE

OBRIGACAO DE FAZER. INTERNET. PROVEDOR DE

APLICACAO. USUARIOS. IDENTIFICACAO. ENDERECO IP.
PORTA LOGICA DE ORIGEM. DEVER. GUARDA DOS DADOS.
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OBRIGA(}AO. MARCO CIVIL DA INTERNET. INTERPRETACAO
TELEOLOGICA. 1. Acdo ajuizada em 15/06/2015. Recurso especial
interposto em 17/05/2018 e atribuido a este gabinete em 09/11/2018. 2. Acéo
de obrigacéo de fazer cumulada com pedido de tutela antecipada, na qual
relata a recorrida que foi surpreendida com a informacdo de que suas
consultoras estariam recebendo e-mails com comunicado falso acerca de
descontos para pagamento de faturas devidas a empresa. 3. O propdsito
recursal consiste em definir a obrigatoriedade de guarda e apresentacao,
por parte da provedora de aplicacdo de internet, dos dados relacionados a
porta l6gica de origem associadas aos enderecos IPs. 4. Os enderecos IPs
sdo essenciais arquitetura da internet, que permite a bilhdes de pessoas e
dispositivos se conectarem a rede, permitindo que

trocas de volumes gigantescos de dados sejam operadas com sucesso. 5. A

10

versdo 4 dos enderecos IPs (IPv4) esgotou sua capacidade e, atualmente,
ha a transicdo para a versao seguinte (IPv6). Nessa transicdo, adotou-se o
compartilhamento de IP, via porta légica de origem, como solucdo
temporaria. 6. Apenas com as informacdes dos provedores de conexao e de
aplicacédo quanto a porta ldgica de origem € possivel resolver a questio da
identidade de wusuarios na internet, que estejam utilizam um
compartilhamento da versao 4 do IP. 7. O Marco Civil da Internet dispoe
sobre a guarda e fornecimento de dados de conexao e de acesso a aplicacdo
em observancia aos direitos de intimidade e privacidade. 8. Pelo
cotejamento dos diversos dispositivos do Marco Civil da Internet
mencionados acima, em especial o art. 10, caput e § 1°, percebe-se que €
inegavel a existéncia do dever de guarda e fornecimento das informacoes

relacionadas a porta logica de origem. 9. Apenas com a porta ldgica de
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origem é possivel fazer restabelecer a univocidade dos numeros IP na
internet e, assim, é dado essencial para o correto funcionamento da rede
e de seus agentes operando sobre ela. Portanto, sua guarda ¢
fundamental para a preservacédo de possiveis interesses legitimos a serem
protegidos em lides judiciais ou em investigacgdes criminais. 10. Recurso
especial nio provido” (REsp 1777769/SP, Rel. Ministra NANCY
ANDRIGHI, Terceira Turma, julgado em 05/11/2019, DJe 08/11/2019);

“RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL.
ACAO DE OBRIGACAO DE FAZER. PROVEDOR DE APLICACOES.
IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA ACESSO A
APLICACAO. INDICACAO DO ENDERECO IP E PORTA LOGICA
DE ORIGEM. INTERPRETAQAO TELEOLOGICA DOS ARTS. 5°, VI,
E 15 DA LEI N. 12.965/2014. RECURSO ESPECIAL PROVIDO. 1.
O recurso especial debate a extenséo de obrigacéo do provedor de

11

aplicacdes de guarda e fornecimento do endereco IP de terceiro
responsavel pela disponibilizacéo de conteudo ilicito as informacdes acerca
da porta l6gica de origem associada ao IP. 2. A previsao legal de guarda e
fornecimento dos dados de acesso de conexdo e aplicacbes foi distribuida
pela Lei n. 12.965/2014 entre os provedores de conexao e os provedores de
aplicacdes, em observancia aos direitos a intimidade e a privacidade. 3.
Cabe aos provedores de aplicacdes a manutencéo dos registros dos dados
de acesso a aplicacéo, entre os quais se inclui o endereco IP, nos termos dos
arts. 15 combinado com o art. 5°, VIII, da Lei n. 12.965/2014, os quais
poderdo vir a ser fornecidos por meio de ordem judicial. 4. A
obrigatoriedade de fornecimento dos dados de acesso decorre da

necessidade de balanceamento entre o direito a
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privacidade e o direito de terceiros, cujas esferas juridicas tenham sido
aviltadas, a identificacdo do autor da conduta ilicita. 5. Os enderecos de IP
sdo os dados essenciais para identificagcdo do dispositivo utilizado para
acesso a internet e as aplicac6es. 6. A versao 4 dos IPs (IPv4), em razdo da
expansdo e do crescimento da internet, esgotou sua capacidade de
utilizagéo individualizada e se encontra em fase de transi¢cdo para a versao

6 (IPv6), fase esta em que foi admitido o compartilhamento dos

enderecos IPv4 como solugdo temporaria. 7. Nessa fase de
compartilhamento do IP, a individualizacdo da navegagdo na internet
passa a ser intrinsecamente dependente da porta logica de origem, até a
migracdo para o IPv6. 8. A revelacdo das portas logicas de origem
consubstancia simples desdobramento logico do pedido de identificacdo do
usuario por IP. 9. Recurso especial provido” (REsp 1784156/SP, Rel.
Ministro MARCO AURELIO BELLIZZE, TERCEIRA TURMA, julgado
em 05/11/2019, DJe 21/11/2019).
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Desta forma, por mais que seja o provedor de conexao que
forneca o nimero de IP e de porta ldgica aos seus usuarios, a ele é vedado
armazenar os registros de acesso a aplicacdes de internet, conforme art. 14 da
Lei 12.965/2014, cabendo aos provedores de aplicacdo a guarda dos dados
necessarios a individualizacdo de seus usuarios.

Finalmente, com o provimento do recurso dos autores relativo ao
fornecimento da porta logica, necessario reconhecer a sucumbéncia
experimentada pelo réu Facebook, condenando-o ao pagamento das custas,
despesas processuais e honorarios advocaticios arbitrados em R$ 1.000,00, nos
termos do art. 85, § 8%, do CPC. Com a resisténcia do Facebook a pretensdo
inaugural, forcosa a edicdo do decreto condenatério e, consequentemente, a
adocéo do art. 85 do CPC.
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A APELACAO DO

PROVIMENTO
FACEBOOK, COM PROVIMENTO DO APELO DOS AUTORES.
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