Emenda n® /CCT (Modificativa)

(do Senador Pedro Simon)

Os caputs dos artigos 13 e 15 do PLC n° 21, de 2014 passam a vigorar com a seguinte
redacao:

“Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autonomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 5 (cinco) anos, nos termos do regulamento.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de internet,
sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 5 (cinco) anos, nos
termos do regulamento.

Justificacio

O Projeto de Lei da Camara n° 21, de 2014, mais conhecido como o Marco Civil
da Internet, constitui, indubitavelmente, um grande avanco na regulacido deste poderoso
instrumento que ¢ a telematica de redes.

Virios debates foram travados na Camara dos Deputados, mas podemos
concentrar em trés eixos o cerne das discussoOes: neutralidade da rede, o direito a
liberdade plena neste meio e o direito a privacidade. Acredito, que o substitutivo
aprovado enfrentou bem estes espinhosos temas e construiu um texto bastante razoavel.

Contudo, ao analisar a matéria, neste curtissimo prazo, deparei-me com
argumentos substanciosos € bem fundamentos sobre um aspecto que trata dos prazos da
guarda das informagdes e dos registros de transacdes na internet.

Num lucido artigo, o operador e especialista em Direito Eletronico, Dr. Luiz
Augusto Sartori, elaborou uma critica que tornou-se base desta minha emenda, fazendo
a necessaria ressalva da renumeragdo ocorrida nos artigos 11 el3 que passaram a ser
artigos 13 e 15, compartilho seus argumentos no texto, que fagco questdo de reproduzir
na integra:
“Ndo obstante a valiosa iniciativa, ndo podemos deixar de externar nossa
critica ao substitutivo projeto de Lei 2.126/11, aprovado pela Camara em 25 de mar¢o
de 2014 e remetido ao Senado, notadamente em relagdo aos artigos 11 e 13, com a
nova redag¢do dada pela Camara.

Isto porque, os dois dispositivos legais, a luz da atual dinamica da tecnologia da
informagdo, ndo possuirdo qualquer eficacia no mundo fenoménico, ndao serdao habeis a
coibir a pratica de delitos praticados por meio ou contra sistemas informaticos.

Como ja cedigo, o ordenamento de ritos procedimentais em matéria penal ndo
obriga o titular da agdo penal, seja ela publica ou privada, a existéncia prévia do
inquérito policial para poder embasar a pe¢a acusatoria inicial.

O legislador, em sintese, entendeu que bastam indicios de autoria e
materialidade do crime para que se possibilite a instaura¢do de uma agdo penal. No

EM140402 — marco civil internet.docx

SF/14227.66627-88



entanto, como se verifica do cotidiano forense o inquérito policial ¢ um valioso
instrumento para se elucidar uma pratica delitiva.

Contudo, é inegavel que a investigagdo policial ndo é um procedimento célere o
suficiente a atender as exigéncias investigativas de muitos crimes, como, por exemplo,
os crimes eletrénicos.

Muito embora o Codigo de Processo Penal, em seu artigo 10, estabele¢a que o
inquérito policial possui prazo de duragdo de “(...) 10 (dez) dias se o indiciado tiver
sido preso em flagrante, ou estiver preso preventivamente (...) ou “(...) 30 (trinta) dias,
quando estiver solto (...)" prorrogaveis a critério do Magistrado, é certo que a praxis
forense nos mostra que a dura¢do média de uma investigac¢do é de pelo menos 214 dias.
Trata-se, inequivocamente, de numero bastante alto levando-se em consideragdo outro
pais, como os Estado Unidos da América que, por meio do Federal Speed Trial Act,
propicia que determinados crimes sejam investigados, processados e julgados em no
mdximo 100 dias.

Pois bem. Esta pondera¢do parece mais do que obvia e, portanto, o leitor deve
estar se questionando o porqué de tantas palavras a respeito.

Acontece, pesa dizer, que ndo nos parece que esta obviedade atingiu a mente do
legislador quando da redagdo dos artigos 11 e 13 (com a nova redag¢do dada pela
Cdmara dos Deputados) do substitutivo ao projeto de Lei n. 2.126/11. Vejamos:

E que, determinard a lei — caso venha ser aprovada nestes termos — que o
provedor de acesso a internet (administrador do sistema autonomo) registre e
mantenha a guarda, sob sigilo, de todas as conexoes que os enderegos de IP que por ele
passarem para acessar a internet, bem como que sites como o Google, guardem os
historicos de navega¢do de seus usuarios.

Pretende o legislador, assim, preservar os dados que correspondem aos
registros de conexdo e acesso a sites, informagoes indispensaveis a investigagdo, haja
vista permitir identificar o computador por meio do Internet Protocol e, logo, o autor
de um delito.

Trata-se de meio cujo fim é garantir a preservagdo de prova hodiernamente
indispensavel para a apuragdo e.g. de crimes que cada vez mais sdo praticados se ndo
contra sistemas informdticos, o sdo cometidos por meio destes.

Contudo, se questiona: serd que do modo como os citados artigos se encontram
redigidos, a finalidade sera alcan¢ada? Serd que se transportarmos a teoria colocada
na lei a realidade pratica brasileira, esta possuira efetividade?

A nos, concessa venia, parece que ndo. E, para assim se concluir, ndo se mostra
necessario muito esforgo. Diga-se isso pois, como aqui ja mencionado, as investigagoes
de crimes no Brasil ndo é tarefa das mais faceis e rapidas de se executar.

De fato, segundo estudo realizado pelo Juiz Federal Vilian Bollmann, entre a
data da ocorréncia de um crime e aquela em que o inquérito policial é instaurado
decorrem, em média, nada menos do que 452 (quatrocentos e cinquenta e dois) dias.

Isto ¢, na média, a Autoridade Policial somente toma conhecimento dos fatos, ou
inicia, formalmente a investiga¢do dos fatos, decorridos praticamente 1 ano e 3 meses
desde a sua ocorréncia.

Significa dizer, assim, que apenas apos este imenso prazo é que se poderd
cogitar a realiza¢do de diligéncias no sentido de buscar identificar o autor de um
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crime, vez que neste numero ndo esta computado o prazo de durag¢do do proprio
inquérito policial que, como aqui citado, gastam outros 214 dias, em média.

Eis, pois, o motivo pelo qual, a luz do quanto dos prazos de guarda dos dados
estipulado nos artigos 11 (um ano) e 13 (seis meses) do substitutivo ao projeto de lei
2.126/11, a eficacia da norma e, consequentemente, a propria punibilidade dos autores
de crimes que se valem da internet para o seu cometimento estdo colocadas em xeque.

Ora, se a instaurag¢do de uma investigagdo demanda mais de 1 ano para ser
formalizada, parece mais do que obvio que obrigar os provedores de internet a
guardarem os registros de conexdo pelo prazo de 1 ano ou 6 meses, no caso dos sites
como o Google é o que basta para que as provas destes crimes se percam.

Como bem assenta o Professor Coriolano Aurélio de Almeida Camargo Santos,
Presidente da Comissdo de Direito Eletronico e Crimes de Alta Tecnologia da
Seccional Paulista da Ordem dos Advogados do Brasil, “(..) As provas dos crimes
cibernéticos possuem um alto grau de volatilidade, ou seja, quando se esta analisando
um sitio que esta no ar, operando na rede mundial de computadores, estes de uma hora
para outra se “apagam” (...)".

Resta mais do que claro que, a persistir a estipulacdo de prazos tdo infimos
para se guardar registros de conexdo e acessos a determinados sites, muitos dos delitos
praticados contra ou por meio da internet ndo serdo passiveis da devida investigagdo
pelo so fato de que a prova que vista rastrear e identificar seus autores ndo existird
mais.

Ndo se nega que o proprio projeto de lei, ora na berlinda, tenta estabelecer
meios que possam evitar esse perecimento da prova eletronica, em especial ao
estabelecer nos paragrafos do artigo 11 e 13 a possibilidade de se realizar uma guarda
cautelar.

Porém, a nos parece que esta previsdo ainda é deveras timida, haja vista que,
como aqui ja se demonstrou, o momento de maior risco de perecimento desta prova nao
¢é apos as autoridades policiais ja terem tomado conhecimento do feito, instaurando-se
o competente inquérito policial.

O grande problema, e dai a necessidade de se estender este prazo legal, reside
no fato de que, no Brasil, o lapso temporal entre a ocorréncia de um fato criminoso e a
instaura¢do da investiga¢do correlata demora-se mais de um ano.

Em melhores palavras, ainda que a lei preveja a possibilidade de guarda
cautelar desta prova, na pratica, quando a Autoridade Policial viesse buscd-la, esta
certamente seria inocua, posto que a prova pretendida ndo mais existira nos sistemas
informatizados dos provedores de conexdo a internet. Mutatis mutandis, a subsistir este
irrisorio prazo, a propria Lei estaria afian¢ando que muitos — para ndo dizer a
maioria — daqueles que praticam crimes contra ou por meio de computador
conectados a internet, estariam ‘“‘imunes”’ de qualquer ac¢do punitiva do Estado no
prazo maximo de 1 ano.

Isto mesmo, porque se transcorrido este prazo, sem que o Estado-Acusador
tenha tido ciéncia da sua ocorréncia e consequentemente tenha, por exemplo,
determinado aos provedores de conexdo de internet a guarda dos registros de conexdo,
a prova de que ocorreu e.g. um acesso indevido a um banco de dados da Administra¢do
Publica, crime previsto no artigo 325, paragrafo 1, I do Codigo Penal, ja terd se
perdido.
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E, com isso, nao sera viavel estabelecer um nexo de causalidade entre o acesso
indevido e o agente criminoso, pelo so fato de que ndo se tera como saber qual foi o
computador que acessou este banco de dados e, por conseguinte, ndo se podera buscar
sua localidade ou e principalmente, o seu usudrio.

Em resumo, diante da auséncia desta prova, ndo se conseguird obter sequer o
indicio de autoria, indispensavel para se iniciar uma persecutio criminis, qui¢d prova
concreta para ensejar uma condenagdo.

Afinal, embora o Direito Penal garanta ao Estado-Acusa¢do prazo sempre
pautado pela gravidade do delito (a prescri¢do), o Marco Civil — se aprovado nos
termos atuais — acaba por restringir a apurag¢do de uma prdtica delitiva em seu
nascedouro, salvo se o crime ja tiver sido descoberto e medidas cautelares ja tiverem
sido tomadas a fim de preservar a prova.

Afinal, de que adianta possuir 20 anos para investigar, processar e punir, se a
rainha das provas, ou sendo a unica, muitas das vezes jd pereceu? De que adianta
garantir ao Estado anos para executar a sua pretensdo punitiva se este, na prdtica, ndo
dispoe de meios sequer para formular uma acusagdo?

Ao menos para nos, parece que ambas as perguntas sO possuem uma unica
resposta: NADA, ndo adianta nada.

E eis o porqué de se registrar a auséncia de razoabilidade entre os prazos dos
artigo 11 e 13 (este ultimo com a nova redagdo dada pela Camara) ante aos prazos que
o Estado possui para processar — leia-se investigar, processar e julgar — uma pessoa.

Alidas, esta auséncia de razoabilidade torna-se mais ululante ao compararmos,
por exemplo, o prazo de 1 ano estabelecido pelo artigo 11 do Marco Civil com os
prazos que outras legislacoes de nosso ordenamento juridico impoem as pessoas fisicas
e juridicas brasileiras.

Neste ponto, cite o prazo de 5 anos que o Codigo Tributario Nacional estipula
como sendo o obrigatorio para conservagdo dos livros de escritura¢do comercial e
fiscal e os comprovantes dos langamentos neles efetuados.

Isto é, quando o assunto é arrecadar, o legislador estabelece prazo cinco vezes
maior para a guarda de documentos que, em ultima andlise, sdo provas para a ag¢do da
fiscalizagdo, ao passo que, quando se visa garantir o combate a determinada espécie de
criminalidade, o prazo se resume a um.

Ora, nada mais se mostra necessario dizer para se concluir que o prazo de 1
ano e 6 meses ora em voga sdo absolutamente desarrazoado e ndo se prestam a
conferir a norma a sua verdadeira eficdcia e, como ja diziam os adeptos do realismo
juridico, de nada presta uma lei que ndo seja eficaz.

Bem por isso, a nosso entender, o mais correto seria o alargamento deste prazo,
estipulando um quantum de tempo que se mostre suficiente para que o Estado, com toda
a sua infeliz burocracia, consiga, por exemplo, iniciar uma investiga¢do criminal
sabendo que os registros de conexdo do agente criminoso ainda ndo foi licitamente
inutilizado pelo provedor de conexdo.

Em razdo da tormentosa tarefa que é a investigagdo criminal no Brasil, dever-
se-ia realizar, primeiramente, um levantamento em dmbito nacional para se aferir o
tempo que hodiernamente as Autoridades Policiais vém gastando até solicitar os
registros de conexdo quando deparadas com estas espécies de crimes.
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Diga-se isso pois, somente de posse destes dados concretos é que se podera
estabelecer um prazo proporcional e razoavel para que os provedores de conexdo
mantenham a guarda dos registros de conexdo, maxime a luz das politicas publicas de
repressdo e combate a criminalidade moderna que se da por meios informaticos e
internet.”

Apos este brilhante encadeamento esbogado pelo Dr. Luiz augusto Sartori, creio
que o assunto se exaure no pleno convencimento de suas ponderagdes. Encarego a meus
pares o apoio a esta valiosa reflexdo que aprimora e torna exeqiiivel a aplica¢do dessa
importante proposta de diploma legal que ora analisamos.

Sala das Comissoes, em 2 de abril de 2014.

Senador Pedro Simon
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