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PENAL. CRI VE DE CALUNI A. TEXTO OFENSI VO VEI CULADO
PELA ' | NTERNET'

Acdo penal que, inicial nente da conpeténcia
originaria do Superior Tribunal de Justica por forca da
prerrogativa de funcao, foi deslocada para o 1° grau de
jurisdicdo emrazao da aposent adoria do denunci ado.

Sentenca de absolvicdo naquela instancia, seguida
da superveni ente anul acdo da al udi da aposentadoria, com
0 consequente restabelecinento da conpeténcia do
Superior Tribunal de Justica, desta feita para julgar os
recursos de apel acdo nos ternos de precedente do Supreno
Tri bunal Federal .

A regra béasica da pericia crimnal € a de que seu
obj eto seja preservado.

Espécie em que os peritos flagrando no conputador
apreendi do um 'virus' conhecido cono 'cavalo de tréia',
excluiramno do material a ser periciado, gerando
I ncerteza acerca de sua potencialidade para invadir o
equi pamento e transmtir nensagens a revelia do usuario.

Apel acdes desprovi das.
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ACORDAO

Vi stos, relatados e discutidos os autos em que sao
partes as aci ma indi cadas, acordam os M nistros da CORTE
ESPECI AL do  Superior Tri bunal de Justica, por
unani mi dade, negar provinmento as apel acdes, nos ternos
do voto do Senhor Mnistro Relator. Os Srs. Mnistros
Jodo Oxavio de Noronha, Castro Meira, Hunmberto Martins,
Maria Thereza de Assis Mura, Herman Benjam n, Napol edo
Nunes Miia Filho, Sidnei Beneti, Raul Araujo Filho e
Marco Buzzi votaramcomo Sr. Mnistro Relator.

| npedi das as Sras. Mnistras Eliana Cal non, Nancy
Andrighi e Laurita Vaz.

Ausent es, justificadanente, 0os Srs. M ni stros
G |l son D pp, Francisco Fal cdo e Arnaldo Esteves Linma.

Convocados ©0s Srs. Mnistros Raul Araujo Filho e
Marco Buzzi.

Sustentaram oralnmente o Dr. Brasilino Pereira dos
Sant os, Subprocurador-Geral da Republica, o Dr. Gabri el
Portell a Fagundes Neto, pelo assistente de acusagdo, e o
Dr. Cleber Lopes de Qiveira, pelo réu.

Brasili a, 03 de abril de 2013 (data do
j ul ganento). .

M NI STRO FELI X Fl SCHER
Presi dent e

M NI STRO ARl PARGENDLER
Rel at or
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ACAO PENAL N° 684 - DF (2011/0259587-8) (f)
RELATORI O

EXMO. SR M NI STRO ARI PARGENDLER (Rel ator):

1. No dia 22 de marc¢co de 2005, atendendo os ternos de
oficio que | he fora encam nhado pelo Mnistro Antdni o de Padua
Ribeiro (fl. 12, 1° vol.), o Presidente do Superior de Justica
(a época o Mnistro Edson Vidigal ) solicitou ao Diretor Ceral
do Departanento de Policia Federal (fl. 28, 1° vol.) que este
procedesse "ao rastreamento da nmaquina n. 200.163.10.51",
utilizada para o0 envio do texto intitulado "MARACUTAI A
BENEFICIA FILHA DE MNSTRO DO STJ", apurando "os fatos
correl aci onados e a sua autoria".

O aludido texto teria sido enviado por conputador
previanente identificado junto a Brasil Telecom (fl. 13/14, 1°
vol.), tanbém por determ nacdo do Presidente do Superior
Tri bunal Justica, e — localizada - a naquina foi apreendida
(fl. 46) por ordem da MM Juiza Federal da 102 Vara da Secéo
Judiciaria do Distrito Federal (fl. 38/39, 1° vol.), sendo
devol vi da ap6s a comprovagao de que a informcdo prestada pela
concessionaria do servico publico resultara de erro (fl. 62,
1° vol .).

No ~curso- da investigagcdo concluiu-se que o conputador
pertencia ao Tribunal de Justica do Distrito Federal e que
estava instal ado na residéncia do Apel ado, notivo pelo qual a
autori dade policial representou ao Presidente do Superior
Tri bunal de Justica solicitando a busca e apreensdo da naqui na
(fl. 76/80, 1° wvol.) - diligéncia que foi autorizada pelo
M nistro José Del gado, a quem o pedido foi distribuido depois
de ser autuado na cl asse "Peticao" (fl. 90, 1° vol.).

Seguiramse o exane e o0 laudo pericial (fl. 96/101), e o
respectivo objeto, isto é,6 o conputador apreendido, foi
devol vido em 19 de dezenmbro de 2005 (fl. 119, 1° vol.).

Utimdo o inquérito policial, o Mnistério Publico
Federal alertou que "é preciso que o fato seja levado ao
conhecinento do Mnistro Anténio de PAdua Ribeiro para que

formule representacao, se assim o entender" (fl. 151, 1°
vol.); a representacdo foi entdo articulada (fl. 159/167, 1°
vol.), tendo o Mnistério Publico Federal requerido a

inquiricao do Apelado (fl. 172, 1° vol.), mas o pedido foi
i ndeferido pelo relator, Mnistro José Delgado (fl. 173-verso,
1° vol.).

2. Sobrevei o a denunci a, a saber:
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"O Mnistério Pablico Federal, pela Subprocuradora-Ceral
da Republica signataria, vem respeitosanente, por forca da
del egacdo que Ihe foi conferida pela Portaria n° 61, de
26/ 2/ 2004, do Procurador-Geral da Republica, oferecer DENUNCI A
contra GETULIO VARGAS DE MORAES OLIVEIRA, brasileiro, casado,
Desenbargador do Tribunal de Justica do Distrito Federal e
Territérios, residente no SHS Q 09, Conjunto 02, Casa 13,
Brasilia-DF, pelos fatos a seguir descritos.

Em dezenbro de 2004, o Mnistro Antdnio de Padua Ribeiro
foi efeito pelo Plenario do Superior Tribunal de Justica para
conpor o Conselho Nacional de Justi ca, na qualidade de
M ni stro-Corregedor, o que. foi conunicado ao Senado Federal,
mediante oficio de 3 de janeiro de 2005 da Presidéncia do
STF.

Apdés a indicacdo e antes que se concluisse o procedi nento

para a Ssua noneacdo ao cargo - arguicdo pela Com ssdo de
Constituicdo e Justica e votacdo do nonme pelo Plenario do
Senado Federal - circulou um e-mail, proveniente do endereco

arthur-cesar @ycos.com do seguinte teor:
' MARACUTAI A BENEFI CI A FILHA DE M NI STRO DO STJ

Goria Miria Lopes Guinmardes de Padua Ribeiro Portella,
filha do mnistro do STJ Antonio de Padua Ribeiro, aquela que
entrou com queixa de assédio sexual contra o mnistro do STJ
Paul o Medina, acaba de conseguir uma decisdo na justica
federal que é uma inoralidade e um desrespeito sem tananho ao
direito de candi datos a concursos publicos.

O processo €é a acdo ordinaria N 1988.34.00.001170-0
classe 1300 que estd no Tribunal Regional Federal da 1° Regi o
(ww. trfl.gov.br), autora a nmesma Goria Miria Padua Ribeiro e
Rés a Uni do Federal e Fundacdo Universidade de Brasilia.

Goria Maria fez concurso publico pela Cespe-Unb para o
cargo de técnico-judiciario area-fim em 27/05/95 para o STJ
onde seu pai € mnistro. Foi reprovada na prova objetiva.
Entrou com uma acdo cautelar e, adivinhem obteve limnar. Fez
a prova da segunda fase, a prova discursiva. Foi reprovada
novanent e. Entrou com nova agdo para ver seus pontos
aunent ados. Adi vi nhem ganhou nova Ilimnar e mais: foi
‘noneada provisorianmente' e estd ganhando esse tenpo todo no
tribunal do papai (desde 1995!).

Detal he: Havia tirado 13,45 pontos e pediu que esses
pontos fossem elevados a 28,22. Parece brincadeira, mas
consegui u. Seus pontos foram el evados num passe de nagica. O
caminho das pedras foi arranjar um 'professor particular’
(isso nesno!) que corrigiu sua prova, para quem estava tudo
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mais que certinho, e praticar o trafico de influéncia de seu
pai mnistro, Antdnio de Padua Ri beiro.

Ai veio o julganento do mérito do caso. O juiz federal de
Brasilia (12 instancia), José Pires da Cunha, ndo caiu nessa e
refutou o pedido que considerou ilegal e inoral e ainda
condenou Goria Maria Padua R beiro nas custas e honorarios de
R$ 10.000,00 (ainda existem juizes!), mas houve recurso ao
Tri bunal Regional Federal da 12 Regido e, adivinhem o0s juizes
Fagundes de Deus, Jodo Batista e Antonio Exequiel |ouvaram a
candi data, analisaram timim sua prova e aprovaramna com
| ouvor.

Debalde a Universidade de Brasilia (UNB) peticionou
di zendo que a prova foi igual para todos e ndo seria justo que
um professor escolhido pela candidata corrigisse sua prova,
ndo ser que o0 mesno professor corrigisse a prova de todos. E
justo? Debalde a UNB argunmentou que pela jurisprudéncia o
judiciario nao corrige provas de concurso devi do a
i ndependéncia das bancas e porque sendo a justica ndo faria
mis nada a ndo ser se transformar numa super-banca dos
m | hares de concursos.

o]

Todo mundo sabe o que houve nos bastidores. Houve apostas
no neio juridico se a 'banca padua ribeiro’ iria conseguir.
Veio agora recentenente a sentenca do trf 12 regido 5° turnma
gue € mauis um descal abro nostrando necessidade do controle
externo. Padua Ribeiro e seus patotas espoliaram o verdadeiro
dono da vaga que disputou em igual dade de condi ¢cBes e passou.
Passou e foi preteridol Qoria Miria de Padua Ribeiro ganhou
no tapetdo sujo do trafico de influéncia. De 13 pontos passar
a 28 quando um décinmo, veja bem : um décinmpo, ja elimna nuitos
candi datos! A sentenca analisa as proposicdes, as conjuncg0es,
a virgulacdo, a ortografia da redacdo, acatando a tese da

"banca padua ribeiro'.

Nem tudo estd perdido. Existe recurso para 0 Supreno
Tribunal e todos esperam que a Unido Federal, a Advocacia da
Unido e Mnistério Publico Federal nao fiquem coniventes.

Se Gdoria Miria Paddua Ribeiro perder a causa perde o
cargo e o verdadeiro dono da vaga, pobre nortal sem padrinhos,
sera chamado.

E agora vem a chave de ouro a deixar claro que este Pais
ndo € sério nesno. O nmesno Padua Ribeiro, mnistro do STJ, pai
da falcatrua acima relatada e de nuitas outras praticadas por

sua mulher, a fanpbsa 'Qdorinha', esta prestes a assumr o
cargo de Corregedor do Consel ho Nacional de Justica (o chamado
control e ext erno), conf or me noti ci ado nos j ornai s.

Estranho????' (ff. 9-10)
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Em data de 07.02.2005, esse e-nmil chegou a caixa postal
de diversos Mnistros do STJ, além de tanmbém encam nhado a
outros enderecos eletrénicos daquela Corte Superior (ff. 6-7).

Ciente do fato, o Mnistro Anténio de Padua Ribeiro
solicitou ao Presidente do STJ que o nesno fosse apurado em
toda a sua extensdo, bem cono a sua autoria (f. 6).

ApoOs investigacdo policial, a partir dos dados fornecidos
pelo provedor de acesso, identificou-se que o termnal
utilizado para a elaboracdo e divulgacdo do documento era de
titularidade do Tribunal .de Justica do Distrito Federal e
Territérios e estava instalado no SHHS Q 9, (. 2, casa 13,
Brasilia-DF, residéncia do Desenbargador Getulio Vargas de
Moraes Oiveira (f. 65).

Foi ~ determinada a busca e apreensdo de conputadores ou
guai squer outros equi panentos telematicos que se encontravam
i nstal ados naquela residéncia (f. 80).

Real i zado exanme pericial no disco rigido do conputador de
titularidade do TJDFT (ff. 86-91), que fora apreendido na
residéncia do réu, foram encontrados trés arqui vos com 0 nesno
none, "maracut ai a. txt', | ocal i zados nos di retérios
"c:\downs\ 01 data', “c:\reservado\ 2' e 'c:\reservado\4',
sendo que o prineiro continha exatanente o mesnb texto da
mensagem de correio eletrénico encam nhada. Ele tinha conp
data de nodificacdo '07-2-2005 13:30:42' e data de criacéo
anterior a isso, 'indicando que o arquivo foi nodificado pela
ualtima vez no proprio conputador questionado'.

Tanbém foi possivel constatar que a nensagem eletrénica
fora enviada daquel e conputador, conforne fragnento de arquivo
de pagina da internet.

Ainda, foram identificados arquivos, com enderecos de

Internet listados no diretério de 'sitios favoritos' do
usuari o "Getulio', | ocal i zado em " ¢:\ Docunent os and
Settings\Getulio\Favoritos', que faziam referéncia ao endereco
“arthur-cesar@ycos.coni, o0 renetente da nensagem

O anexo VI do laudo evidencia que a nmensagem foi enviada
para uma infinidade de agéncia, principalnmente de noticias,
autori dades, nenbros dos trés Poderes da Republica e diversas
outras pessoas (ff. 97-99), t odas el as com al gunma
possi bilidade de influir na aprovacdo do none do Mnistro
Ant 6ni o de Padua Ribeiro pelo Senado Federal.

Em 1°.03. 2006, 0O réu encamnhou correspondéncia ao
Mnistro Anténio de Padua Ribeiro, na qual afirmava que o
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conputador do TJDFT por ele utilizado fora atingido por um
virus, conhecido conmb 'Cavalo de Tréia', que permtia a
usuarios renotos a confeccdo e envio de docunentos (ff. 95-100
do apenso I1).

Por solicitacdo do ofendido, f oi determ nado  exane
conplenentar pelo Instituto Nacional de Crimnalistica, cujo
laudo veio a concluir pela conpleta inpossibilidade da tese
aventada pelo réu. Afirmaram os peritos, em conclusdo, que
"ndo foi encontrada possibilidade do e-mail ofensivo ter sido
expedido por neio de outro conputador que ndo o exam nado e
descrito no Laudo n. 328/ 05-SR/DF* (ff. 140-144 do apenso I1).

Confirmada a autoria do delito, o ofendido ofereceu,
tenpestivamente , representagdo, afirmando ter sido vitima de
calunia, injuria e difanmacao.

A calunia encontra-se configurada na nmedida em que o réu
atribuiu ao ofendido, falsanente, o crime de tréafico de
influéncia, que se encontra capitulado no art. 332 do CP.

Ainda que se considere que a expressdo 'tréafico de
influéncia® ndo foi wutilizada em seu sentido técnico e que nao
foram descritos todos os elenentos normativos do tipo, a
nmensagem expressanente  inmputa ao Mnistro Anténio de Padua
Ribeiro a pratica de advocacia admnistrativa (art. 321 do
CP), pois ali se insinua que este teria se valido de sua
qual i dade de Mnistro do STJ para influenciar Desenbargadores
Federais do TRF-12 Regido a julgar favoravelnente acdo de
i nteresse de sua filha.

A di famacdo consistiu ha insinuacdo de que foi contratado
um professor particular, para elevar, 'num passe de nagica', a
nota da candidata, que passou de 13,45 pontos para 28,22. A
mensagem intitula o episédio de 'banca padua ribeiro e
claramente atri bui ao ofendido utilizacdo de expediente
desl eal .

Por fim a injaria esta na parte final do texto, quando
diz que o Mnistro Anténio de Padua R beiro, além de 'pai da
falcatrua acima relatada', tanbém o é de nuitos outras,
"praticadas por sua mulher, a fanosa 'd orinha''.

Assim agi ndo, encontra-se o0 réu incurso nas san¢fes dos
artigos 138, caput, 139 e 140, caput, na forma duplanente
qualificada dos incisos Il e Ill do art. 141, todos do CP.

Diante do exposto, requer o MPF:

a) a autuacdo da presente denunci a;
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b) a notificacdo do acusado para oferecer resposta, na
forma do art. 220 do Reginento Interno desse Tribunal;

c) na eventualidade de serem apresentados docunentos
novos, vista dos autos para sobre eles se manifestar

d) o recebinmento da dendncia e a citacdo do réu para
i nterrogat ori o;

e) o processanmento da acdo penal até a final condenacdo do
denunci ado.

Brasilia, 5 de junho de 2006

Deborah Macedo Duprat de Britto Pereira
Subprocur adora-Geral da Republica™ (fl. 02/06, 1° vol).

3. Notificado nos ternos do art. 4° da Lei n. 8.038, de
1990, o Apel ado respondeu — nas suas palavras - "as acusagoes
que lhe sdo feitas, primeiro, porque € inocente de todas elas;
segundo, pela sucessdo dos fatos a seguir descritos" (fl. 224,
2° vol .).

A sucessédo dos fatos, de que ndo haveria "caso simlar na
literatura juridica brasileira" (fl. 225, 2° vol.), foi assim
descrita:

* 'O Presidente do Superior Tribunal .de Justica de

Justica, a época o Mnistro Edson Vidigal, que "ndo tinha
jurisdicdo sobre o caso" (fl. 229, 2° vol.), ordenou a Brasi

Tel ecom "a quebra do sigilo de dados telefdnicos nediante um
sinples ato admnistrativo" (fl. 229, 2° wvol.), e depois
determinou a abertura do inquérito policial de forma
irregular, isto €&, sem representacdo do ofendido (fl. 227, 2°

vol.) - e naquela altura, nada se inputava a autoridade al guma
gque atraisse a conpeténcia originaria do Tribunal.

* Apdés a apreensdo da maqui na daquel a que foi "a prineira
acusada de mandar o malsinado e-mail" (fl. 225, 2° vol.), o
del egado que conduzia o inquérito policial dele ndo se afastou
ao tomar conhecinento de que o0 equipanento suspeito estava
i nstal ado na residéncia de um desenbargador, e representou ao
Presidente do Superior de Justica solicitando a expedi¢cdo de
mandado de busca e apreensdo; o0 expediente foi, entao,
distribuido, e o relator da peca (que foi autuada cono
"Peticdo” ), Mnistro José Delgado, deferiu o pedido sem a
exi sténcia de inquérito autorizado pelo Superior Tribunal de
Justica, e semque o inquérito policial j& instaurado tivesse
si do encam nhado ao Superior Tribunal de Justica.

* Conmp resultado disso, a casa de um desenbargador foi
i nvadida por "policiais da 'Delegacia Regional de Conbate ao
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Crinme Ogani zado', armados e encoletados ™, apreendendo 0
conmput ador (di ga-se: apreenderam todos os dados pessoais, a
correspondéncia, o0s dados fiscais, as fotografias da fanilia,
etc.), tudo 1isso por conta de um e-mail anbninb dito
difamatério"” (fl. 225); o desenbargador, todavia, nédo foi
ouvido durante o inquérito, a despeito do requerinento do
Mnistério Publico Federal quando o0s autos chegaram ao
Superior Tribunal de Justica, ao contrario da "prineira
acusada, que foi inquirida" (fl. 225, 2° vol.).

* O conputador foi objeto de pericia, quebrado assim
outro sigilo, agora o sigilo dos dados contidos no conputador,
tendo os peritos afirmado estar a maquina contam nada pelo
virus 'cavalo de trdéia'; no laudo, "os peritos afirmaram que
apagaram o virus 'cavalo de trdia' e o Delegado da Policia
Federal firnmou Declaragdo dizendo né&o haver ficado nenhuma
cOpia do HD* (fl. 226, 2° vol.), de nodo que ndo havia, entaéo,
nada que justificasse uma denunci a.

* Mas paral el amente o Consel ho Naci onal de Justica havia
I nstaurado processo disciplinar a respeito dos fatos, e o
Mnistro Anténio de Padua Ribeiro, ndo obstante fosse o
Corregedor, requereu — na condi ¢cdo de ofendido — a producédo de
um segundo | audo, "antes mesno da distribuicdo do expediente”

(fl. 245, 2° wvol.), que se processou "em segredo para O
acusado" (fl. 245, 2° wvol.); tal laudo, que foi juntado aos
autos do inquérito para extrair outra conclusdo, ressuscitou o
virus ‘'cavalo de trodia', incorrendo em "nentira-natematica "

(fl. 226, 2° vol.).

* "Por fim no seio deste Egrégio STJ produziu-se uma
reportagem publicada no 'site' oficial, virulenta, agressiva,
condenatoria contra o Defendente; por alguna razéo retiraram a
|l onga noticia poucas horas depois, mas o estrago a honra ja
estava feito e foi secundada (sic) por uma reportagem
i gual mente longa e truncada em jornal local, praticamente com
os mesnos dizeres" (fl. 226, 2° vol.).

A resposta articulada a partir desse relato desdobrou-se

em varios capitulos, a saber: i) "Da falta de representacéo
para a instauragdo do inquérito - Violacdo do art. 5°, § 4°,
do Codigo de Processo Penal" (fl. 227, 2° wvol.); ii) "Da
guebra de sigilo de dados telefdnicos por aut ori dade
absol utamente incompetente™ (fl. 229, 2° wvol.); 1ii) "Da

guebra ilegal de sigilo de dados e correspondéncia™ (fl. 232,
2° vol.); iv) "Nulidade da decisdo que autorizou a quebra de
sigilo de dados e correspondéncia" (fl. 234, 2° wvol.); V)
"Quebra de sigilo em crime punido com detencdo" (fl. 236, 2°
vol.); vi) "Da violacdo ao art. 33, paragrafo Unico, da Lei
Conmpl erentar n. 35 - LOVAN" (fl. 237, 2° wvol.); wvii) "Prova
enpr est ada. Ausénci a de contraditorio na col hei ta.
I nservibilidade " (fl. 242, 2° wvol.); wviii) "Da auséncia de
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crime contra a honra do Mnistro Antdonio de Padua Ribeiro"
(fl. 247, 2° vol.); ix) "Da auséncia do crime de calunia" (fl.
258, 2° vol.); x) "Da inidoneidade dos indicios - auséncia de
justa causa" (fl. 260, 2° vol.).

Com a resposta, vieram aos autos dois oficios enderecados
ao Apelado, assinados pelo Secretario de Informatica do
Tri bunal de Justica do Distrito Federal (Rainmundo Machado de
Souza, fl. 303/304 e 305/307, 2° vol.), umrelatdério subscrito
pel o Subsecretario de Tecnologia (Bernardo Aradjo) e pela
Gerente de Redes (Rossana Fratini Ranmbs) tanbém daquel e
Tribunal (fl. 309/313, 2° vol.), um'parecer técnico da |lavra
dos Professores Silas Leite Al buguerque e Ricardo Aragdo da
Silva (fl. 322/338, 2° vol.), além de 'parecer |inguistico'
el aborado pelo Professor Marcelo Wately Paiva (fl. 342/ 350,
2° vol .).

No prineiro oficio, esta dito que, no ano de 2004, al guns
conput adores da rede do Tribunal de Justica do Distrito
Feder al foram infectados por 'virus' gue "provocam O
aut o-envi o de nensagens alheias", bem assim que no al udido ano
e no ano de 2005 "foram realizados diversos atendinentos" na
residéncia do Apel ado "para correcdo de problenmas relaci onados
ao software de acesso ADSL AKER e infeccdes por 'virus' de
conput ador "

O segundo oficio atesta que "ndo consta nos arquivos LOG
do servidor RADIUS - TJDF, no dia 07.02.2005, registro de
val i dacdo de senha" do Apel ado.

O relatério reconstitui 0s passos do exane a que, apos

sua |iberagdo, o conputador foi subnetido no anbito do
Tribunal de Justica do Distrito Federal, para concluir que,
ai nda nessa ocasi ao, *um  dos "Virus' det ect ados”,

"wn.32.trojan-gen (delphi)' pertence a categoria dos trojan,
subcategoria dos backdoors, frequentemente conhecidos cono
controle remoto”.

O "parecer técnico' se reporta a quesitos fornul ados pelo
Consul ente, Desenbargador Getulio Moraes de Qiveira.

O 'parecer linguistico' tece consideracfes sobre o texto
vei cul ado por neio da '"internet'.

4. O Mnistério Pablico Federal nmanifestou-se a respeito
(fl. 355/363), enfatizando que "o exane das questdes teécnicas,
postas nos |audos oferecidos junto com a resposta prelimnar,
devera se dar, conp antes dito, nediante pericia, a ser
realizada no curso da instrucdo" (fl. 363).

Sobrevindo a aposentadoria do Desenbargador Getulio
Vargas de Mirraes Oiveira (fl. 366/367), o relator, Mnistro
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José Del gado, declinou da conpeténcia para o "Juizo da 102
Vara Crimnal da Secdo Judiciaria do Distrito Federal " (fl.
369) .

La o Mnistério Publico Federal, antes de se pronunciar
sobre a denuncia, requereu que o0s autos fossem "renetidos a
Policia Federal, pelo prazo inprorrogavel de 60 dias, em face
da prescricdo que se avizinha, para que o Instituto Nacional
de Crimnalistica informe se os documentos apresentados pelo
denunci ado, as fl. 292/330, abalam as conclus6es dos Laudos
n°s 382/05 e 140/06, juntados as fl. 866/99 (volume 1) e
140/ 144 (Apenso 2), respectivanente " (fl. 389, 2° vol.).

Os peritos da Policia Federal confirmram as concl usdes
dos laudos (fl. 416, 2° wvol.) e responderam aos quesitos
articul ados pela defesa (fl. 408/416 e fl. 425, 2° vol.).

O Mnistério Publico Federal ratificou, entdo, a denuncia
(fl. 434, 2° vol.), que foi recebida em 18 de dezenbro de 2006
(fl. 435, 2° vol.).

O Mnistro Antbénio de Padua Ri beiro requereu sua adm sséo
no processo cono assistente do Mnistério Publico Federal (fl.
442/ 443, 2° vol.), e o pedido foi deferido (fl. 476, 2° vol.).

Seguiu-se o interrogatorio (fl. 531/534, 2° wvol.), em
cuja audiéncia a defesa arguiu a inconpeténcia da Justica
Federal para processar e julgar a acédo penal, mas a prelimnar
foi rejeitada (fl. 530, 2° vol.).

Apresentada a defesa prévia (fl. 554/566, 3° vol.), o WM
Jui z Federal, com a concordancia do Mnistério Publico Federa

(fl. 732, 3° vol.), deferiu a realizacdo de nova pericia, bem
cono a denonstracdo de software que al egadanente provaria a
ativacdo do conputador a revelia do usuario (fl. 555/564),

noneando conop experts Marcus Vinicius Tinoco Gongal ves

Quintella Ribeiro e Mrcello Silva Coutinho, servidores do

Tri bunal Regional Federal da 1% Regiao (fl. 734/738, 3° vol.).
A defesa formul ou quesitos (fl. 785/789, 3° vol.).

OGs peritos elaboraramrelatorio acerca da denonstracdo do

software e responderam os quesitos (fl. 802/833, 4° vol.),
tendo a defesa se nmanifestado a respeito (fl. 873/897, 4°
vol . ).

O Mnistério Publico Federal - "considerando o denso
carater técnico da prova" - requereu que "os peritos da

Policia Federal apresentem o0os quesitos que julguem necessarios
para o esclarecinento do caso" (fl. 870, 4° vol.).

OCs peritos da Policia Federal sugeriram os quesitos (fl.
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954/ 956, 4° vol.), e a defesa requereu nova diligéncia aos
peritos judiciais (fl. 981/982, 4° vol.).

Os peritos judiciais realizaram a diligéncia, nom nada
cono “"conplenento da prova de conceito apresentada pela

defesa" (fl. 995/1.002, 4° vol.), e responderam o0os quesitos
encam nhados pel os peritos da Policia Feder al (fl.
1.034/1.042, 40 vol . ), 0s qguai s foram intinmados a
pronunciar-se sobre o laudo dos peritos judiciais e
respectivas conplenentagbes (fl. 1.059, 5° wvol.), tendo

atendi do o despacho judicial (fl. 1.092/1.093, 5° vol.).

O Mnistério Pablico Federal articulou as alegacdes
finais (fl. 1.136/1.156, 5° wvol.), e a defesa requereu a
producdo de nova pericia, forte em que "a defesa recebeu copia
de um CD, agora enviado pela Policia, do qual consta um
arqui vo denominado ' gendel.32.ex' , cujo exane 'pela técnica da
engenharia reversa vai encerrar esta prolongada discusséao
sobre a invasdao do conputador' " (fl. 1.166/1.167, 5° vol.).

Paul o Eduardo Nori WMbrtari, arrolado conp testenunha pela
defesa, foi ouvido (fl. 1.191/1.192 e fl. 1.190, 5° wvol.),
outro tanto ocorrendo com Guliano Gova (fl. 1.294, 5° vol. e
fl. 1.641/1.648, 7° vol.).

A defesa apresentou suas al egacobes finais (fl.
1.393/1.503, 6° vol.).

5. A final, o MM Juiz Federal Substituto Dr. Ricardo
Augusto Soares Leite absol veu o denunciado (fl. 1.800/1.810,
8° vol.), com base no art. 386, VIl, do Codigo de Processo
Penal (fl. 1.819, 8° vol.).

As partes apelaram (fl. 1.825/1.851 e 1.852/1.878, 8°
vol. e fl. 1.955/1.994, 9° vol.), e os recursos foram objeto
de contra-razbées (fl. 1.852/1.878, fl. 1.885/1.930, 8° vol. e
2.002/2.014, 9° vol.).

J& no 2° grau de jurisdicdo, o Mnistério Publico Federa
opi nou pela extingdo da punibilidade "em relagcdo aos crines de
difamacdo e injuria, ante a prescricdo em abstrato, e pelo
conhecinento e provinento da apelacdo mnisterial, a fim de
condenar o réu pelo crinme de calunia" (fl. 2.033, 9° vol.).

Aprazado o julganmento do recurso para a sessadao de 30 de
setenbro de 2011, veio aos autos a noticia de que acordao do
Tribunal de Contas da Uni do, publicado em 28 de setenbro de
2011, considerara ilegal a aposentadoria do Apelado (fl.
2.172, 9° vol.).

O Tribunal Regional Federal da 32 Regido, por isso,
devolveu o0s autos ao Superior Tribunal de Justica (fl.
2.176/2.186, 9° vol.).
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Agqui o entdo relator, Mnistro Félix Fischer, declarou
extinta a punibilidade com relacdo aos crinmes de injuria e
difamacdo "devido a ocorréncia da prescrigcdo da pretenséao
punitiva", determ nando a "renessa dos autos para o Mnistério
Pabl i co Feder al para que exam ne a possibilidade de
of erecinento de proposta de suspensdo condicional do processo”
(fl. 2.214, 9° vol.).

O Mnistério Pablico Federal fez a proposta de suspenséao
condi cional do processo (fl. 2.220/2.221, 10° vol.), que nao
foi aceita (fl. 2.242/2.244, 10° vol.).

Em Questdo de Ordem a Corte Especial decidiu que a
i nconpet énci a superveni ente, decorrente de foro privilegiado
gue inexistia a época da sentenca, ndo anula os atos judiciais
ja praticados, de npdo que ©0 processo deve prosseguir com o
j ul ganento dos recursos de apel acao (fl. 2.310, 10° vol.).
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AGAO PENAL N° 684 - DF (2011/0259587-8) (f)
VOTO

EXMO. SR M N STRO ARl PARGENDLER (Rel ator):

1. & autos dao conta de que um texto circulou por neio
de 'e-mail' inputando ao Mnistro Ant6nio de Padua Ribeiro,
entdo em atividade, haver influenciado o julganento de causa
em que era parte sua filha doria Maria Lopes GCuinmaraes de
Padua Ribeiro Portella, julganento este realizado pelo
Tri bunal Regional Federal da 1 Regi d0; os destinatarios desse
"e-mail " foram entre outros enderecos eletrdnicos, 0s
Gabi netes dos Mnistros N lson Naves, César Asfor Rocha, José
Del gado, José Arnaldo da Fonseca, Felix Fischer, G lson D pp,
Eliana Cal non, Paulo Gllotti, Franciulli Neto e Jodo OQévio
de Noronha (fl. 15 e 108, 1° vol.).

Havendo indicio de que tal 'e-nmil' havia sido enviado
(ou também enviado) de conputador pertencente ao Tribunal de
Justica do Distrito Federal, instalado na residéncia do

Apel ado (fl. 67/68, 1° vol.), esse equipanento foi apreendi do
e subnetido a exame pericial no Instituto de Criminalistica do
Departanento de Policia Federal, cujo |audo — datado de 05 de
dezenbro de 2005 - concluiu gue:

a) o texto do 'e-muil ' estava armazenado, emtrés versdes
(uma delas idéntica a da nensagem anbninma), respectivanente,
nos di retori os “c:downsl1\ 01 data", “c:\reservado\ 2" e

"c:\reservado\4" (fl. 100, 1° vol.);

b) outro idéntico "tinha data de nodificacdo '07.02.2005
13:30: 42" e data de criacdo anterior a isso, indicando que o
arquivo foi nodificado pela dOltima vez no proéprio conputador
questionado" (fl. 100, 1° vol.);

c) havia no indigitado conputador, um "fragnento de
arquivo de uma pagina da internet" contendo a nensagem (fl
100/ 101, 1° vol.);

d) ndo havia senha de acesso ao conputador, de nodo que
"qual quer usuario que ligasse o conputador " poderia fazer uso
dele "utilizando-se do perfil do usuario "Getulio " (fl. 101).

O laudo, no entanto, fez a seguinte revel acéo:

"Foi realizada uma analise da nidia questionada para
verificar a presenca de virus de conputador ou outros agentes

cont am nador es, gue, quando executados, pudessem provocar
alteracdes/ perdas irrecuperaveis de dados arnazenados. Foi
encont r ado 0 caval o-de-trdi a denom nado
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' Bl ackDoor . Generi c. ONN no ar qui vo "c:\ Arquivos de
Programas\ The 7 Deadly Sins\setup\gendel\32.ex '. O arquivo

foi excluido do disco rigido de trabalho" (fl. 98, 1° vol.).

2. Nos autos da reclamacédo disciplinar que tramtava no
Consel ho Nacional de Justica, foi solicitado aos peritos da
Policia Federal que esclarecessem se "se pode afirmar que o
e-mail ofensivo possa ter sido expedido a partir de outro
conputador que ndo o utilizado pelo Desenbargador Getudlio
Vargas de Mraes Jdiveira™ (fl. 668, 3° vol.); a pergunta
ti nha obvianmente a ver com o prograna ' Bl ackDoor. Generic. ONN ,
Identificado no prineiro exane pericial conb um virus
‘caval o-de-trdia'.

A resposta, contida nesse segundo |audo realizado em 13
de abril de 2006 pelo Instituto Nacional de Crimnaistica, foi
a de que "as evidéncias encontradas e descritas no Laudo n.
328/05 - SR/IDF foram criadas por um wusuario acessando
diretanente a maquina", ndo havendo "possibilidade de o e-nail
ofensivo ter sido expedido por neio de outro conputador que
ndo o examnado e descrito no Laudo n. 328/05 - SR/ DF" (fl.
672, 1° vol.).

A prem ssa de tal conclusdo foi a de que:

"... ‘'caval os-de-traia' no contexto de programas de
conput ador  séo- progranmas naliciosos que possuem funcionalidade
l egitima, ms que apresentam um conportanento secundario
encoberto, ndo desejado pel o usuério.

A definicdo dessa classe de progranas €é muito abrangente

e dentre as varias acbGes de 'cavalos-de-tréia' |é& catal ogadas
pela literatura estdo a abertura de portas de conunicacéo,

criacao, nmodi f i cacdo, exclusdéo de arquivos e envio de
"e-mails'. No entanto, nem todos os progranmas classificados

conp 'caval os-de-trdia' executam as acdes supra citadas, sendo
necessaria unma analise especifica de cada caso. Al ém disso, a
classificacdo de determi nados programas conp 'caval o-de-traéia'
muitas vezes gera controvérsia, fazendo com que criadores de
programas antivirus tenham classificacBes divergentes para um
mesno arquivo. Assim algumas ferranentas podem gerar falsos
positivos para um determnado prograns, devido a algum
conportamento suspeito, porém legitino.

Cs exenplos mais comuns de falsos positivos incluem
programas que nodificam arquivos do sistema operacional ou que
configuram o sistenma para sua execucdo quando da inicializacgéo
do conputador " (fl. 669, 3° vol.).
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"Para observar o conportamento do arquivo 'gendel 32.ex ',
foram criados trés anbi ent es de testes com sistemas

operacionais diferentes: 'Mcrosoft Wndows XP' , que estava
i nstal ado no conputador exam nado no Laudo n. 328/ 05 - SR/ DF,
"Mcrosof Wndows 2000 Professional’ e 'Mcrosoft Wndows

98SE' (fl. 670, 3° vol.).

"Nos trés anbientes de testes, o0 programa agiu de forma
simlar. O programa fez acessos as configuragbes do sistem
oper aci onal e a bibliotecas dinamcas (DLLSs). Dentre as
bi bl i ot ecas acessadas, nao._ havia qualquer uma que permtisse
ao programa disponibilizar a um agente externo 0 acesso renoto
a maquina. O programa nao configurou o sistema para que ele
fosse inicializado posteriornmente. O programa ndo fez qual quer
acesso a rede ou abriu portas de conunicacdo. Dessa form, o
progranme- nao disponibilizou qualquer forma de acesso renoto a
maquina na qual ele fol executado nem criou ou nodificou
arquives" (fl. 670, 3° vol.).

3. A defesa prévia opbs a esses |laudos dois oficios
enderecados ao Apel ado, assinados pelo Secretario de
Informatica do Tribunal de Justica do Distrito Federal
(Rai mundo Machado de Souza), um relatério subscrito pelo
Subsecretéario de Tecnologia (Bernardo Aratjo) e pela Gerente
de Redes (Rossana Fratini Ranps) tanmbém daquele Tribunal, um
"parecer  técnico' da  lavra dos Professores Silas Leite
Al buquerque. e Ricardo Aragdo da Silva além de 'parecer
| i nguistico' elaborado pelo Professor Marcelo Whately Paiva
(fl. 303/350, 2° vol.).

O prineiro oficio informava que o Tribunal de Justica do
Distrito Federal mantém um provedor de acesso a internet que
identifica "o dia de acesso, hor a, nome do usuario e

gquanti dade de horas conectadas” (fl. 305, 2° wvol.). Sem
enbargo das nedidas de seguranca adotadas contra 'virus' e
"spaml , ndo "h& conb bl oquear nensagens que contenham ' |inks'

anexos que possuam arquivos executaveis" (fl. 307, 2° vol.), o
sublinhado é do texto original). Durante o ano de 2004, al guns
conput adores da rede foram infectados por 'virus', dentre os
quais 'love san' e 'big bear', "que atacaram diretanente o
conputador servidor de correio eletrdnico. Estes 'virus'
provocam o auto-envio de nensagens alheias, com renetentes
equi vocados, gerando grande transtorno aos usuarios de correio
eletrénico™ (fl. 307, 2° vol.). "No ano de 2004 e inicio de
2005 foram realizados diversos atendinmentos™ na residéncia do
Apel ado "para correcdo de problenmas relacionados ao software
de acesso ADSL AKER e infeccdes por 'virus' de conputador "
(fI. 307, 2° vol.).
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O segundo oficio atesta que "ndo consta nos arquivos LOG
do servidor RADIUS - TJDF, no dia 07.02.2005, registro de
val i dacdo de senha" do Apelado (fl. 304, 2° vol.).

O relatério reconstitui os passos do exame a que, apos

sua |iberacdo, o conmputador foi subnmetido no anbito do
Tribunal de Justica do Distrito Federal. "Um dos 'virus'

det ect ados, "W n. 32.troj an-gen (delphi)" " — esta dito no
relatério — "pertence a categoria dos trojan, subcategoria dos

backdoors, frequentemente conhecidos conmo controle renoto”
(fl. 311, 2° vol.).

O 'parecer técnico' se reporta a quesitos formul ados pelo
Consul ent e, o Apel ado, nel e destacando-se as seguintes
afi rmagdes:

I. A pericia levada a efeito pelos peritos da Policia
Federal deixou de observar a cautela necessaria; "sO0 havera
garantia para o dono do computador de que seus arquivos nao
serdao nodificados, ou criados, se for feita em sua presenca

copia por duplicacdo e lacrado o original com |acre
inviolavel, ou entdo feitas duas duplicacdes e |acrada com
lacre invioléavel uma delas, pernmanecendo a coOpia |lacrada a
di sposicao da Justica até o final do processo" (fl. 323, 2°
vol .).

1. A concluséo (do segundo |audo realizado pelos peritos
da Policia Federal ) de que ha evidéncias de que as nensagens
"foram criadas por um usuari o acessando diretanente a maquina"

"carece de respaldo cientifico", porque "um programa de
conput ador € capaz de realizar as  mesnas acbes sem
conhecinmento do wusuario" (fl. 325, 2° wvol.); outro tanto
relativamente a afirmacao de "ser inpossivel que tais

evi déncias tenham sido criadas por um usuario renoto" (fl.
325, 2° vol.).

[1l1."O anti-virus que encontra o 'backdoor.generic.con

€ o 'HjackThis, publ i cadoj an', publ i cado por Merijn
(http://ww. spywarei nfo.conl -merijn), gratuito e nmnuito usado.
Ja o antivirus que encontra o 'win.32.trojan-gen (delphi)' é o
Avast, tanbém gratuito, e larganente usado. Mas  anbos

funcionam da nmesma forma, buscando pesquisar o0 que cada
aplicacdo fez na questdo de conunicacdo de portas. Anbos
apontaram o programa ' gendel 32. ex_' cono um ‘'trojan',
subcategoria 'backdoor' " (fl. 328, 2° vol.).

V. "Se os peritos apagaram o arquivo 'gendel32.ex ', o
disco de trabalho foi reutilizado e ndo ficou uma copia de
seguranca, certanente que nado examnaram o arquivo original

(aquele existente no conputador apreendido). Provavel nent e
buscaram na internet uma cOpia do programa" (fl. 329, 2°
vol . ).
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V. "HA mais duas inconsisténcias que foram observadas
nos laudos": cono pode um e-mail ter sido enviados as 03:33 h
por uma conexdo estabelecida a partir das 13:04 h ? De onde
surgiu a informacdo de que o sistenma operacional instalado no
conputador era o Wndows XP, se o prineiro laudo nada diz a
respeito, e na ocasido do segundo |laudo os peritos da Policia
Federal n&do di spunham da co6pia do HD ? (fl. 337, 2° vol.).

VI. A elucidacdo dos fatos depende de que "seja contatado
o servidor do e-mil que foi o renmetente da nensagem
(http://ww.Lycos. con), para esclarecer quem é o0 renetente
cadastrado naquele provedor de e-mail (Arthur-Cesar), qual o
namero do IP utilizado para acessar, se houve acesso no dia e
hora indicados e quais as nensagens que estdo na caixa postal
do nesnmo cliente" (fl. 338, 2° vol.).

O 'parecer linguistico' deu ao texto unma interpretacao
gue nado ofenderia o Mnistro Antdnio de Padua Ribeiro (fl.
342/ 350, 2° vol.).

4. O MM Juiz Federal Substituto deferiu nova pericia,
nonmeando conb experts ~Marcus Vinicius Tinoco Congal ves
Quintella Ribeiro e Mircello Silva Coutinho, servidores do
Tri bunal Regional Federal da 1% Regiao (fl. 734/738, 3° vol.).

Esses peritos responderam os quesitos fornulados pelas
partes (fl. 811/833 e 1.034/1.042, 4° vol.) e assistiram a
denonstragédo feita pela def esa.

"O objetivo da denonstracdo"” - |é-se no laudo - "foi
tentar nostrar a possibilidade de inclusdo de informacbes e de
execucOes de acdes em um determ nado m croconputador a revelia
de seu proprietario, através da utilizagcdo de prograna
contendo cédigo malicioso, bem conmb nostrar a possibilidade de
se assumr o controle de um mcroconputador de forma renota,
novamente executando acdes a revelia de seu proprietéario, conpo
0 auxilio de programa contendo codigo malicioso" (fl. 804, 4°
vol . ).

A prinmeira parte da denonstracdo dizia respeito a
possi bilidade de se plantar evidéncias "por neio de um
programa sem controle total da maquina" (fl. 874/875, 4°
vol .).

A simulacdo feita na presenca dos peritos se valeu da
fal sificacdo "de um site juridico legitimo e nmuito difundido",
nel e enbutindo-se "propositalmente uma noticia falsa com
aparéncia de verdadeira", contando com a curiosidade do
usuario do conputador para acessar o0 arquivo malicioso (fl.
876, 4° vol.).
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A possibilidade de que "as 'evidéncias' al egadanent e
encontradas no conputador do Réu tenham sido plantadas por um
"virus' de e-mmil, independentenente da existéncia ou nao de
um ' Caval o-de-Tréia' (controle remoto) " (fl. 822, 4° vol.) foi
admtida emtese, "mas para que esta afirmacdo se sustente”

di sseram os peritos — "é necessaria a presenca de unma série de
pré-requisitos, a saber:

a) utilizacdo de 'e-mail' destinado ao usuéario, de forma
a direciond-lo para unma pagina com conteddo nalicioso
enmbut i do;

b) suposicdo de que o wusuario tenha tido curiosidade
suficiente para acessar a pagi na fornecida;

C) uma vez acessada a pagina fornecida, que o0 wusuario
tenha clicado sobre o link correto e que tenha aceitado a
execucdo de algum script ou prograns, 0O que € senpre
desaconsel hado 'pel o navegador padrdo ' Wndows', o ' Internet
Explorer', l|evando-se em conta que estanps restringindo nosso
cenario a este anbiente" (fl. 823, 4° vol.).

A segunda parte da denonstracdo teve conp suporte a nesma
pagina forjada do site juridico, contendo "um 'link' para
i nstal ar um conponente de audio e video" (fl. 883, 4° vol.).

Cs ‘peritos admitiram a possibilidade do controle renoto
por nmeio de um programa contendo cédigo nmalicioso, nas
ressal varam que a instal acdo deste ndo podia se dar sem uma
mai or interacdo do usuario, 0 qual deveria clicar o 'link'
i nvasor, clicar novanente para executa-lo apés o recebinmento
do arquivo, avancar para a tela seguinte e teclar no |ocal
i ndi cado, e, por ultinmo, finalizar a instalacdo (fl. 824/827,
4° vol .).

Em face do "reparo quanto aos 'e-mmils' renetidos pelo
"script' porque foi wutilizada na denonstracdo um servidor de
"e-mail’ internediario", a defesa encam nhou para exame
conpl ementar um CD "onde os 'scripts' realizam a remessa cono
consi derada necesséaria" (fl. 981/982, 4° vol.).

OGs peritos confirmaram o al egado, nas ressalvaram que

"ndo houve éxito na denonstracdo baseada em 'macros', na qual
se pretendia nostrar a possibilidade de envio de nmensagem de
"e-mail' a partir do proprio 'Internet Explorer', simulando o

uso de uma pessoa navegando” (fl. 1.002, 4° vol.).

"No conmplemento da denonstracdo" — esclareceram os
peritos — "a defesa alterou a forma de envio das nensagens,
passando a utilizar o servidor legitino do -enderegco do

remetente, o0 que torna o teste mais parecido com a situagdao
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contida nos autos, onde foi possivel identificar o renetente
da nensagem através de seu endereco |IP" (fl. 1.041, 5° vol.).

No entanto, os peritos da Policia Federal fizeram a
segui nte obj ecao:

"Primeiranente, 0s Peritos Cimnais Federais fazem a
ressalva de que a sinulagédo realizada e descrita no docunento
"Relatério Técnico - Prova de Conceito' (fl. 802/ 834)
utilizou-se de um progranma criado pela defesa e ndao um que
estivesse de fato no conputador examnado e descrito no Laudo
n°® 382/ 2005- SR/ DF. Trata-se de uma simulagdo que apresenta unm
situacdo que em nuito difere da verificada por neio dos
vestigios encontrados no nmaterial examnado e descrito no
Laudo n° 382/2005- SR/ DF.

Conforne descrito no relatério de fl. 1.034/1.042, enbora
a sinulagdo tenha sido preparada para nostrar que era possivel

"pl ant ar evi dénci as' , al gumas das ' evi dénci as' que se
tentaram 'plantar' ndo foram inseridas ou ainda puderam ser
facilmente identificadas comp fraudulentas pelos préprios
redatores do docunmento. Assim sendo, sobre as respostas aos
quesitos sugeridos contidas no relatorio de fl. 1.034/1.042,

0s Peritos as consideram satisfatdorias em face dos quesitos
apr esent ados.

Al ém disso, os Peritos Crimnais Federais entendem que o0s
exames . necessarios para o esclarecinento do caso j& foram
realizados pela Pericia do Departamento de Policia Federal e
estdao descritos nos Laudos n°s  382/2005 e 140/2006- SR/ DF.
Adi ci onal mente, outros dezenove quesitos acerca do nmesnp caso
em apuracdo foram respondidos por neio das |nfornmacdes
Técnicas n°s 071/2006 e 075/2006. Durante os exanes descritos
no referido Laudo, verificou-se que o programa 'gendel 32.ex_ '
ndo disponibilizava qualquer forma de controle renoto a
maqui na em que ele fosse executado. Tanbém ndo havia qual quer
pré-programacdo para que ele criasse arquivos tais quais o0s
encontrados nos exames do Laudo n° 382/05-SR/'DF" (fl. 1.093,
5° vol.).

5. O MM Juiz Federal Substituto julgou inprocedente a
dendnci a, absol vendo o Apel ado nos ternbos do art. 386, VII, do
Codi go de Processo Penal, a base dos segui ntes fundanentos:

* A rede de conputadores do Tribunal de Justica do
Distrito Federal ndo era segura a época dos fatos, estando
cont am nada "pel a presenca de " virus' frequent enente
conheci dos cono controle renoto" (fl. 1.804, 8° vol.).

* No dia 07 de fevereiro de 2005 n&o consta "registro de
val i dacdo da senha do acusado" (fl. 1.804, 8° vol.).
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* (Os peritos do Juizo "admitiram durante a exibicdo da
defesa que o 'virus' ‘'realnmente pareceu adicionar uma URL a
pasta favoritos sem conhecimento do usuario durante a prova de
conceito', além do fato de que o 'virus' exibido'" 'nao enviou
"e-mails' em nome do usuario infectado, nas em nome de trés
remetentes  especificos, regi strados em seu cédigo " (fl.
1.806, 8° vol.).

* "A peca produzida pela defesa revela a possibilidade de
gque um usuario de boa-fé possa instalar um conponente de audio
e video para verificar algum conteudo. Diante da curiosidade
do wusuario, este acessa _.um arquivo nmalicioso, e que foi
pl antado sem seu conhecinmento (fl. 876/878). Sobre este ponto
ndo houve unma refutacdo absoluta desta circunstancia tanto da
Policia Federal conp dos teéecnicos do TRF da 1% Regiao" (fl.
1.806, 8° vaol.).

* "Qutro ‘ponto que realmente nmcula a prova técnica
el aborada pela policia federal consiste no argunento el aborado
pel a defesa de que ndo se preservou o 'virus' cavalo-de-trdia
ti po 'backdoor’' ou a prova 'MD5" " (fl. 1.806, 8° vol.).

* "Tanbém foi refutado pela defesa, com apoio no |audo
dos peritos judiciais, a afirnmacdo dos peritos da Policia
Federal de que ndo havia sido encontrado qual quer programa que
permtisse o controle renbto da maquina exam nada" (fl. 1.807,
8° vol .).

* "Ha ainda o fato de que ndo foi atendida a deterninacgao
constante do oficio n° 2070/07 (fl. 775), com a finalidade de
I dentificar O usuario da conta artur@cos.com bast ando
verificar o que consta das fls. 31, sendo este docunento
consi der ado i ndi spenséavel pela autoridade pol i ci al que
presidia o feito a época" (fl. 1.807, 8° vol.).

As partes, e tanmbém o assistente da acusacdo, i npugnaram
a sentenca; o Mnistério Publico Federal e o assistente da
acusacao, par a reforma-1a i nt egral nente, j ul gando- se
procedente a denuncia, e o Apelado para alterar o fundanento
da absol vicdo, "do atual inc. VII do art. 386 do CPP para um
dos incisos pleiteados neste recurso ... quais sejam 0S incs.
IV e/ou V (relativos a anadlise de autoria), ou Il e/ou WV
(relativos a materialidade do nmesno art. 386 do Codigo de
Processo Penal " (fl. 1.993/1.994, 9° vol.).

6. Todos os recursos sao, salvo nel hor juizo,
| npr ocedent es por que as provas i ndi spensavei s ao
esclarecimento dos fatos ou deixaram de ser feitas ou foram
mal feitas.
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A investigacado policial iniciou comduas vertentes:

* uma visava identificar o usuario da conta de 'e-mmil"
artur @cos.com e

* a outra buscava denonstrar, por neio de pericia, que a
nmensagem ofensiva fora envidada do conputador apreendido na
resi dénci a do Apel ado.

A identificacdo da aludida conta de '"e-mail' foi uma das
primeiras providéncias tonadas no anbito do inquérito
policial, qual seja a de que se encam nhasse "oficio a Divisao
de Policia Cimnal | nt er naci onal solicitando todas as
i nf or magdes referentes a conta de "e-mail’

artur-cesar@ycos.com nornmente no que diz respeito a nensagem
em investigacao" (fl. 29, 1° vol.).

O Mnistério Publico Federal se desinteressou por essa
prova, ~mas a  instancias da defesa, o MM Juiz Federal
Substituto solicitou a Policia Federal infornagdes a respeito
(fl. 776, 3° vol. e 1.204, 5° vol.), que as prestou nestes
t er nos:

"Inforno que o pedido constante da referéncia ndo pode

ser atendido pelo canal Interpol, pois conforne informacdo de
nossa congénere em  WAshi ngton (doc. 257313) , as leis
aneri canas requerem uma intimacdo judicial ou um mandado para
se obter qual quer i nf or macao referente a transm ssoes
el etronicas, regi stros pertencent es a assi nant es,
identificando data, hora, usuario e enderegcos de 'internet'
detal hados de acesso a 'sites' por usuarios ou outras

i nformagcbes pertencentes ao assinante ou cliente de tal
servi ¢o.

Informagbes a serem usadas por autoridades judiciais em
nosso pais requerem um pedido formal encam nhado aos Estados
Unidos, na forma de carta rogatéria via Canais D plomaticos
ou, segundo o Tratado de Assisténcia Legal Mitua (MAT)
aplicavel, por nmeio da autoridade central de execucdo do
referido tratado, que vem a ser o Departanento de Recuperacéo
de Ativos e Cooperacdo Juridica Internacional do Mnistério da
Justica" (fl. 1.205, 5° vol.).

A defesa requereu, entdo, a expedicdo de carta rogatoria
para a obtencdo das aludidas informagdes (fl. 1.353/1.354, 6°
vol.), e o pedido - contraditado pelo Mnistério Publico
Federal (fl. 1.380/1.381, 6° vol.) - foi indeferido pelo MM
Juiz Federal Vallisney de Souza QOiveira (fl. 1.385/1.386, 6°
vol .).

JA& o exane pericial foi prejudicado pelo erro crasso,
gqguanto ao método de trabalho, conetido pelos peritos da
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Policia Federal que subscreveram o Laudo n° 382/05-SKR DF,
real i zado em 05 de dezenbro de 2005 (fl. 96/109, 1° vol.).

Com efeito, a regra béasica da pericia crimnal é a de que
seu objeto seja preservado.

Na espécie, essa regra deixou de ser observada. Nao

obstante flagrado, no prineiro nonento do exanme pericial, "o
‘caval o-de-troi a' denomi nado ' Bl ackDoor . Generi c. ONN no
arqui vo "c:\ Arquivos de Progr amas\ The 7 Deadl y
Si ns\setup\gendel\32.ex " " (fl. 98, 1° vol.), os peritos, de

nodo surpreendente, excluiram o arquivo "do disco rigido de
trabalho™ (fl. 98, 1° vol.).

"O arquivo foi excluido do disco rigido de trabalho" (fl.
98, 1° wvol.) - esta dito pelos peritos na exposicdo da
nmet odol ogi a adot ada para o exame pericial, in verbis:

"Conop somente no disco rigido poderia haver dados de
Interesse ao processo em apuracao, sonmente ele foi alvo dos
exanes. Assim 0 equipanento foi aberto e teve seu disco
rigido renovido.

Em seguida, preservaramse as informagdes originais por
meio da duplicacdo pericial do disco rigido do equipanmento
questionado para outro disco rigido de trabalho. Cono nedida
de seguranca, 0s exanes periciais foram realizados sobre este
di sco de trabalho, ficando o original preservado.

Foi realizada ~uma analise da midia questionada para
verificar a presenca de ‘virus' —de conputador ou outros

agentes  contam nadores, que, guando execut ados, pudessem
provocar al teracOes/ per das i rrecuperaveis de dados
ar mazenados. Foi encontrado o caval o-de-trdia denom nado
' BackDoor . Generi c. ONN no ar qui vo "c:\ Arquivos de
Programas\ The 7 Deadly Sins\setup\gendel32.ex '. O arquivo foi

excluido do disco rigido de trabal ho.

Procurou-se, entdo, extrair informacdes que pudessem ser
relevantes para o0 processo em apuracdo. Uilizando-se de
procedi nentos proprios, foram executados aplicativos periciais
para a recuperacdo de arquivos ou fragnentos de arquivos
previ anent e apagados do disco rigido, mas que ainda
contivessem informagcdes de interesse ao processo em apuragéo.
Gs arquivos recuperados neste processo receberam nonmes gerados
pel o programa de recuperacao.

O proxinmo passo foi realizar uma conparacdo binaria entre
todos os arquivos e fragnentos de arquivos ativos e
recuperados de interesse ao processo em apuragcdo com O
propdsito de elimnar aqueles contendo informag¢des duplicadas
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Em seguida, foi feita uma busca na midia exam nada por
pal avr as conti das na nensagem  de correio el etronico
encam nhada a exame" (fl. 98/99, 1° vol.).

Quer dizer, o arquivo foi excluido do disco rigido de
trabalho (fl. 98, 1° vol.) sem qual quer explicacédo, a qual sé
veio a ser feita no Laudo n® 140/ 06- SR/ DF, realizado em 13 de
abril de 2006, in verbis:

"O arquivo 'gendel 32.ex', encontrado durante os exanes do
Laudo n° 328/ 05-SR/'DF, havia sido identificado por um dos
" sof t war es’ antivirus utilizados cono sendo ‘um
caval o-de-trdia', denom nado 'BackDoor.Generic.ONN . Devido a
abrangéncia da definicdo de 'cavalo-de-troia', a possibilidade
de existirem fal sos posi tivos e a di ver génci as na
identificacdo do arquivo conb sendo ou ndo de conteudo
malicioso por diferentes ferranentas, fez-se necessaria unm
anal i se detal hada do funcionanento do arquivo 'gendel 32.ex '
durante sua execucdo em anbientes de testes e analisando seu
cadi go executavel , veri ficando possivei s acOes que
potencial nente pudessem ser executadas. Verificou-se que o
programa ndo disponibiliza qualquer forma de controle renmoto a
maqui na em que ele seja executado. Tanbém ndo havia qual quer
programacdo para que ele «criasse arquivos tais quais o0s
encontrados nos exanes do Laudo n° 328/05-SR/'DF" (fl. 671/672,
3° vol.).

Quando essa explicacdo foi feita, os peritos da Policia
Federal ja nado tinham em nmAos o conputador apreendido com os
dados do prograna ' BackDoor.CGeneric.ONN '; esse conputador
havia sido devolvido em 19 de dezenmbro de 2005 (fl. 119, 1°
vol .).

A presenca desse programa nalicioso na nmaqui na apreendi da
tornava Obvio o fato de que nele estava a peca central do
caso, tanto nmmis que, entre outros achados dos peritos da
Policia Federal, westava "uma lista de 'e-nmils', al guns
conentarios cono 'parei aqui' e emseu final o seguinte texto
"meus' e-mai | s' andni nos: art hur _cesar @et executi ve. com ri ght anay
" (fl. 99, 1° vol.).

Consi derando que uma ingenui dade dessa ordem por parte
de quem é acusado de ser o autor de 'e-nmmils' andninos, seria
evidentenente objeto de questionanentos, a afirmacédo dos

peritos da Policia Feder al - de gue o] progr ama
" BackDoor. Generic. ONN ' "ndo disponibiliza qualquer forma de
controle rembto a maquina em que ele seja executado" (fl. 672,
3° vol.) - sO poderia ser conprovada se o0s peritos noneados

pelo MM Juiz Federal Substituto tivessem acesso ao program
tal comp ele foi encontrado originarianente na mMaquina
apr eendi da.

Documento: 1221102 - Inteiro Teor do Acordéao - Site certificado - DJe: 09/04/2013 Pagina 24de 28



Ha, agora, controvérsia a esse respeito, e legitim
porque, devolvida, a maquina foi periciada por servidores do
Tribunal de Justica do Distrito Federal que concluiram que "o
" backdoor' continua ativo, o que torna o0 uso do conputador
exam nado inseguro e vulneravel, sendo reconmendavel a conpleta
formatacdo do HD e reinstalacdo do Sistema Operacional " (fl.
631, 3° vol.).

"No caso do 'wn.32-trojan-gen (del phi) ", encont r ado
ativo no conputador exam nado, uma vez estabelecida a conexao
com servidor" - estd dito no respectivo relatério - "o

"hacker' poder& executar véarias funcgbdes na maquina da vitim",
entre as quais a que viabiliza "o controle total da maquina da

vitima pelo usuario ou usuario renotos, possi bi litando
criacdo, apaganmento ou nodificacdo de conteudo ou atributos de
ar qui vos (i ncl usive regi stros do 'Wndows', envi o de

"e-mails' assumndo a identidade da vitima, captura de teclas
di gi tadas, pesquisas, nodificacdo de arquivos de interceptacédo
de conuni cagcbes com terceiros e qualquer outra atividade, cono
se 0 operador fosse a prépria vitim" (fl. 630, 3° vol.).

Provocados a explicar conb os peritos da Policia Federal,
sem a posse do conputador, poderiam ter reexam nado o chamado
‘caval o-de-trdia', os peritos judiciais disseram

"Quanto a possibilidade de reexame, a mesma pode ser
possivel desde que exista uma lista de todos os arquivos
presentes no disco rigido do conputador exanm nado, contendo o
hash MD5 ou assenel hado de cada um dos arquivos. Tal Ilista
parece existir, segundo informagcdes do prineiro Laudo da
Policia Federal.

A ressalva neste caso €é que um programa de controle
remoto custom zado pode escapar da analise de progranmas

antivirus e "anti-spyware', sendo detectado apenas por andlise
mai s aprofundada das portas abertas na maquina e dos processos
em execucdo, inclusive de nodo furtivo. Tal analise ndo €

citada no relatério inicial da Policia Federal, sendo citada
no segundo |audo, apesar de ter sido executada em naquina
diversa da originalnente periciada e analisando apenas o
programa 'gendel.32.ex_ " " (fl. 830/832, 4° vol.).

Qu seja, a incerteza subsiste, e ndo é conpativel com una
condenagdo. Andou bem por isso, o MM Juiz Federal Substituto
Dr. Ricardo Augusto Soares Leite quando julgou inprocedente a
denuncia por falta de provas, retificando no anbito dos
enbargos de declaracdo a parte dispositiva da sentenca; podia
fazé-1o sem o contraditério porque o novo fundanmento €& que
estava afinado coma notivacado do jul gado.

As provas de que a nensagem ofensiva ndo partiu do
conput ador apreendido, tentadas pela defesa, tem carater
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hi pot éti co. Numa época em que o nundo virtual esta sob os
efeitos de uma 'cyber-guerra', constitui um truisnmb que o
conput ador conectado a 'internet' estd sujeito a invasdes,
mesno quando dotado de programas 'antivirus' ("ndo sendo este
0 caso segundo os servidores do Tribunal de Justica do
Distrito Federal, que atestaram falhas na rede desse 06rgdo a
época do fato sub judice"). Que o conputador apreendido tenha
sido invadido é, portanto, uma possibilidade real. Qutra coisa
€ a prova de que a nensagem of ensiva ndo tenha partido desse
conmput ador, inviabilizada pelos fatos ja rel at ados.

Voto, por 1isso, no sentido de negar provinento aos
recur sos.
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SUSTENTACAO ORAL

Sustentaram oralmente o Dr. Brasilino Pereira dos Santos, Subprocurador-Geral da Republica, o Dr.
Gabriel Portella Fagundes Neto, pelo assistente de acusacéo, e o Dr. Cleber Lopes de Oliveira, pelo
réu.

CERTIDAO

Certifico que a egrégia CORTE ESPECIAL, ao apreciar 0 processo em epigrafe na sessdo
realizada nesta data, proferiu a seguinte decisdo:

A Corte Especial, por unanimidade, negou provimento as apelacfes, nos termos do voto
do Senhor Ministro Relator.

Os Srs. Ministros Jodo Otéavio de Noronha, Castro Meira, Humberto Martins, Maria
Thereza de Assis Moura, Herman Benjamin, Napoledo Nunes Maia Filho, Sidnei Beneti, Raul
Araljo Filho e Marco Buzzi votaram com o Sr. Ministro Relator.

Impedidas as Sras. Ministras Eliana Calmon, Nancy Andrighi e LauritaVaz.

Ausentes, justificadamente, os Srs. Ministros Gilson Dipp, Francisco Falcdo e Arnado
Esteves Lima.

Convocados os Srs. Ministros Raul Aradjo Filho e Marco Buzzi.
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