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Vistos.

VITORIA DIVINA DOS SANTOS ingressou com acéo de obrigacéo de fazer
cumulada com danos morais em face de ELETROPAULO METROPOLITANA
ELERICIDADE DE SAO PAULO S.A., alegando, em sintese, que na data de 15/11/2020, foi
surpreendida com uma chamada telefénica do IPRODAPE (Instituto de Prote¢do de Dados Pessoais),
do qual é associada, oportunidade em que recebeu a informacdo de que seus dados pessoais haviam
sido vazados pela empresa ré e se encontravam em poder de estranhos. Aduziu que a informagdo
pode, inclusive, ser confirmada por pesquisas na internet, e que chegou a receber um comunicado da
requerida com a mesma noticia. Disse que passou a enfrentar inimeros problemas que até entdo nao
tinha, tais como recebimento mensagens indesejadas via celular e email, ligacGes de telemarketing,
além de ter que se revestir de mais cautela para ndo adimplir eventuais boletos fraudulentos.
Enfatizou que tal situacéo "tem tirado seu sono, causando angustia e sentimento de tristeza", vez que
os dados vazados sdo irrecuperaveis e negociados no mercado negro, seja para propaganda, seja para
possiveis golpes. Pugnou, assim: a) pela tramitacdo do feito sob o crivo do segredo de justica; b) seja
a ré compelida a apresentar a informacao das entidades publicas e privadas com as quais realizou uso
compartilhado de dados, bem como fornecer declaragéo clara e completa que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento; c) seja a ré
compelida a recolher os dados de todos locais onde foram compartilhados sem autorizacdo, sob pena
de multa didria; d) sejam notificados a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD),

0 Departamento de Protegéo e
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Defesa do Consumidor (DPDC), a Fundagdo Procon-SP, a Secretaria Nacional do Consumidor

(Senacon), e o Ministério da Justica e Seguranca Publica (MJSP), sobre a violacdo da LGPD; e) seja
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a ré condenada a fazer ampla divulgacéo da violacdo de dados em meios de comunicacdo; e f) seja a
ré condenada ao pagamento de indenizagdo por danos morais, no importe de R$ 10.000,00. Juntou

procuracdo e documentos (fls. 17/44).

Por decisao de folha 45 foram deferidos os beneficios da assisténcia judiciaria

gratuita em favor da parte autora.

Citada, a parte ré contestou (fls. 56/101), arguindo, preliminarmente, a
necessidade de tramite da ac&o sob o crivo do segredo de justica. Quanto ao merito, aduziu tratarse
de acdo temeraria, diante de um possivel “efeito cascata”, visto que identificado, até o momento, o
ajuizamento de 37 acles idénticas, patrocinadas pelo IPRODAPE, com pleito de indenizagéo por
dano moral no valor de R$ 10.000,00, pelo simples fato de as partes autoras terem sido comunicadas,
pela propria ré, sobre um incidente com dados pessoais. Frisou que ao caso aplicam-se as regras
estabelecidas na Lei Geral de Protecdo de Dados acima de qualquer outra, em respeito ao principio
da especialidade das normas, e que ndo houve qualquer violagéo a legislagdo ou as normas técnicas
(artigo 43, incisos Il e 11l da LGPD), visto que a empresa foi vitima de um incidente de seguranca
com dados pessoais de seus clientes. Asseverou que as investigagdes ainda estdo em curso, ndo se
fazendo possivel, a0 menos nesse momento, precisar e comprovar de que forma exata o incidente se
deu; contudo, cumpriu com todas as normas legais de protecdo de dados e técnicas relativas a
seguranca da informacdo para manter a integridade dos dados pessoais que lIhe foram confiados para
mitigar o risco de dano, tendo observado o disposto no artigo 46, caput, da LGPD. Consignou que
caso a parte autora houvesse comprovado a existéncia do dano moral alegado, o que definitivamente
ndo fez, tal circunstancia so poderia ser atribuida a acdo de terceiro, razdo pela qual se aplicaria ao
caso a excludente de responsabilidade prevista no art. 43, 111 da LGPD. Repisou que o dano alegado
nado esta comprovado, e que o objeto da demanda se reveste de nitida pretensdo de enriquecimento
indevido. Pugnou, ao fim, pela total rejeicdo da pretensao autoral. Juntou procuracdo e documentos
(fls. 102/398).

Sobreveio réplica as folhas 669/674.

As partes ndo especificaram provas.
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E o relatério.
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Fundamento e decido.

Conheco diretamente do pedido, com base no art. 355, I, do Novo Cddigo de

Processo Civil, pois basta a prova documental produzida para o deslinde da causa.

De proémio, indefiro o tramite da presente acdo sob segredo de justica, uma vez
que os documentos colacionados aos autos sdo de dominio publico (politica de privacidade, lei geral
de protecdo de dados, noticias e jurisprudéncias). Assim, ndo demonstrada a existéncia de qualquer

hipotese autorizadora da restri¢do a publicidade dos atos processuais (art. 189 do CPC).

Dito isso, 0s pedidos sdo improcedentes.

Incontroverso o vazamento dos dados pessoais da parte autora, diante da confisséo
apresentada pela ré em defesa. Conforme se apura das provas trazidas aos autos, a requerida foi vitima
de incidente de seguranca cibernética com dados pessoais de clientes vazados, provavelmente por

obra de hacker ainda ndo identificado.

Aplica-se ao caso sub judice, além do Cédigo de Defesa do Consumidor, a Lei n°
13.709/2018 — Lei Geral de Protecdo de Dados (LGPD), que trata com maior especificidade a
protecdo de dados no ambiente on-line. O art. 46 da mencionada LGPD determina a adocéo de
medidas para a protecdo de dados: "Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situacOes acidentais ou ilicitas de destruicao, perda, altera¢éo, comunicacgéo ou qualquer forma

de tratamento inadequado ou ilicito".

Inequivoco que a ré tem a obrigagdo de proteger os dados pessoais de seus
clientes. Porém, por falha na seguranca ou falta de aperfeicoamento e modernizacao de seu sistema,
permitiu que terceiros tivessem acesso a esses dados. A falha na prestacdo do servico é, portanto,
evidente, ndo havendo que se falar na excludente do artigo 14, § 3° Il, do CDC, por se tratar de

fortuito interno. Por outro lado, para o surgimento do dever de indenizar, faz-se
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necessario aferir se tal vazamento de dados causou efetivamente a parte autora algum dano.
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Observa-se que a parte autora informa genericamente gque sofreu abalos
psicoldgicos pelo vazamento de seus dados, ndo havendo, todavia, demonstracdo alguma de que,
apos a invasao, tais dados foram utilizados de forma indevida, o que poderia Ihe acarretar transtornos.
Nenhuma fraude foi praticada em seu desfavor. Ndo demonstrou que eventuais e-mails indesejados
e ligagBes de empresas tenham relagdo com o vazamento de dados, até porque, muito comum recebé-

los sem o referido vazamento.

A parte autora cabia comprovar os fatos constitutivos de seu direito. No entanto,
apenas alegou ter sofrido danos morais, sem demonstra-los, ja que ndo juntou aos autos comprovantes
de seu prejuizo. Frise-se que, neste caso, a prova é puramente documental, de facil acesso da parte
autora. Ora, se a parte autora recebeu tantas mensagens em celular, e-mail ou boletos para pagamento
como alega, seria muito simples a prova de sua ocorréncia. Bastaria apresentar copia de alguns dos
e-mails e dos boletos recebidos, print da tela de seu celular para comprovar o recebimento de
mensagens; porém, nao trouxe nenhum documento para corroborar suas alegac@es. Verifica-se, pois,
gue o vazamento de dados, de per si, ndo acarretou consequéncias gravosas a imagem, personalidade
ou dignidade da parte autora, vez que, a0 menos com base nos elementos probatérios dos autos, o

prejuizo foi apenas potencial.

Cumpre asseverar que o artigo 186 do Caodigo Civil dispde que “Aquele que,por
acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem,ainda que exclusivamente moral, comete ato ilicito." Verifica-se, portanto, que nédo basta a
acdo negligente da ré para ensejar indenizagdo, mas também o efetivo dano, que deve ser
comprovado, ndo havendo que se falar em presuncéo. A mesma diretriz, alids, foi observada no artigo
42 da LGPD, ao enfatizar que o controlador ou operador que, em razdo do exercicio de tratamento

de dados pessoais, causar dano patrimonial ou moral, é obrigado a reparéa-lo.

No caso, os dados que foram indevidamente acessados por terceiros foram o
nome, numero de inscri¢do junto ao CPF, telefones fixo e celular, endereco eletrdnico, carga instalada
no imével e consumo estimado, tipo de instalagdo, leitura e endereco residencial. Analisando
referidos dados, a maioria envolve qualificagdo do consumidor (nome, RG, CPF), que ndo é
acobertado por minimo sigilo e o conhecimento por terceiro em nada macularia qualquer direito da
personalidade da parte autora. Os demais dados ndo s&o considerados sensiveis ou violadores de

qualquer privacidade ou intimidade. Referidos dados sdo costumeiramente
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fornecidos por todos, seja em estabelecimento comercial (fisico ou virtual), portarias de acesso a
imoveis, aplicativos e sites de compras, muitas vezes até com autoriza¢do para sua cessdo posterior
a terceiros. Informagdes sobre o consumo de eletricidade da unidade consumidora ou o nimero de
instalacdo pode até ser acessado em residéncias em que o reldgio medidor se situa na area externa e,
também quanto a estes dados, de pouca relevancia se mostra para terceiros que o acessarem, nao
ofendendo, nem de longe, direito da personalidade. Portanto, a violacdo de tais dados, por si s6, ndo

incorre em ofensa a direito da personalidade capaz de ensejar reparacdo moral.

Noutro vértice, o receio da parte autora de utilizacao dos seus dados para fins
ilicitos, como fraudes perante o comércio, ndo justifica o pedido de dano moral, sendo, pois, inviavel
se cogitar dano moral sem que tenha de fato ocorrido a aventada fraude com o uso dos dados vazados.
N&o ha como se indenizar uma expectativa de dano, e entendimento contrario geraria para a parte
autora evidente enriquecimento ilicito. Note-se que suposto receio de uso futuro e incerto dos seus
dados em eventuais fraudes perante o comércio, além de fantasiosa, colocaria em risco e

responsabilidade o fornecedor ou receptor de tais dados, sem a devida conferéncia.

De fato, a indenizacdo ndo pode ser fundada em suposic¢Ges, medos ou aflicdes. A
requerente alega que passou a receber e-mail e telefonemas, com propagandas, sendo obrigada a
conferir os e-mails recebidos. Ora, estas ocorréncias ja sao suportados por todos os cidaddos neste
pais. Inexiste pessoa que nao tenha recebido ligacdo de telemarketing com oferecimento de produtos
e servigos que nao foram desejados. Inexiste cidaddo que ndo receba spam ou mensagens indesejadas
em seu e-mail. Todo e qualquer cidadao tem o dever de conferir os dados do boleto, seja fisico seja

recebido eletronicamente, independente de qualquer vazamento de dados.

A legislagdo moderna consagrou o direito a indenizagdo por dano moral desde que
comprovada a existéncia de dano a honra, a imagem ou a moral do cidad&o, expondo-0 a uma situagao
constrangedora ou vexatoria, com repercussao negativa na esfera social. No entanto, no presente
caso, percebe-se que a situagdo vivenciada ndo se enquadra em nenhum desses requisitos,
caracterizando-se mero aborrecimento do dia-a-dia, ndo havendo que se falar em indenizag&o por

danos morais. Nesse sentido:

“RECURSO INOMINADO. ACAO DE INDENIZACAO POR
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DANOS MATERIAIS E MORAIS. FRAUDE PERPETRADA. VAZAMENTO DE
INFORMACOES CADASTRAIS E NEGOCIAIS DO
AUTOR. DANOS MORAIS NAO CONFIGURADOS. AUSENCIA DE PREVISAO
LEGAL PARA IMPOR DANOS MORAIS COM CARATER MERAMENTE
PUNITIVO. SENTENCA MANTIDA PELOS PROPRIOS FUNDAMENTOS.
RECURSO IMPROVIDO. 1. Narra o autor que em razdo do vazamento de seus dados
sigilosos, foi levado a cair em uma fraude. 2. Sentenca que julgou parcialmente
procedente a acdo, a fim de condenar o réu ao pagamento da quantia de R$ 814,02
a titulo de indenizacao por danos materiais. 3. Analisando o conjunto probatdrio,
verifica-se que o autor ndo demonstrou de forma cabal o abalo moral sofrido, a fim
de comprovar fato constitutivo de seu direito, 6nus que Ihe incumbia, nos termos do
art. 373, I, do CPC. 4. Com efeito, o autor tinha um acordo com a ré, recuperadora
de créditos, sendo que foi contatado por fraudadores, que dispunham dos dados do
acordo e, mediante fraude, fizeram-no pagar uma parcela indevida. 5. O presente
recurso cinge-se a postular danos morais por conta do manejo de dados
fraudulentos. 6. In casu, ndo se trata de situac@o excepcional capaz de determinar a
incidéncia de danos morais, porque tal se daria apenas em carater punitivo. 7. Desta
forma, entende-se que ndo restaram caracterizados 0s danos morais, ja que a parte
autora ndo comprovou que tivesse tido abalo em algum dos atributos da sua
personalidade, em funcdo da situacdo vivenciada, tratando-se de mero
aborrecimento, o que ndo é capaz de gerar dano moral indenizavel, salvo em
situagBes excepcionais. 8. Os fatos revelaram que houve transtornos inerentes a vida
em sociedade, caracterizados, como tais, como dissabores da vida moderna. 9. Como
dito, ndo héa possibilidade de condenacdo em danos morais com pura finalidade
punitiva, isso porque os danos morais tém cunho compensatdrio, ndo havendo lei
gue ampare puni¢édo patrimonial por danos morais. 10. Destarte, a sentenca atacada
merece ser confirmada por seus préprios fundamentos, nos termos do art. 46, da Lei
n° 9.099/95. RECURSO IMPROVIDO.” (TJ-RS, Recurso Inominado n. 0047026-
37.2019.8.21.9000, Relator Desembargador Fabio Vieira Heerdt, 32 Turma Recursal
Civel, j. 26/09/2019).

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/pg/abrirConferenciaDocumento.do, informe o processo 1025226-41.2020.8.26.0405 e cédigo 7784CES.

Este documento é copia do original, assinado digitalmente por MARIO SERGIO LEITE, liberado nos autos em 17/04/2021 as 19:54 .



fls. 708

TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
COMARCA DE OSASCO

FORO DE OSASCO

22 VARA CIVEL

T r— Av. Das Flores, 703, Sala 62 - Jardim das Flores

CEP: 06110-100 - Osasco - SP

Telefone: (11) 3681- 6610 - E-mail: osasco2cv@tjsp.jus.br

TRIBUNAL M JUSTRCA

1025226-41.2020.8.26.0405 - lauda 6

"VOTO N° 31609 BANCARIO. Fraude. "Golpe do motoboy". Danos
morais. Inocorréncia. Auséncia de provas de violagdo a direito de personalidade.
Suposto vazamentos de dados que, por si SO, ndo € causa eficiente de danos morais.
Sentenca mantida. Recurso ndo provido". (TJSP; Apelacdo Civel 1033826-
30.2019.8.26.0100; Relator (a): Tasso Duarte de Melo; Orgéo
Julgador: 122 Camara de Direito Privado; Foro Central Civel - 372 Vara Civel; Data
do Julgamento: 11/06/2020; Data de Registro: 11/06/2020).

No gue tange aos pleitos cominatérios, tem-se que a "autoridade nacional™ prevista
na LGPD néo se trata do Poder Judiciario, e sim da Autoridade Nacional de Protecdo de Dados
(ANPD), 6rgdo da administragdo publica federal responsavel por zelar pela protecdo de dados
pessoais e por implementar e fiscalizar o cumprimento da LGPD no Brasil. Por esta razdo, rejeito a
pretendida expedicdo de oficios aos 6rgaos mencionados na exordial, bem como deixo de condenar
a requerida a realizar ampla divulgacéo da violagdo de dados em meios de comunicagéo, visto que
ndo cabe ao Poder Judiciério tal deliberagdo, devendo a parte autora dirigir-se, em ambito

administrativo, a ANPD.

Em relacdo ao pedido de condenagao da requerida a apresentar a informacéo das
entidades publicas e privadas com as quais realizou uso compartilhado de dados, conforme o artigo
18°, inciso VII, da LGPD, destaco que, em realidade, ocorreu invasao do sistema da ré com obtencao
de dados. Pelo mesmo motivo, resta rejeitado o pedido de fornecimento de declaracdo clara e
completa, que indigue a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, assim como a cOpia exata de todos os dados referentes ao titular constantes
em seu banco de dados, conforme artigo 19, inciso Il da LGPD (que, da mesma forma, elenca a

requisicdo do titular como condic¢do para atendimento do pedido).

Quanto ao pedido de condenacéo da ré a recolher os dados de todos locais onde
foram compartilhados sem autorizag&o, fica 0 mesmo rejeitado em face de seu carater genérico, ante

0 desconhecimento de tal compartilnamento.

De se salientar, ademais, que a requerida logrou éxito em demonstrar que vem
tomando todas as providéncias necessarias para amenizar 0s possiveis danos causados com 0

vazamento desses dados. Vale salientar, alias, a boa fé da ré, que entrou em contato com todos seus
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consumidores que tiveram os dados vazados, prestando informacdes a respeito.
Dai porque de rigor se mostra a total improcedéncia da pretensdo autoral.

Por fim, considero suficientemente apreciada a questao posta a julgamento, até
porque o julgador ndo esté obrigado a atacar um por um os argumentos das partes, mas somente expor
0s seus, de modo a justificar a decisdo tomada, atendendo, assim, ao requisito insculpido no artigo

93, IX, da Constituicdo Federal, e na ordem legal vigente.

Ainda, em atencdo ao disposto no art. 489, § 1°, inciso 1V, do Codigo de Processo
Civil, registre-se que os demais argumentos apontados pelas partes ndo sdo capazes de infirmar a

conclusdo acima.

Ante o exposto, JULGO IMPROCEDENTES os pedidos, extinguindo a agéo,
com fulcro no art. 487, 1, do CPC.

Pela sucumbéncia, respondera a parte autora pelas custas, despesas processuais e
honorarios advocaticios, os quais arbitro em 20% do valor atribuido a causa, nos termos do art. 85, §

2°, do CPC, observando-se, no caso, a gratuidade de que é beneficiéria.

Dispensado o registro da sentenca, nos termos do art. 72, § 6°, das Normas de Servico

da Egrégia Corregedoria Geral da Justica do Estado de S&o Paulo.

Com o transito em julgado, cumpridas as formalidades do art. 1.098 das NSCGJ,

arquivem-se definitivamente os autos.

Publique-se.

Osasco, 16 de abril de 2021
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