PROJETO DE LEI N° 84/1999 — CRIMES INFORMATICOS
COMPARATIVO ENTRE A VERSAO APROVADA NO SENADO E APRESENTADA NO

PLENARIO DA CAMARA EM 18/07/2008, E O SUBSTITUTIVO DO RELATOR NA
COMISSAO DE CONSTITUICAO, JUSTICA E CIDADANIA (CCJC) DA CAMARA, DEP.

REGIS DE OLIVEIRA, EM 05/10/2010.

VERSAO APROVADA NO SENADO

SUBSTITUTIVO CCJC DA CAMARA

Art. 1° Esta Lei altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cddigo
Penal), o Decreto-Lei n® 1.001, de 21 de
outubro de 1969 (Cddigo Penal Militar), a
Lei n®7.716, de 5 de janeiro de 1989, a Lei
n° 8.069, de 13 de julho de 1990, e a Lei n°
10.446, de 8 de maio de 2002, para tipificar
condutas realizadas mediante uso de
sistema eletrdnico, digital ou similares, de
rede de computadores, ou que sejam
praticadas contra dispositivos de
comunicagao ou sistemas informatizados e
similares, e da outras providéncias.

Art. 1° Esta Lei altera o Decreto-Lei n°.
2.848, de 7 de dezembro de 1940 (Codigo
Penal), o Decreto-Lei n°. 1.001, de 21 de
outubro de 1969 (Cdodigo Penal Militar), a
Lei n®. 7.716, de 5 de janeiro de 1989, a Lei
n°. 8.069, de 13 de julho de 1990, e a Lei n°
10.446, de 8 de maio de 2002, para tipificar
condutas realizadas mediante uso de
sistema eletrdnico, digital ou similares, de
rede de computadores, ou que sejam
praticadas contra dispositivos de
comunicagao ou sistemas informatizados e
similares, e da outras providéncias.

Art. 2° O Titulo VIl da Parte Especial do
Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cddigo Penal) fica acrescido do
Capitulo IV, com a seguinte redacgao:

Art. 2° O Titulo VIII, da Parte Especial do
Caddigo Penal, fica acrescido do Capitulo
IV, assim redigido:

Capitulo IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Capitulo IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de
computadores, dispositivo de
comunicagao ou sistema informatizado

Art. 285-A. Acessar, mediante violagao de
seguranga, rede de computadores,
dispositivo de comunicagao ou sistema
informatizado, protegidos por expressa
restricdo de acesso:

Pena - reclusdo, de 1 (um) a 3 (trés) anos,
e multa.

Paragrafo unico. Se o agente se vale de
nome falso ou da utilizagao de identidade
de terceiros para a pratica do crime, a pena
€ aumentada de sexta parte.

Acesso nao autorizado a rede de
computadores, dispositivo de
comunicagao ou sistema informatizado

Art. 285-A. Acessar, mediante violagéo de
seguranga, rede de computadores,
dispositivo de comunicagao ou sistema
informatizado, protegidos por expressa
restricdo de acesso:

Pena - reclusdo, de 1 (um) a 3 (trés) anos,
e multa.

Paragrafo unico. Se o agente se vale de
nome falso ou da utilizagao de identidade
de terceiros para a pratica do crime, a pena
€ aumentada de sexta parte.

Obtencgao, transferéncia ou fornecimento
nao autorizado de dado ou informagao

Art. 285-B. Obter ou transferir, sem
autorizacado ou em desconformidade com
autorizacdo do legitimo titular da rede de
computadores, dispositivo de comunicacao

Obtencgao, transferéncia ou fornecimento
nao autorizado de dado ou informagao

Art. 285-B. Obter ou transferir, sem
autorizacado ou em desconformidade com
autorizagdo do legitimo titular da rede de
computadores, dispositivo de comunicacao
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ou sistema informatizado, protegidos por
expressa restricdo de acesso, dado ou
informacé&o neles disponivel:

Pena — reclusédo, de 1 (um) a 3 (trés) anos,
e multa.

Paragrafo unico. Se o dado ou informacéao
obtida desautorizadamente é fornecida a
terceiros, a pena € aumentada de um terco.

ou sistema informatizado, protegidos
legalmente e com expressa restricao de
acesso, dado ou informacao neles
disponivel:

Pena — recluséo, de 1 (um) a 3 (trés) anos,
e multa.

Paragrafo unico. Se o dado ou informagéao
obtida desautorizadamente é fornecida a
terceiros, a pena € aumentada de um terco.

Acao Penal

Art. 285-C. Nos crimes definidos neste
Capitulo somente se procede mediante
representacdo, salvo se o crime € cometido
contra a Unido, Estado, Municipio, empresa
concessionaria de servicos publicos,
agéncias, fundagdes, autarquias, empresas
publicas ou sociedade de economia mista e
subsidiarias.”

Acao Penal

Art. 285-C. Nos crimes definidos neste
Capitulo somente se procede mediante
representacéo, salvo se o crime € cometido
contra a Unido, Estado, Municipio, empresa
concessionaria de servigos publicos,
agéncias, fundagdes, autarquias, empresas
publicas ou sociedade de economia mista e
subsidiarias.”

Art. 3° O Titulo | da Parte Especial do
Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 (Cddigo Penal) fica acrescido do
seguinte artigo, com a seguinte redacéo:

Art. 3° O Titulo |, da Parte Especial do
Cadigo Penal, fica acrescido do seguinte
artigo, assim redigido:

Divulgacgao ou utilizagdo indevida de
informagoes e dados pessoais

Art. 154-A. Divulgar, utilizar, comercializar
ou disponibilizar dados e informagdes
pessoais contidas em sistema
informatizado com finalidade distinta da que
motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa
anuéncia da pessoa a que se referem, ou
de seu representante legal:

Pena — detencgao, de 1 (um) a 2 (dois) anos,
e multa.

Paragrafo unico. Se o agente se vale de
nome falso ou da utilizagao de identidade
de terceiros para a pratica do crime, a pena
€ aumentada de sexta parte.

Divulgagéao ou utilizagao indevida de
informagoes e dados pessoais

Art. 154-A. Divulgar, utilizar, comercializar
ou disponibilizar dados e informacgdes
pessoais ou de pessoas juridicas contidas
em sistema informatizado com finalidade
distinta da que motivou seu registro, salvo
nos casos previstos em lei ou mediante
expressa anuéncia da pessoa a que se
referem, ou de seu representante legal:
Pena — detencgao, de 1 (um) a 2 (dois) anos,
e multa.

§ 1°. Se o agente se vale de nome falso ou
da utilizacao de identidade de terceiros
para a pratica do crime, a pena é
aumentada de sexta parte.

§ 2°. Somente se procede mediante
representacéo, salvo se o crime € cometido
contra a Unido, Estado, Municipio, empresa
concessionaria de servigo publico,
agéncias, fundagdes, autarquias, empresas
publicas ou sociedade de economia mista e
subsidiarias.




Art. 4° O caput do art. 163 do Decreto-Lei
n°® 2.848, de 7 de dezembro de 1940
(Codigo Penal) passa a vigorar com a
seguinte redacao:

Art. 4° O caput do art. 163, do Cddigo
Penal, passa a vigorar com a seguinte
redacao:

Dano

Art. 163. Destruir, inutilizar ou deteriorar
coisa alheia ou dado eletronico alheio:

Dano

Art. 163. Destruir, inutilizar ou deteriorar
coisa alheia ou dado eletronico alheio:

Art. 5° O Capitulo IV do Titulo Il da Parte
Especial do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cédigo Penal) fica
acrescido do art. 163-A, assim redigido:

Art. 5° O Capitulo IV, do Titulo Il, da Parte
Especial, do Cdodigo Penal, fica
acrescido do art. 163-A, assim redigido:

Insergao ou difusao de codigo malicioso

Art. 163-A. Inserir ou difundir codigo
malicioso em dispositivo de comunicacao,
rede de computadores, ou sistema
informatizado:

Pena — reclusdo, de 1 (um) a 3 (trés) anos,
e multa.

Insergao ou difusao de cédigo malicioso
seguido de dano

§ 1° Se do crime resulta destruicao,
inutilizacao, deterioracéao, alteracao,
dificultagdo do funcionamento, ou
funcionamento desautorizado pelo legitimo
titular, de dispositivo de comunicacgao, de
rede de computadores, ou de sistema
informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro)
anos, e multa.

§ 2° Se o0 agente se vale de nome falso ou
da utilizacio de identidade de terceiros
para a pratica do crime, a pena &
aumentada de sexta parte.”

Insercgao ou difusao de cédigo malicioso

Art. 163-A. Inserir ou difundir cédigo
malicioso em dispositivo de comunicacgao,
rede de computadores, ou sistema
informatizado:

Pena — reclusédo, de 1 (um) a 3 (trés) anos,
e multa.

Insergao ou difusao de cédigo malicioso
seguido de dano

§ 1° Produzir intencionalmente ou vender
codigo malicioso destinados ao uso em
dispositivo de comunicagéao, rede de
computadores ou sistema informatizado.
Pena — reclusédo de 1 (um) a 3 (trés) anos,
e multa.

§ 2° Se do crime resulta destruicéo,
inutilizac&o, deterioragao, alteragao,
dificultagdo do funcionamento, ou
funcionamento desautorizado pelo legitimo
titular, de dispositivo de comunicacgao, de
rede de computadores, ou de sistema
informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro)
anos, e multa.

§ 3° Se o0 agente se vale de nome falso ou
da utilizacio de identidade de terceiros
para a pratica do crime, a pena é
aumentada de sexta parte.”

Art. 6° O art. 171 do Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 (Codigo Penal)
passa a vigorar acrescido dos seguintes
dispositivos:

Art. 6° O art. 171, do Cddigo Penal, passa
a vigorar acrescido dos seguintes
dispositivos:




AL A7
§ 2° Nas mesmas penas incorre quem:

Estelionato eletronico

VII — difunde, por qualquer meio, cddigo
malicioso com intuito de facilitar ou permitir
acesso indevido a rede de computadores,
dispositivo de comunicacio ou sistema
informatizado.

§ 3° Se o0 agente se vale de nome falso ou
da utilizacio de identidade de terceiros
para a pratica do crime previsto no inciso
VIl do § 2°, a pena é aumentada de sexta
parte.

Art. 1770, e,
§ 2° Nas mesmas penas incorre quem:

Estelionato Eletronico

VII — difunde, por qualquer meio, codigo
malicioso com intuito de devastar, copiar,
alterar, destruir, facilitar ou permitir acesso
indevido a rede de computadores,
dispositivo de comunicagao ou sistema
informatizado, visando o favorecimento
econdmico de ou de terceiro em detrimento
de outrem.

§ 3°. Se o0 agente se vale de nome falso ou
da utilizacio de identidade de terceiros
para a pratica do crime previsto no inciso
VII, do § 2°, deste artigo, a pena é
aumentada de sexta parte.

Art. 7° Os arts. 265 e 266 do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cddigo
Penal) passam a vigorar com as seguintes
redacdes:

Art. 7° Os arts. 265 e 266, do Codigo
Penal, passam a vigorar com as
seguintes redacgoes:

Atentado contra a seguranc¢a de servigo
de utilidade publica

Art. 265. Atentar contra a seguranga ou o0
funcionamento de servico de agua, luz,
forga, calor, informagéo ou
telecomunicacéao, ou qualquer outro de
utilidade publica:

Atentado contra a seguranga de servico
de utilidade publica

Art. 265 - Atentar contra a seguranga ou o0
funcionamento de servico de agua, luz,
forga, calor, informagéo ou
telecomunicagao, ou qualquer outro de
utilidade publica:

Interrupg¢ao ou perturbacgao de servigo
telegrafico, telefonico, informatico,
telematico, dispositivo de comunicacgao,
rede de computadores ou sistema
informatizado

Art. 266. Interromper ou perturbar servico
telegrafico, radiotelegrafico, telefénico,
telematico, informatico, de dispositivo de
comunicagao, de rede de computadores, de
sistema informatizado ou de
telecomunicagéao, assim como impedir ou
dificultar-lhe o restabelecimento:

Art. 8° O caput do art. 297 do Decreto-Lei
n°® 2.848, de 7 de dezembro de 1940
(Codigo Penal) passa a vigorar com a
seguinte redagéao:

Art. 8° O caput do art. 297, do Cddigo
Penal, passa a vigorar com a seguinte
redacao:




Falsificagao de dado eletronico ou
documento publico

Art. 297. Falsificar, no todo ou em parte,
dado eletrénico ou documento publico, ou
alterar documento publico verdadeiro:

Falsificagao ou Alteragao de dado
informatico ou documento publico

Art. 297. Falsificar ou alterar, no todo ou em
parte, dado informatico ou documento
publico verdadeiro:

Art. 9° O caput do art. 298 do Decreto-Lei
n°® 2.848, de 7 de dezembro de

1940 (Cddigo Penal) passa a vigorar com a
seguinte redagéao:

Art. 9° O caput do art. 298, do Cddigo
Penal, passa a vigorar com a seguinte
redacao:

Falsificagdao de dado eletrénico ou
documento particular

Art. 298. Falsificar, no todo ou em parte,
dado eletrénico ou documento particular ou
alterar documento particular verdadeiro:

Falsificagao ou alteragcao de dado
informatico ou documento particular

Art. 298. Falsificar ou alterar, no todo ou em
parte, dado informatico ou documento
particular verdadeiro:

ALTERAGOES NO CODIGO PENAL
MILITAR (...)

ALTERAGOES NO CODIGO PENAL
MILITAR (...)

Art. 16. Para os efeitos penais considera-
se, dentre outros:

| — dispositivo de comunicacgao: qualquer
meio capaz de processar, armazenar,
capturar ou transmitir dados utilizando-se
de tecnologias magnéticas, o6ticas ou
qualquer outra tecnologia;

Il — sistema informatizado: qualquer sistema
capaz de processar, capturar, armazenar ou
transmitir dados eletronica ou digitalmente
ou de forma equivalente;

lll — rede de computadores: o conjunto de
computadores, dispositivos de
comunicacao e sistemas informatizados,
que obedecem a um conjunto de regras,
parametros, coédigos, formatos e outras
informagdes agrupadas em protocolos, em
nivel topolégico local, regional, nacional ou
mundial através dos quais é possivel trocar
dados e informacoes;

IV — cédigo malicioso: o conjunto de
instrugdes e tabelas de informagdes ou
qualquer outro sistema desenvolvido para
executar acdes danosas ou obter dados ou

Art. 16. Para os efeitos penais considera-
se, dentre outros:

| — dispositivo de comunicacgao: qualquer
meio capaz de processar, armazenar,
capturar ou transmitir dados utilizando-se
de tecnologias magnéticas, o6ticas ou
qualquer outra tecnologia;

Il — sistema informatizado: qualquer sistema
capaz de processar, capturar, armazenar ou
transmitir dados eletrdénica ou digitalmente
ou de forma equivalente;

lll — rede de computadores: o conjunto de
computadores, dispositivos de
comunicacgao e sistemas informatizados,
que obedecem a um conjunto de regras,
parametros, cédigos, formatos e outras
informagdes agrupadas em protocolos, em
nivel topolégico local, regional, nacional ou
mundial através dos quais é possivel trocar
dados e informacoes;

IV — cédigo malicioso: o conjunto de
instrugdes e tabelas de informagdes ou
qualquer outro sistema desenvolvido para
executar acdes danosas ou obter dados ou




informacgdes de forma indevida;

V — dados informaticos: qualquer
representacao de fatos, de informacdes ou
de conceitos sob forma suscetivel de
processamento numa rede de
computadores ou dispositivo de
comunicagao ou sistema informatizado;

VI - dados de trafego: todos os dados
informaticos relacionados com sua
comunicacao efetuada por meio de uma
rede de computadores, sistema
informatizado ou dispositivo de
comunicagao, gerados por eles como
elemento de uma cadeia de comunicagao,
indicando origem da comunicagao, o
destino, o trajeto, a hora, a data, o
tamanho, a duragao ou o tipo do servigo
subjacente.

informacgdes de forma indevida;

V — dados informaticos: qualquer
representacao de fatos, de informacdes ou
de conceitos sob forma suscetivel de
processamento numa rede de
computadores ou dispositivo de
comunicacgao ou sistema informatizado;

VI - dados de trafego: todos os dados
informaticos relacionados com sua
comunicacgao efetuada por meio de uma
rede de computadores, sistema
informatizado ou dispositivo de
comunicagao, gerados por eles como
elemento de uma cadeia de comunicacgao,
indicando origem da comunicagao, o
destino, o trajeto, a hora, a data, o
tamanho, a duracéo ou o tipo do servigo
subjacente.

Art. 17. Para efeitos penais consideram-se
também como bens protegidos o dado, o
dispositivo de comunicacéo, a rede de
computadores, o sistema informatizado.

Art. 18. Os 6rgéos da policia judiciaria
estruturardo, nos termos de regulamento,
setores e equipes especializadas no
combate a agao delituosa em rede de
computadores, dispositivo de comunicagao
ou sistema informatizado.

Art. 17. Os 6rgdos da policia judiciaria
estruturardo, nos termos de regulamento,
setores e equipes especializadas no
combate a acao delituosa em rede de
computadores, dispositivo de comunicagao
ou sistema informatizado.

Art. 19. O inciso Il do § 3° do art. 20 da Lei
n°®7.716, de 5 de janeiro de 1989, passa a
vigorar com a seguinte redagao:

Il — a cessacgao das respectivas
transmissoes radiofdnicas, televisivas,
eletrénicas, ou da publicacio por qualquer
meio.

Art. 18. O inciso I, do § 3°, do art. 20, da
Lei n°. 7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redagéo:

Il — a cessagao das respectivas
transmissdes radiofénicas, televisivas,
eletrénicas, ou da publicacido por qualquer
meio.

Art. 20. O caput do art. 241 da Lei n° 8.069,
de 13 de julho de 1990, passa a vigorar
com a seguinte redacgéo:

Art. 241. Apresentar, produzir, vender,
receptar, fornecer, divulgar, publicar ou
armazenar consigo, por qualquer meio de
comunicacao, inclusive rede mundial de
computadores ou Internet, fotografias,

Art. 19. O caput do art. 241, da Lei n°.
8.069, de 13 de julho de 1990, passa a
vigorar com a seguinte redagao:

Art. 241. Apresentar, produzir, vender,
receber, fornecer, divulgar, publicar ou
armazenar, por qualquer meio de
comunicacgao, inclusive rede mundial de
computadores ou Internet, fotografias,




imagens com pornografia ou cenas de sexo
explicito envolvendo crianca ou
adolescente:

imagens com pornografia ou cenas de sexo
explicito envolvendo crianca ou
adolescente:

Art. 21. O art. 1° da Lei n°® 10.446, de 8 de
maio de 2002, passa a vigorar com a
seguinte redagéao:

V — os delitos praticados contra ou
mediante rede de computadores,
dispositivo de comunicagao ou sistema
informatizado.

Art. 22. O responsavel pelo provimento de
acesso a rede de computadores mundial,
comercial ou do setor publico & obrigado a:

I — manter em ambiente controlado e de
seguranca, pelo prazo de 3 (trés) anos,
com o objetivo de provimento de
investigacao publica formalizada, os dados
de enderegamento eletrénico da origem,
hora, data e a referéncia GMT da conexéo
efetuada por meio de rede de
computadores e fornecé-los exclusivamente
a autoridade investigatdria mediante prévia
requisic¢ao judicial;

Il — preservar imediatamente, apds
requisicao judicial, outras informacdes
requisitadas em curso de investigacao,
respondendo civil e penalmente pela sua
absoluta confidencialidade e inviolabilidade;

lll - informar, de maneira sigilosa, a
autoridade competente, denuncia que tenha
recebido e que contenha indicios da pratica
de crime sujeito a acionamento penal
publico incondicionado, cuja perpetragao
haja ocorrido no ambito da rede de
computadores sob sua responsabilidade.

§ 1° Os dados de que cuida o inciso | deste
artigo, as condi¢des de segurancga de sua
guarda, a auditoria a qual serdo submetidos

Art. 20. O responsavel pelo provimento de
acesso a rede de computadores mundial,
comercial ou do setor publico é obrigado a:

I — manter em ambiente controlado e de
segurancga, pelo prazo de trés anos, com o
objetivo de provimento de investigagéo
publica formalizada, os dados de
enderecamento eletrénico da origem,
destino, hora, data e a referéncia GMT da
conexao efetuada por meio de rede de
computadores e fornecé-los exclusivamente
a autoridade policial e ao Ministério Publico,
mediante requisigao;

Il — preservar imediatamente, apds
requisi¢ao, outras informacgdes requisitadas
em curso de investigagao, respondendo
civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;

Il - Levar ao conhecimento, de maneira
sigilosa, da autoridade policial ou judicial,
informacédo em seu poder ou que tenha
ciéncia e que contenha indicios da pratica
de crime sujeito a acionamento penal, cuja
pratica haja ocorrido no ambito da rede de
computadores sob sua responsabilidade,
ressalvada a responsabilizacao
administrativa, civil e penal da pessoa
juridica, sem excluséo das pessoas fisicas
autoras, co-autoras ou participes do mesmo
fato.

§ 1° Os dados de que cuida o inciso |, deste
artigo, as condi¢des de segurancga de sua
guarda, a pericia a qual serdo submetidos e




e a autoridade competente responsavel
pela auditoria, serao definidos nos termos
de regulamento.

§ 2° O responsavel citado no caput deste
artigo, independentemente do
ressarcimento por perdas e danos ao
lesado, estara sujeito ao pagamento de
multa variavel de R$ 2.000,00 (dois mil
reais) a R$ 100.000,00 (cem mil reais) a
cada requisicao, aplicada em dobro em
caso de reincidéncia, que sera imposta pela
autoridade judicial desatendida,
considerando-se a natureza, a gravidade e
0 prejuizo resultante da infragéo,
assegurada a oportunidade de ampla
defesa e contraditorio.

§ 3° Os recursos financeiros resultantes do
recolhimento das multas estabelecidas
neste artigo serdo destinados ao Fundo
Nacional de Seguranga Publica, de que
trata a Lei n°® 10.201, de 14 de fevereiro de
2001.

a autoridade competente responsavel por
requisitar a pericia, bem como as condi¢des
para que sejam fornecidos e utilizados,
serao definidos nos termos de regulamento,
preservando-se sempre a agilidade na
obtencao destas informacgdes e o sigilo na
sua manipulagéo.

§ 2° O responsavel citado no caput deste
artigo, independentemente do
ressarcimento por perdas e danos ao
lesado, estara sujeito ao pagamento de
multa variavel de R$ 2.000,00 (dois mil
reais) a R$ 100.000,00 (cem mil reais) a
cada requisicao, aplicada em dobro em
caso de reincidéncia, que sera imposta pela
autoridade judicial, considerando-se a
natureza, a gravidade e o prejuizo
resultante da infrag&do, assegurada a
oportunidade de ampla defesa e
contraditorio.

§ 3° Os recursos financeiros resultantes do
recolhimento das multas estabelecidas
neste artigo serdo destinados ao Fundo
Nacional de Segurancga Publica, de que
trata a Lei n°. 10.201, de 14 de fevereiro de
2001, assegurada a distribuicao igualitaria
entre os Estados membros.

Art. 23. Esta Lei entra em vigor 120 (cento
e vinte) dias apds a data de sua publicagao.

Art. 21. Esta Lei entra em vigor cento e
vinte dias apds a data de sua publicacao.

Versao 2.0, com destaques em amarelo.
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