Poder Judiciario

ConseldieNacisnat ol Justie
PORTARIA N2 242, DE 10 DE NOVEMBRO DE 2020.

Institui o Comité de Seguranga
Cibernética do Poder Judicidrio.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA

(CNJ), no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO competir ao CNJ a atribui¢do de coordenar o
planejamento e a gestdo estratégica de Tecnologia da Informacao e Comunicacao (TIC)

do Poder Judiciario;

CONSIDERANDO que ¢ imprescindivel garantir a seguranca cibernética

do ecossistema digital do Poder Judiciario Brasileiro;

CONSIDERANDO o numero crescente de incidentes cibernéticos no
ambiente da rede mundial de computadores e a necessidade de processos de trabalho

orientados para a boa gestdo da seguranca da informagao;

CONSIDERANDO os termos da Resolugdo CNJ n® 211/2015, que
instituiu a Estratégia Nacional de Tecnologia da Informag¢ao e Comunicacdo do Poder
Judiciario (ENTIC-JUD), e estabeleceu as diretrizes para sua governanga, gestdo e

infraestrutura;

CONSIDERANDO a importancia de se estabelecer objetivos, principios
e diretrizes de Seguranc¢a da Informacao alinhados as recomendagdes constantes da norma

NBR ISO/IEC 27001:2013, que trata da seguranga da informagao;
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CONSIDERANDO a importancia de se estabelecer objetivos, principios
e diretrizes de Gestao de Riscos de Seguranc¢a da Informagao alinhados as recomendagdes
constantes da norma NBR ISO/IEC 27005:2019, que trata da gestao de riscos seguranga

da informagao;

CONSIDERANDO a necessidade de garantir o cumprimento da Lei
Federal n® 12.527/2011 (Lei de Acesso a Informag¢ao), bem como, no ambito do Poder
Judiciario, da Resolugdo CNJ n® 215/2015, normas que disciplinam o direito a receber
dos orgaos publicos informagdes de seu interesse particular, ou de interesse coletivo ou

geral;

CONSIDERANDO o que dispde a Lei Federal n® 13.709/2018, com a
redacdo dada pela Lei Federal n® 13.853/2019, sobre a protecdo de dados pessoais, que
altera a Lei n® 12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugdo CNJ n® 176/2013, que

institui o Sistema Nacional de Seguranca do Poder Judiciario;
RESOLVE:

Art. 1° Instituir o Comité de Seguranca Cibernética do Poder Judicirio
(CSCPJ).

Art. 2° Integram o CSCPJ especialistas técnicos indicados pelos seguintes
orgaos:

I — dois representantes do Conselho Nacional de Justica;

IT — dois representantes do Supremo Tribunal Federal (STF);

III — um representante do Superior Tribunal de Justiga (STJ);

IV —um representante do Tribunal Superior Eleitoral (TSE);
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V — um representante do Tribunal Superior do Trabalho (TST);

VI — um representante do Conselho da Justica Federal (CJF),
representando a Justica Federal;

VII — um representante do Superior Tribunal Militar (STM); e

VIII — dois representantes dos Tribunais de Justi¢a Estaduais.

§ 1° O CSCPJ sera coordenado por um representante do Conselho
Nacional de Justica designado pela Presidéncia.

§ 2° As indicacdes dos representantes dos incisos I e VIII serdo feitas pela
Presidéncia do CNJ.

§ 3% O comité podera convidar representantes de 6rgdos de seguranca
publica, das Forcas Armadas e especialistas técnicos de outros 6rgdos publicos ou
privados que pretendam subsidiar os respectivos trabalhos.

§4° Os integrantes do CSCPJ deverao ter conhecimento técnico na area de
seguranca cibernética.

Art. 3° O CSCPJ deverd apresentar, a Presidéncia do CNIJ:

I — no prazo de até 20 (vinte) dias, Protocolo de Prevencdo e Protocolo de
Gerenciamento de Crise para o enfrentamento de ilicitos cibernéticos no ambito do Poder
Judiciario;

IT — no prazo de até 30 (trinta) dias, Protocolo de Investigagdo para ilicitos
cibernéticos que possam afetar o Poder Judicidrio, e

IIT — no prazo de até 120 (cento e vinte) dias, minuta da Estratégia da
Seguranca Cibernética e da Informagao do Poder Judiciario, contendo, no minimo:

a) politica de seguranga cibernética;

b) estratégia nacional de seguranca cibernética, incluindo governanga e
gestao de seguranga da informacao;

¢) padrdes minimos de gestao de riscos de seguranca da informacgao;

d) padrdes minimos para prote¢ao de ativos de TIC, que adotem solugdes
integradoras;

e) requisitos que assegurem confianga digital, prevengdo e mitigacao de

ameagas cibernéticas;
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f) padrdes minimos de resiliéncia e continuidade dos servigos de TIC em
caso de incidentes de seguranga e indisponibilidade;

g) politica de cultura e educacdo cibernética, prevendo treinamento e
habilidades em seguranca cibernética em todos os niveis (profissionais que atuam na area
e usuarios que utilizam recursos de TIC);

h) padrdes orgamentarios minimos para que cada tribunal possa garantir a
seguranga cibernética no ambito da sua jurisdigdo;

1) diretrizes para pesquisa e desenvolvimento de inovacdes na area de
seguranca cibernética;

J) previsdes de conformidade com a Lei Federal n® 13.709/2018 (LGPD);

k) previsdes para a fiscalizagdo da adequagao dos requisitos de seguranca
estabelecidos por auditoria externa ou interna;

1) politica de gestdao de identidade e acesso; e

m) politica de encriptagdo de dados sensiveis.

Paragrafo tnico. As entregas poderdo ser fracionadas e tornadas eficazes
por ato da Presidéncia em virtude da urgéncia e necessidade, sem prejuizo de ulterior
consolidagdo a ser submetida a Plendrio no prazo acima previsto.

Art. 4° Para efeitos deste ato considera-se ativos de TIC:

I — hardwares (computadores servidores, estagdes de trabalho, notebooks,
periféricos, equipamentos de rede, etc.);

IT — softwares (sistemas operacionais, aplicativos, sistemas corporativos,
etc.);

I — servigos (nuvem, SaaS, desenvolvimento, manuten¢do, helpdesk,
etc.);

IV — canais de comunicagdo de dados, de uso exclusivo, que interligam
todas as unidades do Tribunais e 6rgaos parceiros;

V — dispositivos moéveis fornecidos pelos tribunais (fokens, tablets,
smartphones, etc.);

VI - correio eletronico;

VII — intranet e internet;
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VIII - bases de dados;

IX — sistemas de automagao predial;

X — sistemas de seguranca da informacao;

XI- central telefonica ¢ VOIP;

XII — sistemas de videoconferéncia;

XIII — Circuito Fechado de Televisao (CFTV); e

XIV — outros recursos de TIC ou SI em uso ou que venham a ser usados
nos tribunais.

Art. 52 O CSCPIJ devera propor norma para a criagao, a ativacao e o efetivo
funcionamento do Centro de Tratamento de Incidentes de Seguranca Cibernética (CTISC)
do CNJ, que funcionard como canal oficial para orquestracdo e divulgacdo de acgdes
preventivas e corretivas, em caso de ameacas ou de ataques cibernéticos.

Paréagrafo unico. O CTISC devera ser composto por um representante € um
suplente de cada Tribunal da Federagao.

Art. 6° Cabera ao CSCPJ propor revisdes e atualizagdes das normas de
seguranga cibernética aprovadas pelo CNJ, bem como acompanhar a sua implementac¢ao
em todos os tribunais.

Art. 72 O Comité realizara reunides ordindrias trimestrais,
preferencialmente nos meses de marco, junho, setembro e dezembro, para a avalia¢do e
monitoramento das a¢des de seguranga cibernética no Poder Judiciario.

Art. 8° Fica revogada a Portaria CNJ n® 112/2013.

Art. 9° Esta Portaria entra em vigor na data da sua publicagao.
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