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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n°
1000403-16.2022.8.26.0281, da Comarca de Itatiba, em que ¢ apelante REGINA
HELENA FERRARI SACCARDI, é apelado BANCO DO BRASIL S/A.

ACORDAM, em sessao permanente e virtual da 12* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Deram
provimento em parte ao recurso. V. U., de conformidade com o voto do relator,
que integra este acordao.

O julgamento teve a participagdo dos Desembargadores JACOB VALENTE
(Presidente) E TASSO DUARTE DE MELO.

Sao Paulo, 22 de agosto de 2023.
ALEXANDRE DAVID MALFATTI

Relator(a)
Assinatura Eletronica

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/sg/abrirConferenciaDocumento.do, informe o processo 1000403-16.2022.8.26.0281 e codigo 221B1B65.
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APELAGAO CIiVEL N° 1000403-16.2022.8.26.0281
APELANTE: REGINA HELENA FERRARI SACCARDI
APELADO: BANCO DO BRASIL S/A

ORIGEM: 22 VARA CIVEL DO FORO DE ITATIBA

VOTO N° 8181

AGCAO DECLARATORIA CUMULADA COoM REPARAQ?«O DE
DANOS. SENTENCA DE IMPROCEDENCIA. APELACAO DA
AUTORA PARCIALMENTE PROVIDA.

CERCEAMENTO DE DEFESA. PROVAS NECESSARIAS INSERIDAS
NO PROCESSO. REJEIGAO. Como salientado em precedentes deste
Tribunal de Justica, o juiz € o destinatario das provas e cabe a ele a
conducédo do processo. Nesta linha, cumpre a ele indeferir a producdo das
provas desnecessarias inclusive, em homenagem ao postulado constitucional
da duragéo razoavel do processo. Alegacgao rejeitada.

CONSUMIDOR. SERVICO BANCARIO. FRAUDE. TRANSFERENCIA
DE VALORES. FALHA NO SISTEMA DE SEGURANCA.
RESPONSABILIDADE POR FATO DO SERVICO. SUMULA 479 DO
STJ. Acdo de indenizagdo fundada em fato do servigo. Sentenga de
improcedéncia. Recurso da autora. A autora sustentou que, apds ligagéo de
suposto funcionario do réu em seu telefone pessoal, constatou a contratagcédo
de empréstimo no valor de R$ 72.800,00, bem como transferéncia de R$
49.000,00 de sua conta para pessoa que sustentou desconhecer. Apos tais
transacgées, alegou que a conta foi bloqueada pelo banco réu. Entretanto, no
dia seguinte a fraude, verificou que o bloqueio de sua conta somente foi
realizado ap6s uma terceira transagdo, no valor de R$ 40.000,00, em seu
cartdo de crédito. Responsabilidade do banco réu reconhecida. Falha de
seguranga do servigo bancario, ao permitir acesso dos criminosos aos dados
da autora, o que viabilizou o contato via telefone e, por consequéncia, serviu
de causa determinante ao éxito na concretizagdo do ato ilicito. A ligagdo
recebida pela autora era advinda de numero que correspondia ao da central
de atendimento do banco réu. Além disso, verificaram-se transagbes que se
mostraram suspeitas, notadamente pelo fato de terem sido realizadas
sequencialmente e em valores altos. Perfil notoriamente desviado.
Contratagbes e transagcbes que deveriam ter sido constatadas e impedidas
pelo setor de fraude do banco réu. Caracterizagdo de fato do servigco, nos
termos do artigo 14 do CDC. Incidéncia da sumula n°® 479 do STJ. Declaragéo
de nulidade do contrato de empréstimo e inexigibilidade das transagbes
questionadas. Ressarcimento dos valores que resultaram em efetivo prejuizo
material da autora num total de R$ 93.696,81, porque compelida pelo banco
réu a pagar as transagbes questionadas. Danos morais configurados.
Indenizagado fixada no valor de R$ 5.000,00 (cinco mil reais), parédmetro
razoavel e compativel com o admitido por esta Turma julgadora em casos
semelhantes. Precedentes da Turma Julgadora. A¢ao julgada parcialmente
procedente em segundo grau.

SENTENCA REFORMADA. RECURSO DA AUTORA
PARCIALMENTE PROVIDO.
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Vistos.

Trata-se de agdo declaratoria de inexigibilidade cumulada
com indenizagao movida por REGINA HELENA FERRARI SACCARDI em
face de BANCO DO BRASIL S/A.

A r. Sentencga (fls. 611/615) julgou improcedente a acéo,
com destaque a seguinte fundamentagdo acompanhada do dispositivo:
"Com efeito, da narrativa da autora é possivel concluir que ela foi vitima de crime
bastante comum, na qual fraudadores se passam por representantes de
instituigbes financeiras, efetuando ligagdo telefénica a fim de compelir as vitimas a
realizarem transagbes bancarias. Essa pratica é conhecida como voice phishing e
ocorre com certa frequéncia. O termo, oriundo do inglés fishing, que significa
pescaria, € uma forma de fraude, caracterizada por tentativas de adquirir dados
pessoais de diversos tipos, tais como, senhas, dados financeiros e pessoais, bem
como a realizagdo de transagbes comerciais e bancarias. (...) No caso concreto,
embora néo se discuta o golpe praticado contra a autora, ndo ficou caracterizada a
responsabilidade do réu em relagdo aos prejuizos causados. As instituicbes
financeiras respondem, objetivamente, por atos ilicitos de terceiro no campo de sua
atividade bancaria, consoante o enunciado da Sumula 479, do Superior Tribunal de
Justica. Contudo, a responsabilidade objetiva ndo dispensa a prova do nexo causal
entre o servigo prestado e o dano sofrido pela vitima. E, na hipbtese, a autora ndo
provou qualquer vinculagdo entre os fatos narrados na inicial com qualquer conduta
comissiva ou omissiva do banco corréu. Registre-se que a autora ndo trouxe aos
autos qualquer elemento de prova que pudesse demonstrar como foi contatada por
funcionario que se dizia oriundo do banco réu. Ndo colacionou aos autos meio
probatério minimo a sua disposi¢édo, tais como histérico de ligagbes ou protocolos
de contato, a fim de comprovar que tenha vindo de qualquer canal oficial do réu.
Portanto, pelos documentos juntados pela autora, ou pela auséncia de prova da
forma de contato com o qual tratou, ndo ha como atribuir ao réu falha a partir da
qual terceiro teria conseguido habilitar um dispositivo moével e realizar as
transacbes reclamadas nos autos. Nesse cenario, ndo se pode imputar ao banco a
responsabilidade pelo fato, pois, como ja visto, ainda que se reconhega ser objetiva
a responsabilidade das instituicbes financeiras, pelo risco de empreendimento,
inexiste nos autos prova do nexo causal a comprovar que realmente houve falha na
prestacao de servicos ou que o evento faga parte da teoria do risco profissional.
(...) O comparecimento da autora a agéncia e utilizagdo do terminal de
autoatendimento foi demonstrado pelos documentos de fls. 547 e 548. Do
documento de fls. 548 se extrai que a autora utilizou o terminal de autoatendimento
as 19h12min do dia 10/01, para liberar o dispositivo eletrénico cadastrado pelo
fraudador. E consoante o documento de fls. 547, a autora retornou ao terminal de
autoatendimento as 19h42min, do mesmo dia, para autorizar a transferéncia de R$
49.000,00 (quarenta e nove mil reais) ao terceiro fraudador. Logo, a mencionada
fraude foi cometida apds habilitacdo de outro equipamento em favor de terceiro,
autorizada pela autora no terminal de autoatendimento, dando ensejo as
transacbes indevidas. Quando a conduta da vitima possibilita a ocorréncia da
fraude, ha a configuragdo de fortuito externo, que exclui, por consequéncia, a
responsabilidade do fornecedor do servico. No caso, o que se conclui é que a
autora foi enganada e a fraude de que foi vitima decorreu de atuagéo de terceiro
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fraudador, bem como de sua culpa exclusiva, dai a configuragdo do fortuito
externo, que implica o rompimento do nexo causal entre a agdo ou omissdo da
instituicdo financeira e o dano suportado pela autora. (...) Ante o exposto, julgo
IMPROCEDENTES os pedidos. Julgo extinto o processo, com resolu¢do do meérito,
nos termos do artigo 487, inciso I, do Cddigo de Processo Civil. Em razdo da
sucumbéncia, condeno a autora no pagamento das custas, despesas processuais,
bem como honorarios advocaticios do réu, fixados em 10% do valor atualizado da
causa, com fundamento no artigo 85, paragrafo 2°, do Cdédigo de Processo Civil.
Comunique-se a Superior Instancia a respeito da presente sentenca.
Oportunamente, arquivem-se 0s autos, observadas as formalidades legais. P.1."

A autora interpds recuso de apelagao (fls. 647/672). Em
sintese, destacou a existéncia de vazamento de dados e a verificagcado de
movimentagdo atipica de sua conta bancaria, o que indicou falha na
prestacdo de servigco do réu. Sustentou que o apelado fez uso indevido de
suas informagdes bancarias, bem como nao observou os limites de sua
operacao diaria de valores, tanto em sua conta, como em seu cartdo de
crédito. Pugnou pela reforma da r. Sentenga, para que os pedidos
declaratorio e indenizatérios sejam julgados procedentes.

Devidamente intimado, o banco réu ofertou contrarrazoes
(fls. 756/772).

E houve oposicao ao julgamento virtual (fl. 775).

E O RELATORIO

VOTO.

Recurso formalmente em ordem, devidamente processado e
tempestivo. Preparo recursal regularmente recolhido (fls. 695/697).

Diante da relevancia do tema e para se emprestar
efetividade ao processo, desde logo passa-se ao julgamento virtual. A
oposicao se deu sem fundamentagao com pedido para sessao virtual,
sendo que esta Turma julgadora realiza julgamentos pela via
presencial.

Com efeito, o julgamento virtual foi recepcionado pelo

NCPC, tornando-se regra, sem qualquer ofensa aos principios do devido
processo legal, do contraditério e da ampla defesa.

Nesse sentido, os precedentes do C. Superior Tribunal de
Justica:
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“PROCESSUAL CIVIL. EMBARGOS DE DIVERGENCIA.
INDEFERIMENTO LIMINAR. AGRAVO INTERNO. SESSAO
DE JULGAMENTO VIRTUAL. EMENDA 27/2016 DO RISTJ.
PRETENSAO RECURSAL QUE NAO ADMITE
SUSTENTACAO ORAL POR ADVOGADO.
CONTRADITORIO E AMPLA DEFESA ASSEGURADOS.
(...)

1. As normas regimentais do STJ regulamentam o
procedimento para julgamento virtual, garantindo o respeito
ao contraditério e a ampla defesa nos julgamentos
eletrénicos. Asseguram, inclusive, a possibilidade de os
advogados das partes apresentarem memoriais que
auxiliem no esclarecimento das questdes de fato e de direito
que emergem do caso concreto.

2. A argumentacdo de que tem interesse em participar
ativamente do julgamento, inclusive fazendo
esclarecimentos de fato, ndo é suficiente a retirada do feito
da pauta de julgamentos virtuais. (...)”

(STJ, Corte Especial, Agint nos EAREsp 369.513-GO, Rel.
Min. Herman Benjamin, unanime, j. 11.06.19, destacou-se)

“PROCESSUAL CIVIL. EMBARGOS DE DECLARACAO.
AUSENCIA DE OMISSAO, CONTRADICAO,
OBSCURIDADE OU ERRO MATERIAL. AGRAVO
INTERNO. SESSAO DE JULGAMENTO VIRTUAL.
EMENDA 27/2016 DO RISTJ. PRETENSAO RECURSAL
QUE NAO ADMITE SUSTENTACAO ORAL POR
ADVOGADO. CONTRADITORIO E AMPLA DEFESA
ASSEGURADOS. CELERIDADE PROCESSUAL.
DURACAO RAZOAVEL DO PROCESSO.

1. Cuida-se de Embargos de Declaragdo contra acérdao
que, no julgamento do Agravo Interno nos Embargos de
Divergéncia, negou preliminarmente requerimento anterior
de retirada do julgamento recursal do Plenario virtual para
realizagdo na forma presencial. (...)

4. Inexiste qualquer ilegalidade ou inconstitucionalidade
quanto a técnica de julgamento virtual de algumas matérias
submetidas as Cortes Superiores, utilizada ha algum tempo
pelo Supremo Tribunal Federal no julgamento dos recursos
submetidos a sua jurisdicdo (Resolugcdo 587/2016) como
forma de conferir maior celeridade processual, em atengao
ao principio da duragdo razoavel do processo de status
constitucional (art. 5°, LXXVIIl da CF: 'a todos, no ambito
judicial e administrativo, s&o assegurados a razoavel
duragéo do processo e 0s meios que garantam a celeridade
de sua tramitagao.").

5. O CPC/2015 ao dispor sobre o processamento do Agravo
Interno permite que o Regimento Interno dos Tribunais
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estabelecga regras para sua adogao (art. 1.021).

6. O acérdao embargado apreciou expressamente o pedido
para retirada do julgamento do Agravo Interno do Plenario
virtual, afirmando que ndo ha previsdo legal para
sustentacdo oral em Agravo Interno nos termos do art. 937
do CPC/2015, apenas em relagdo aquele interposto contra
processos de competéncia originaria da Corte (§3°, art. 937),
mantendo a técnica de julgamento eletrénico nos termos dos
dispositivos regimentais. Nao trouxe a parte embargante em
seu requerimento argumentos suficientes para o
convencimento dos membros da Corte Especial para a
conversao do procedimento e apreciagdo da matéria na
sessdo de julgamento presencial. (...)"

(STJ, Corte Especial, EDcl no Agint nos EREsp 1.656.613-
SP, Rel. Min. Herman Benjamin, unanime, j. 11.06.19,
destacou-se)

“EMBARGOS DE DECLARACAO NO AGRAVO
REGIMENTAL. AGRAVO EM RECURSO ESPECIAL.
HOMICIDIO. OMISSAO. INEXISTENCIA DE VICIO NO
JULGADO. REDISCUSSAO DO ENTENDIMENTO.
INVIAVEL. SUSTENTACAO ORAL. IMPOSSIBILIDADE.
ACLARATORIOS REJEITADOS. (...)

3. Nos termos do art. 159, inciso IV, do Regimento Interno
do Superior Tribunal de Justica, ndo se admite sustentacao
oral no julgamento de embargos de declaragao, razao pela
qual se afigura improcedente o pleito de julgamento
presencial. (...)”

(STJ, 52 Turma, EDcl no AgRg no AREsp 1.432.526-SP,
Rel. Min. Jorge Mussi, unanime, j. 11.06.19, destcacou-se)

Também, os precedentes desta Turma julgadora: Ag
2266634-96.2019.8.26.0000, Rel. Des. Tasso Duarte de Mello, j. 01.04.20,
EDcl no Ag 2181027-18.2019.8.26.0000, Rel. Des. Castro Figliolia, j.
22.06.20, EDcl no Ag 2071850-95.2014.8.26.0000, Rel. Des. Cerqueira
Leite, j. 13.11.14. E também deste E. Tribunal de Justiga, 52 Camara de
Direito Privado, EDcl no Agint 2015109-59.2019.8.26.0000, Rel. Des. J. L.
Mébnaco da Silva, unanime, j. 22.05.19, 52 Camara de Direito Publico, EDcl
no Ag 2049383-49.2019.8.26.0000, Rel. Des. Marcelo Berthe, unanime, j.
03.04.19, 22  Camara de Direito Privado, EDcl na Ap
1007059-54.2017.8.26.0704, Rel. Des. José Joaquim dos Santos, unanime,
j- 05.02.19, 22 Cémara Reservada de Direito Empresarial, EDcl no Ag
2078293-62.2014.8.26.0000, Rel. Des. Tasso Duarte de Melo, unanime, j.
16.03.15, e 72 Camara de Direito Privado, EDcl no Ag
2078293-62.2014.8.26.0000, Rel. Des. Mary Grun, unanime, j. 10.12.15,
entre outros.

PASSO A ANALISAR O RECURSO.
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1. Cerceamento de defesa

Afasto a alegacdo de cerceamento de defesa. Como

salientado em precedente desta Turma Julgadora, "o juiz ¢ o destinatario das
provas e cabe a ele a condugédo do processo. Nesta linha, cumpre a ele indeferir a produgéo
das provas desnecessarias inclusive, em homenagem ao postulado constitucional da

duragéo razoével do processo " (Apelagao Civel n® Apelacao Civel n° 1042159-
95.2019.8.26.0576, relator o Desembargador CASTRO FIGLIOLIA, julgado
em 05/03/2021).

Assim, colhe-se precedente do Superior Tribunal de Justica,
REsp. n® 879.677/DF, Relator o Ministro Luis Felipe Salomao, 42 Turma,
julgado em 11/10/2011, destacando-se:

“No sistema de persuasdo racional adotado pelo Cbédigo de
Processo Civil nos arts. 130 e 131, em regra, ndo cabe compelir o
magistrado a autorizar a produgdo dessa ou daquela prova, se
por outros meios estiver convencido da verdade dos fatos, tendo
em vista que o juiz é o destinatario final da prova, a quem cabe a
anélise da conveniéncia e necessidade da sua produgédo.”

E justamente a hipétese dos autos, porque desnecessaria a
dilagao probatéria. As alegagdes controvertidas terminaram devidamente
esclarecidas pela prova documental. A decisao prescindia da produgao de
prova técnica.

Oportuno registrar que o direito a produg¢ao de provas exige
0s seguintes requisitos, cumulativamente: (a) pertinéncia dos fatos que se
pretende demonstrar ao processo, (b) controvérsia entre as partes sobre os
fatos e (c) relevancia dos fatos para solugdo do mérito. E ndo se deve
olvidar que compete ao magistrado velar pela duragao razoavel do processo
(CPC 139, Il), atendendo inclusive a garantia constitucional prevista
expressamente, no artigo 5°, inciso LXXVIII, da Constituigao.

No caso concreto, ha provas suficientes nos autos para a
analise da questao meritéria, de forma que a prova técnica pretendida, para
verificar falhas sistémicas do banco réu se mostram dispensaveis.

Concluindo-se, rejeito o pedido de anulagao da r.
sentengca com a reabertura de instrugao probatéria.

2. Responsabilidade do banco réu

Na peticdo inicial (fls. 01/22), a autora sustentou que foi
vitima de fraude e que, apos ligagado de suposto funcionario do réu em seu
telefone pessoal, constatou a contratagcdo de empréstimo no valor de R$
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72.800,00, bem como transferéncia de R$ 49.000,00 de sua conta para
pessoa que sustentou desconhecer. Apds tais transagdes, alegou que a
conta foi bloqueada pelo banco réu. Entretanto, no dia seguinte a fraude,
verificou que o bloqueio de sua conta somente foi realizado apdés uma
terceira transacgdo, no valor de R$ 40.000,00, em seu cartdo de crédito.
Relatou que, apesar de reconhecer a fraude, o banco réu continuou a cobrar
o empréstimo fraudulento realizado, bem como os gatos de seu cartdo de
crédito. Sustentou que quitou o empréstimo, mas diante da situagéo
narrada, teve prejuizo material de R$ 93.696,81. Diante de tal quadro,
formulou pedidos para (a) ser declarada a inexigibilidade das transacoes
questionadas; e (b) ser condenada pelos danos materiais e morais sofridos.

Em sua contestacdo (fls. 314/352), o banco réu,
preliminarmente, sustentou a falta de interesse processual da autora. No
mérito, alegou que a contratacdo de empréstimo foi realizada via mobile,
com a impostacdo de senha pessoal. Sustentou que a operacado foi
contratada em terminal de autoatendimento, com o uso de senhas da
autora. Alegou que agiu em exercicio regular de direito. Ressaltou que a
fraude se deu por culpa exclusiva de terceiro ou da vitima. Alegou que néo
foram comprovados os danos sofridos pela autora, de forma que impugnou
a condenacao a titulo de danos morais e materiais pretendida pela autora.
Requereu a extingao do feito sem julgamento do mérito ou a improcedéncia
da demanda.

Passo a apreciar os pontos controvertidos e a instrucao

processual.

A anadlise do litigio passa, necessariamente, pela
qualificagao da relagao juridica travada entre as partes como uma relagéao
de consumo, tornando aplicaveis as disposi¢des da Lei n. 8.078/90 (Cddigo
de Defesa do Consumidor - CDC).

A matéria encontra-se pacificada pelas posi¢cdes assumidas
pelo Supremo Tribunal Federal (no julgamento da ADI 2.591) e pelo
Superior Tribunal de Justica (sumula 297: “O Coddigo de Defesa do
Consumidor € aplicavel as instituigbes financeiras”).

O microssistema de defesa do consumidor €& formado
essencialmente pelas normas do Codigo de Defesa do Consumidor (CDC)
e, na solugdo do caso sob julgamento, interessa destacar os principios a
vulnerabilidade do consumidor (art. 4°, 1) e a garantia dos produtos e
servicos com padrdes adequados de qualidade, segurancga, durabilidade e
desempenho (art. 4°, 1l, d). E, nessa diregcéo, sdo reconhecidos em favor do
consumidor direitos basicos, tais como: protegdo a seguranca (art. 6°, 1),
informacédo (art. 6° |Ill) e efetiva prevengcdo e reparagdo de danos
patrimoniais e morais, individuais, coletivos e difusos (art. 6°, VI). Essa
premissa guiara a interpretacdo que se fara dos demais dispositivos do
CDC.
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Nesta linha, cabe inicialmente a qualificagdo do evento
danoso narrado na petigao inicial: movimentagcées indevidas realizadas

na conta bancaria da autora.

Entretanto, a questiao se localizava na falha de seguranca

do servico bancario, ao permitir acesso dos criminosos aos dados da
autora, de modo a entrarem em contato via telefone e, por
consequéncia, obterem éxito na concretizacido do ato ilicito. Qualifica-
se como fato do servico, nos termos do artigo 14 do Cdédigo de Defesa
do Consumidor.

Trés fatos funcionaram como causas adequadas,
eficientes e diretas para o evento danoso.

Primeiro, o acesso de terceiros aos dados da autora, de
modo a obterem éxito em se passarem por prepostos da instituicao
bancaria. Aqui, houve uma violagao de dados no ambito da instituicao
financeira.

E, sobre as alegagdes autorais, quanto as instrugoes
que foram sendo passadas pelo suposto funcionario para que o
empréstimo fosse cancelado (e que acabaram culminando em mais
duas transagoes), o banco nao se insurgiu.

Segundo, a ligacao recebida pela autora era advinda do
numero 4003-3001 (conforme boletim de ocorréncia juntado a fl. 27/28),
o qual, conforme se depreende do préprio sitio eletrénico do banco
réu, é o numero de telefone para contato com seu atendimento privado:

Fale com a gente

4003-3001 0800-729-3001 +55 11 4003 3001

Extraido de https.//www.bb.com.br/site/private/escritorios-private/. Acessado em
11/08/2023.

Aquela prova, apesar de unilateralmente produzida, nao
restou refutada pelo banco réu.

Observa-se, claramente, que o fraudador teve acesso ao
sistema do banco réu. E, no ponto, localizou-se a falha crucial do apelado,
ao permitir, de algum modo, que terceiro fraudador lograsse interceptar o
telefone da central de atendimento onde ocorreu o golpe. Ou seja, ndo havia
duvida de que a fraude partiu de pessoa com acesso a esses dados, pelo
sistema interno do banco réu.
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Escapava-lhe do dominio — alias, como de qualquer dever
de cautela exigido do homem médio. N&o havia motivo de desconfianga, ja
que o contato telefénico partiu da ré.

E terceiro, as transagdoes se mostraram suspeitas,
notadamente pela variedade de atos, que foram realizados de forma
sequencial e em valores elevados. Referidas circunstancias ja
bastariam para que fosse detectada a ocorréncia da fraude.

Ora, mostraram-se totalmente discrepantes os valores
gastos no cartao de crédito de final 2114 nos meses de junho de 2021 a
janeiro de 2022 com aquele verificado em fevereiro de 2022 (fls. 46/57).
Enquanto aquelas faturas sequer chegavam a R$ 1.500,00, o banco réu
permitiu, sem qualquer verificagao, o pagamento de titulo no valor de
R$ 40.000,00 em detrimento da autora.

E os valores recebidos a titulo de empréstimo e
transferidos para conta de terceiro também se mostraram elevados,
nao condizendo com o perfil transacional da autora.

O setor de fraudes deveria notar e impedir as contratacdes e
as transacbes, porque notoriamente excessivas e realizadas
sequencialmente. O perfil estava notoriamente desviado.

E nao bastava a simples alegacao de que as operacgoes
foram realizadas com o uso da senha da consumidora. Competia ao réu
a prova da efetiva e direta participacdo do consumidor para o éxito dos
fraudadores. Isto é, era 6nus do banco demonstrar a conduta culposa ou
dolosa da consumidora, o que nao foi feito, na medida em que terceiros
apenas obtiveram éxito na empreitada por possuirem, indevidamente,
informagcdes sobre a autora que deveriam estar resguardada com a
instituicao ré.

O furto, o roubo e a fraude configuram riscos que devem ser
atribuidos ao fornecedor pela falta de seguranga (total ou parcial) do
sistema, mormente quando possibilita a terceiros fraudadores cometam
crimes como aqueles narrados na peticao inicial, apossando-se de dados
privativos dos clientes da instituicdo. Alias, toda atividade empresarial
envolve riscos (0 que é elementar em economia e negocios) e as
instituicbes bancarias ndo constituem casta privilegiada da sociedade. Dai a
exigéncia de mecanismos eficientes de seguranga e capazes de impedir e
combater fraudes.

Esse quadro probatério faz incidir a sumula n°® 479 do
Superior Tribunal de Justica:
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"As instituigbes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito das operacbes
bancarias."

Em situagdo semelhante, esta Turma julgadora também
responsabilizou a instituicdo financeira, conforme se verificou no
julgamento da Apelagao Civel n° 1006441-26.2018.8.26.0009, de minha
relatoria, julgado em 04/08/2023, destacando-se a ementa:

"ACAO DE INDENIZACAO. SENTENCA DE PARCIAL
PROCEDENCIA. APELACAO DO BANCO REU PARCIALMENTE
PROVIDA. CONSUMIDOR. PRESTACAO DE SERVICOS
BANCARIOS. FRAUDE. VIOLACAO DE DADOS DO
CONSUMIDOR QUE VIABILIZOU (0] GOLPE.
RESPONSABILIDADE OBJETIVA. APLICACAO DA SUMULA 479
DO STJ. FALHA NO SETOR DE FRAUDE DA INSTITUICAO
FINANCEIRA. AUSENCIA DE CULPA EXCLUSIVA DO
CONSUMIDOR. Cuida-se de acao indenizatéria promovida pela
autora buscando o ressarcimento decorrente de compras nédo
autorizadas em seu cartdo de crédito, tendo em vista o golpe
sofrido. Sentenca de parcial procedéncia. Recurso do banco réu.
Falha na prestacdo dos servigos caracterizada. Autor que nédo
concorreu para realizagdo do golpe. Primeiro, a entrega do cartao
e da senha somente sucedeu porque o0 criminoso apontou uma
arma de fogo para vitima. Ou seja, a entrega ndo foi voluntaria e
sim pelo uso da forgca. E segundo, que o golpe somente foi
possivel por conta do acesso do fraudador aos dados pessoais e
bancarios. Esse ponto demonstrou o acesso daquele terceiro a
dados do sistema interno da instituicado financeira. O perfil das
compras mostrou-se suspeito, foram sete compras no mesmo dia
e sequenciais, totalizando a quantia de R$ 20.684,00. A instituicao
bancaria ré entrou em contato com a autora horas depois e
questionou a validade das compras em seu cartdo. Todavia,
apesar da consumidora ter negado a autenticidade das
transagbes, a ré ndo tomou nenhuma medida para rejeitar as
negociagbes ou efetuou o devido bloqueio do cartdo. Competia a
instituicdo financeira ré provar a culposa ou dolosa participagcdo
do consumidor para cessdo deliberada daquela senha (culpa
exclusiva). Fortuito interno caracterizado pelo acesso indevido de
terceiro as informagbes da autora e movimentagbes dos
seus cartbes de crédito, condicdo para sucesso da iniciativa
da fraude. Sumula 479 do STJ. Responsabilidade do réu pelo
fato do servico. Manutengdo do cancelamento das compras
impugnadas. Ag¢do parcialmente procedente. SENTENCA
MANTIDA. RECURSO IMPROVIDO."

Sobre a movimentagdo indevida, confira-se precedentes

também deste Egrégio Tribunal de Justica em situagdes semelhantes
envolvendo fraude nas transag¢des bancarias:
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"RESPONSABILIDADE CIVIL. ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO C.C. REPETICAO DE INDEBITO,
OBRIGACAO DE FAZER E DANOS MORAIS. CONTRATO DE
CARTAO DE CREDITO FIRMADO DE FORMA FRAUDULENTA
EM NOME DO AUTOR. RESPONSABILIDADE OBJETIVA DO
REU CONFIGURADA. ABALO DE CREDITO. DANO MORAL
CONFIGURADO. Da analise dos elementos trazidos aos autos,
verifica-se que 0s servicos prestados pela instituicdo financeira
restaram defeituosos, havendo fortes indicios de fraude praticada
por terceiro falsario, que contratou servicos bancarios em nome
do autor. Assim, a declaracdo de inexisténcia do débito era
mesmo medida que se impunha. Ao réu incumbia garantir a
seguranga dos servigos prestados e, havendo imputagdo de
defeito no servigco, provar fato caracterizador de qualquer das
excludentes do §3° do art. 14, do CDC. No entanto, desse 6nus
ndo se desincumbiu. As instituigbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operacdes
bancérias. Ndo resta duvida de que a falha de seguranca no
servigo fornecido pela instituicdo financeira causou dano moral ao
autor. (...)" (Apelagao Civel n° 1003109-84.2018.8.26.0483,
Relatora a Desembargadora SANDRA GALHARDO
ESTEVES, julgado em 28/01/2021)

"REPARACAO DE DANOS. Fraude bancéria. Lancamentos na
conta corrente do autor por ele nao reconhecidos. Cerceamento
de defesa. Inocorréncia. Prova pericial desnecessaria ao deslinde
da causa. Mérito. Defeito na prestagdo do servigco. Dever de
seguranga nao observado pela instituicdo financeira. Arts. 8° e 14
do CDC. Regularidade das transacdées ou culpa exclusiva do
consumidor nao provadas, 6nus que cabia ao réu. Art. 14, § 3° do
CDC. Langamentos inexigiveis. (..)" (Apelagdao Civel n°
1008014-46.8.26.0565, Relator o Desembargador TASSO
DUARTE DE MELO, julgado em 10/03/2021)

"APELACAO - ACAO DECLARATORIA C/C PEDIDO DE
INDENIZACAO POR DANOS MATERIAIS E MORAIS E TUTELA
DE URGENCIA - Empréstimos bancérios e compras realizadas
com cartado de crédito virtual ndo reconhecidos pela autora -
Existéncia de Fraude - Ocorréncia - Auséncia de prova de que a
autora nédo tenha agido com as cautelas necessarias - Falha na
prestacdo de servico por parte da instituicdo financeira -
Declaragdo de nulidade dos contratos e das compras efetuadas -
Condenagdo do banco réu a devolugdo em dobro dos valores
pagos indevidamente pela autora - Danos morais configurados -
Sentenca de total procedéncia - Insurgéncia do banco requerido -
Recurso adesivo da autora visando exclusivamente a majoragcéo
do quantum indenizatério. DIREITO DO CONSUMIDOR -
Responsabilidade  objetiva da  instituicdo  financeira -
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Verossimilhanga e hipossuficiéncia técnica - Inversdo do 6nus da
prova - Inteligéncia do art. 6°, inciso VIII do Cédigo de Defesa do
Consumidor - Fraudes ou delitos praticados por terceiros -
Fortuito interno que advém da propria atividade desenvolvida pelo
requerido - Restituicdo das parcelas indevidamente descontadas
na conta da autora referentes aos empréstimos. (...)." (Apelagao
Civel n° 1010066-14.2017.8.26.0006, Relator LAVINIO
DONIZETTI PASCHOALAO, julgado em 14/09/2020)

"RESPONSABILIDADE CIVIL - Declaratéria c/c pedido de
indenizagdo por dano material e moral em decorréncia de
operagbes fraudulentas junto a conta do autor apds a troca do
cartdo de acesso por terceiro em terminal de autoatendimento
situado em supermercado - Acgdo julgada parcialmente
procedente, reconhecendo: a) a inexisténcia do crediario
contratado e do pagamento via REDE SHOP realizado,
compensando-se referidos valores e determinando que o banco
restitua ao autor as parcelas ja descontadas em sua conta,
acrescidas dos consectarios legais, compensando-se essa
obrigagdo com o saldo restante da obrigagdo anterior (R$ 304,21)
e b) afastar o pleito de indenizagdo por dano moral e de
ressarcimento do valor sacado de R$ 500,00, ante a concorréncia
de culpa pelo autor, que aceitou ajuda de terceiro - Insurgéncia
pelo banco, pleiteando o afastamento da responsabilidade que Ihe
foi imposta, por decorrente de ato de terceiro em concorréncia
com o autor — Descabimento - PRELIMINAR - Cerceamento de
defesa inocorrente, porquanto a versao do autor sobre os fatos ja
se encontrava nos autos, tanto na inicial, como no Boletim de
Ocorréncia policial lavrado, o que dispensava producdo de prova
oral com essa finalidade - Juiz, ademais, que é o destinatario da
prova, podendo julgar o feito no estado, a teor do quanto autoriza
o art. 355/CPC, sem que isso implique aviltamento a principio
constitucional e informador do processo civil - Preliminar repelida -
MERITO - Incidéncia do CDC ao caso que é incontroversa, assim
como o é a fraude perpetrada Aplicacdo da sumula 479/STJ ao
caso que é imperativa Responsabilidade objetiva’ para as
operacbes feitas em seus terminais de autoatendimento e nas
redes '24hs' Comunicacdo da fraude a autoridade policial e ao
banco prontamente efetivada (no mesmo dia) - Arguicdo de que
todas as operacbes foram realizadas através do uso de cartdo e
senha pessoal que nédo se prestam a afastar sua
responsabilidade, ndo sé6 pela fragilidade de tal argumento, ante o
crescente numero de fraudes e clonagens que tem havido no
meio bancario, sem que se consiga comprovar a infalibidade do
sistema, como também diante da fraude praticada por auséncia
de seguranga adequada ao servigo disponibilizado -  (...)."
(Apelagao Civel n° 1018154-82.2019.8.26.0002, Relator o
Desembargador JACOB VALENTE, julgado em
05/08/2020)
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"Responsabilidade civil - Ag¢do declaratéria de inexigibilidade de
débito, cumulada com repeticdo de indébito e indenizagcdo por
dano moral - Impugnacgdo a contratos bancarios, mutuos mediante
consignacdo em folha de beneficio previdenciario e cartdo de
crédito consignado pactuados com o Banco BMG S/A., e de
administragdo de conta-corrente pactuado com o Banco do Brasil
S/A. Pretensdo da autora fundada em fraude - Sentenca de
procedéncia parcial - Recurso exclusivo do corréu Banco do
Brasil, que hostiliza o dano moral e o “quantum” da indenizacéao -
Fraude apta a causar aflicdo ao espirito e a legitima expectativa
sobre a seguranga do sistema bancario - Sumula n. 479 do Col.
STJ-(...)." (Apelagao Civel n° 1007752-06.2018.8.26.0477,
Relator o Desembargador CERQUEIRA LEITE, julgado
em 05/08/2020).

Concluindo-se, reconhece-se a responsabilidade da
instituicdo financeira ré pelo evento danoso.

3. Danos materiais

Reconhecida a falha e responsabilidade do banco réu,
devido o retorno das partes a situacado anterior. Dai a razdo para a autora
ser ressarcida por todos os valores decorrentes da fraude perpetrada.

Assim, de rigor (i) a declaracdo de inexigibilidade das
operacgdes bancarias decorrentes do empréstimo bancario no importe de R$
72.800,00, bem como da transferéncia realizada, no valor de R$ 49.000,00
e do pagamento de titulo pelo cartdo de crédito, no montante de R$
40.000,00 (ii) restituicdo de todos os valores efetivamente desembolsados
pela autora num total de R$ 93.696,81, a serem acrescidos de corregéo
monetaria (a partir de cada efetivo desembolso) e de juros de mora de 1%
ao més (a partir da citagcao, diante da natureza contratual).

4. Danos morais

Reconhego a existéncia de danos morais passiveis de
reparacdo. A consumidora experimentou dissabores, transtornos e
aborrecimentos advindos ndo somente da falta de seguranca do sistema
bancario, mas também do atendimento inadequado recebido para sua
reclamacgao.

O empréstimo nao autorizado e as transacbes

indevidamente realizadas foram capazes de gerar acentuada aflicdo na
autora, tendo em vista que ficou privada de seus recursos proprios.

Assim, passo a examinar o valor da indenizacao.
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Nas felizes palavras do saudoso Ministro SALVIO DE
FIGUEIREDO TEIXEIRA, Resp. 248764/MG, 42 Turma do Superior Tribunal
de Justica, julgado 09/05/2000, DJ 07/8/2000, recomenda-se na fixagao da
indenizagao por dano moral que:

"o arbitramento seja feito com moderag¢do, proporcionalmente ao
grau de culpa, ao nivel sécio econbmico da parte autor e, a porte
econdémico da ré, orientando-se o juiz pelos critérios sugeridos
pela doutrina e pela jurisprudéncia, atento a realidade da vida e as
peculiaridades de cada caso.”

Oportuno registrar que também a fixagado da indenizagao por
danos morais deve guardar relagdo com a harmonizacao dos interesses dos
sujeitos da relagcdo de consumo consumidor e fornecedor de forma a
concretizar o principio explicitado no inciso Il do artigo 4° do Cédigo de
Defesa do Consumidor. E preciso identificar, dentro da razoabilidade e
proporcionalidade, quantia capaz de gerar equilibrio entre as partes.

Nessa linha de pensamento, dentro dos principios da
razoabilidade e da proporcionalidade, arbitro o valor da indenizacdao em
R$ 5.000,00 (cinco mil reais), parametro razoavel e admitido por esta
Turma julgadora em casos semelhantes. A quantia atendera as funcodes
compensatoéria (principal) e inibitéria (secundaria), concretizando-se o
direito basico do consumidor.

A quantia devera ser corrigida a partir do julgamento em
segundo grau (Sumula 362 do STJ) e tera acréscimo de juros moratoérios de
1% ao més (a partir da citagéo).

Em situacdo em que foi arbitrado o mesmo montante,
confira-se precedente desta Turma julgadora, quando da apreciagao da
Apelagao Civel 1133753-95.2021.8.26.0100, de minha relatoria, julgado em
10/08/2023, cuja ementa a seguir se destaca:

"ACAO DECLARATORIA COM PEDIDO DE INDENIZACAO
SENTENCA DE PARCIAL PROCEDENCIA. RECURSO DA
AUTORA PARCIALMENTE PROVIDO. RECURSO DO REU
IMPROVIDO. CONSUMIDOR. SERVICO BANCARIO. FATO DO
SERVICO. FRAUDE. EMPRESTIMO REALIZADO POR
TERCEIROS. FALHA NO SISTEMA DE SEGURANCA.
INEXISTENCIA DE ATO CULPOSO OU DOLOSO PRATICADO
PELA CONSUMIDORA. DANO MORAL CONFIGURADO. Agéo
declaratéria cumulada com pedido de indenizagdo. Sentenca de
parcial procedéncia. Recursos das partes. Primeiro, mantém-se o
reconhecimento da responsabilidade do réu. Consumidora que foi
surpreendida com a existéncia de empréstimo nédo contratado.
Falha de seguranca do servigo bancario, ao permitir acesso dos
criminosos a conta corrente da autora e a realizagdo de
empréstimo pessoal. Em ligacdo realizada pela autora (fl. 1565), a
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funcionaria do banco réu informou que a operagdo havia sido
realizada no dia 20 de outubro, ou seja, data diferente daquela
noticiada pela ré (fl. 154). Banco que, além de néo solucionar a
questao, promoveu o desconto dos valores das parcelas na conta
corrente da autora (fls. 60/61) e incluiu seu nome junto aos
cadastros de devedores. Auséncia de entrega de senha a
terceiros pela consumidora. Aplicacdo da Sumula n° 479 do
Superior Tribunal de Justica. Precedentes da Turma Julgadora e
do TJSP. Segundo, mantém-se a determina¢do de devolugéo, a
autora, dos valores descontados de sua corrente. Essas quantias
deverdo ser compensadas com a quantia de R$4.000,00
creditada em sua conta pelo réu. E terceiro, restaram
configurados os danos morais. Falta de seguranca do sistema
bancario, somada a falha no atendimento a consumidora,
inclusive em juizo. O banco poderia ter evitado a fraude ou
resolvido a questao apds o contato da autora, mas se manteve
inerte. Indenizagdo fixada no valor de R$ 5.000,00 (cinco mil
reais), pardmetro razoavel e compativel com o admitido por esta
Turma julgadora em casos semelhantes. Ac¢éo julgada
parcialmente procedente em maior extenséo em segundo grau.
SENTENCA REFORMADA. APELACAO DA AUTORA
PARCIALMENTE PROVIDA. APELACAO DO REU IMPROVIDA."

Concluindo-se, da-se provimento ao recurso da autora.

Prequestionamento

Anoto o entendimento pacifico de que o érgéo julgador n&o
esta obrigado a citar todos os artigos de lei ordinaria, infraconstitucional, ou
da Constituicdo Federal para fins de prequestionamento, no que se
consideram automaticamente prequestionadas todas as disposi¢gdes legais
discutidas nos autos.

Por derradeiro, destaque-se que “Para que se tenha por
configurado o pressuposto do pré-questionamento, € bastante que o tribunal
de origem haja debatido e decidido questdo federal controvertida, ndo se
exigindo que haja expressa mengao ao dispositivo legal pretensamente
violado no especial” (vide: RSTJ 157/31, v.u., Acérdao da Corte Especial).

DISPOSITIVO.

Ante o exposto, pelo meu voto, DOU PARCIAL
PROVIMENTO ao recurso da autora e reformo a r. sentenca
para julgar parcialmente procedente a agao, nos seguintes
termos:
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i E PODER JUDICIARIO
= TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

(a) declarar a inexigibilidade das transagodes
fraudulentas (empréstimo, transferéncia de valores e
pagamento de titulo via cartao de crédito);

(b) condenar o banco réu a ressarcir a autora
pelo valor de R$ 93.696,81 acrescido de juros de mora de 1%
ao més (a partir da citacao, 16/02/2022, fl. 313) e de corregao
monetaria (calculada pelos indices adotados pelo TJSP, a
partir de cada efetivo desembolso) e

(c) condenar o banco réu a reparar os danos
morais sofridos pela autora, no montante de R$ 5.000,00
acrescido de juros de mora de 1% ao més(a partir da citagao,
16/02/2022, fl. 313) e de correcao monetaria (calculada pelos
indices adotados pelo TJSP, a partir do julgamento em
segundo grau).

Diante do resultado do recurso, altera-se a
distribuicdo das verbas de sucumbéncia. Observada a Sumula
326 do C. STJ, conclui-se que o réu sucumbiu na integralidade
dos pedidos. Sendo assim, além do pagamento das custas
judiciais (atualizadas), pagara honorarios de advogado em favor
do patrono da autora, os quais fixo em 12% do valor da
condenagéo (indenizagbes por dano material e moral, valores
principais acrescidos de juros de mora e correcdo monetaria), ja
considerada esta fase recursal.

Honorarios de advogado fixados naquele patamar,

diante da complexidade da causa, tempo do processo e proveito
econdmico.

Alexandre David Malfatti
Relator
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