MINUTA: Anteprojeto de Lei de Protecio de Dados para seguranca publica e
investigacdo criminal

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais realizado por autoridades
competentes para atividades de seguranca publica e persecu¢do penal, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural.

Paragrafo tnico. As normas gerais contidas nesta Lei sao de interesse nacional e devem
ser observadas pela Unido, Estados, Distrito Federal ¢ Municipios.

Art. 2° A disciplina da protecdo de dados pessoais em atividades de seguranca publica e
persecucdo penal tem como fundamentos:

I — a dignidade, os direitos humanos, o livre desenvolvimento da personalidade, e o
exercicio da cidadania pelas pessoas naturais;

IT — a autodeterminagdo informativa;
III — o respeito a vida privada e a intimidade;

IV — a liberdade de manifestagdo do pensamento, de expressdo, de informacdo, de
comunicagdo e de opinido;

V — a presun¢@o de inocéncia;
VI — confidencialidade e integridade dos sistemas informaticos pessoais; €

VII - garantia do devido processo legal, da ampla defesa, do contraditério, da motivacao
e da reserva legal.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por autoridades
competentes em atividades seguranca publica e persecucao penal.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais realizado para fins
exclusivos de defesa nacional e seguranca do Estado.

Art. 5° Para os fins desta Lei, considera-se:
I'- dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,



filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou dado
biométrico;

IIT - dado pessoal sigiloso: dado pessoal constitucionalmente protegido por sigilo, como
aquele relativo a operacdes financeiras, registros e contetido de comunicagdes privadas,
geolocalizagdo, atividades e documentos fisicos ou digitais em ambientes privados,
fontes jornalisticas e segredo estatistico;

IV - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

V - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

VI - titular: pessoa natural a quem se referem os dados pessoais que sdao objeto de
tratamento;

VI - controlador: autoridade competente responsavel pelas decisdes referentes ao
tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);

IX - agentes de tratamento: o controlador € o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transmissao,
distribui¢do, uso compartilhado, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagao,
transferéncia, difusao ou extragao;

XI - anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensao temporaria de qualquer opera¢dao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;



XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organizagdo internacional;

XVI - uso compartilhado de dados: divulgagdo por transmissdo, comunicagao,
transferéncia, difusdo ou qualquer forma de disponibilizacdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgios e entidades publicas no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizac¢ao especifica para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre
entes privados;

XVII - relatério de impacto a prote¢ao de dados pessoais: documentagdo do controlador
que contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagdo de risco;

XIX - autoridade nacional de protecdo de dados: 6rgdo da administragdo publica
responsavel por zelar, implementar e fiscalizar a protecdo de dados em todo o territorio
nacional;

XX - autoridade competente: autoridade publica, 6rgao ou entidade do Poder Publico
responsavel pela prevencdo, detecgdo, investigagao ou repressao de atos infracionais e
infragdes penais ou execucao de sangdes penais, incluindo a salvaguarda e a prevengao
de ameagas a seguranca publica, ou qualquer outro 6rgao ou entidade que, nos termos da
lei, exerca autoridade ou execute politicas publicas para os referidos efeitos, total ou
parcialmente;

XXI - atividade de seguranca publica: toda e qualquer atividade exercida para a
preservacao da ordem publica e para prevengao e detec¢ao de infragdes penais, inclusive
aquelas de inteligéncia policial e financeira, por autoridades competentes;

XXII — atividade de persecucdo penal: toda e qualquer atividade exercida para a
investigacao, apuracao, persecugdo e repressao de infragdes penais e execugdo de penas,
por autoridades competentes;

XXIII - tecnologia de vigilancia: equipamento, programa de computador ou sistema
informatico que possa ser usado ou implementado para tratamento de dados pessoais
captados ou analisados em video, imagem ou audio.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I —licitude: embasamento do tratamento de dados pessoais em hipdtese legal, nos termos
do Capitulo II desta Lei;

II - finalidade: realizacao do tratamento para propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;



IIT - adequagdo: pertinéncia e relevancia do tratamento com os objetivos pretendidos, de
acordo com o contexto do tratamento;

IV - necessidade: limita¢do do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em
relacdo as finalidades do tratamento de dados;

V — proporcionalidade: compatibilidade do tratamento com os objetivos pretendidos, de
acordo com o contexto do tratamento;

VI - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

VII - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizag@o dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

VIII - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

IX - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, altera¢do, comunica¢@o ou difusao;

X - prevencao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

XI - ndo discriminagdo: impossibilidade de realizacio do tratamento para fins
discriminatorios ilicitos ou abusivos;

XII - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 7° No tratamento de dados pessoais, o responsavel pelo tratamento deve, na medida
do possivel, fazer uma disting@o clara entre as diferentes categorias de titulares dos dados,
especialmente:

I — pessoas em relacdo as quais existem indicios suficientes de que cometeram uma
infracdo penal;

IT — pessoas em relag@o as quais indicios suficientes de que estdo prestes a cometer uma
infracdo penal;

III — pessoas processadas pela pratica de infracdo penal;

IV — pessoas condenadas definitivamente por uma infragdo penal;

V — vitimas de uma infracdo penal ou pessoas em relagdo as quais certos fatos indicam
que podem ser vitimas de uma infragdo penal; e

VI — outras pessoas, tais como testemunhas, pessoas que possam fornecer informagdes,
ou contatos ou associados das pessoas referidas nos incisos [ a V.



Art. 8° No tratamento de dados, o responsavel deve distinguir, na medida do possivel, os
dados pessoais baseados em fatos dos dados pessoais baseados em avaliagdes pessoais.

CAPITULO 11
DO TRATAMENTO DE DADOS PESSOAIS

Secao I
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 9° O tratamento de dados pessoais para atividades de seguranca publica e persecugao
penal somente podera ser realizado nas seguintes hipoteses:

I - quando necessario para o cumprimento de atribui¢ao legal de autoridade competente,
na persecucao do interesse publico, na forma de lei ou regulamento, observados principios
gerais de protecgdo, os direitos do titular e os requisitos do Capitulo VI desta Lei;

IT - para execucdo de politicas publicas previstas em lei, na forma de regulamento,
observados os principios gerais de prote¢dao, os direitos do titular e os requisitos do
Capitulo VI desta Lei;

III - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro, contra
perigo concreto e iminente.

Art. 10°. E vedado o tratamento de dados pessoais para atividades de seguranga publica e
persecucdo penal por pessoa de direito privado, exceto em procedimentos sob tutela de
pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade
nacional, sem prejuizo de outras exigéncias legais.

Art. 11. O acesso de autoridades competentes a dados pessoais controlados por pessoas
juridicas de direito privado somente ocorrera mediante previsdao legal especifica,
respeitados os principios desta Lei e as obrigacdes regulatdrias aplicaveis ao setor privado
e ressalvadas as possibilidades de cooperagao voluntaria.

§ 1°. Toda e qualquer requisi¢ao administrativa ou judicial indicard o fundamento legal
de competéncia expressa para 0 acesso € a motivagdo concreta para o pedido, incluindo
sua adequagdo, necessidade e proporcionalidade, sendo vedados pedidos que sejam
genéricos ou inespecificos.

§2°. A pessoa juridica de direito privado que ndo coletar ou ja ndo possuir os dados
pessoais solicitados devera informar tal fato a autoridade solicitante, ficando desobrigada
de fornecer tais dados.

§3°. E licita a adogdo de criptografia ponta-a-ponta ou outro recurso tecnolégico que torne
tecnicamente impossivel a producdo de dados requisitados pela autoridade competente,
salvo nos casos em que sua implementacdo se destine principalmente a permitir ou
facilitar a pratica de ilicitos penais, ou para ocultar a identidade de seus autores.



§4°. E vedada a proibi¢io genérica de notificagdo dos titulares de dados cujos dados
pessoais forem fornecidos em razao de requisicdo administrativa ou judicial sigilosa,
devendo a autoridade competente informar prazo minimo para possibilidade de
notificacao.

Art. 12. A autoridade nacional emitira opinides técnicas ou recomendagdes referentes as
operagdes de tratamento e deverd solicitar as autoridades competentes responsaveis
relatorios de impacto a prote¢do de dados pessoais.

Secao 11
Do Tratamento de Dados Pessoais Sensiveis

Art. 13. O tratamento de dados pessoais sensiveis somente podera ser realizado por
autoridades competentes se estiver previsto em lei, observadas as salvaguardas desta Lei.

Paragrafo inico. A autoridade competente responsavel pelo tratamento de dados pessoais
sensiveis elaboraréd relatério de impacto a protecio de dados pessoais e informara a
autoridade nacional de prote¢ao de dados.

Secao I
Do Tratamento de Dados Pessoais Sigilosos

Art. 14. O tratamento de dados pessoais sigilosos somente podera ser realizado se estiver
previsto em lei e para atividades de persecucao penal.

§1° O acesso a dados pessoais sigilosos por meio de ferramentas de investigagdo e
medidas cautelares de obtenc¢do de prova deve observar a legislacdo especial aplicavel.

§2°. O acesso a dados pessoais sigilosos controlados por pessoas juridicas de direito
privado serd especifico a pessoas investigadas e dependera de ordem judicial prévia
baseada em indicios de envolvimento dos titulares de dados afetados em infrag@o penal e
na demonstrac¢ao de necessidade dos dados a investigacdo, na forma da lei.

Secao IV
Do Tratamento de Registros Criminais
Art. 15. Nos autos de investigagdo e processo criminal, os dados pessoais de investigados,
suspeitos, acusados e condenados sem transito em julgado da sentenga condenatdria terdo
os seus elementos identificadores protegidos.
§1°. E vedado o acesso automatizado e massificado a quaisquer documentos, como provas

colhidas, pecas processuais, laudos periciais € documentos analogos dos autos, salvo aos
atos decisorios.



§2°. O Poder Judicidrio, o Ministério Publico e as Policias deverdo adotar as medidas de
seguranga para a protecdo de dados das pessoas naturais envolvidas nos processos
judiciais.

§3°. Regulamentacdo do Conselho Nacional de Justica dispora sobre as medidas técnicas
¢ administrativas para a implementagdo do disposto neste artigo.

Secao V
Dos Limites e do Término do Tratamento de Dados

Art. 16. A autoridade competente deve manter procedimentos para evitar que, no curso
de suas atividades, obtenha e trate dados pessoais irrelevantes ou excessivos a finalidade
da operagao de tratamento, devendo descarta-los imediatamente.

Art. 17. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

I - verificacdo de que os dados ndo sdo ou deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada;

IT - verificacdo de que a finalidade foi alcancada;
IT - fim do periodo de tratamento; ou

IIT - determinacdo da autoridade nacional, quando houver violag¢ao ao disposto nesta
Lei.

Art. 18. Os dados pessoais serdao eliminados apos o término de seu tratamento, no

ambito e nos limites técnicos das atividades, autorizada a conservacao para as seguintes
finalidades:

I - cumprimento de obrigacao legal ou regulatoria pelo controlador; ou

IT - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacgao dos
dados pessoais.

CAPITULO 111
DOS DIREITOS DO TITULAR

Art. 19. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei, sendo que qualquer restri¢do a estes direitos deverd ser proporcional,
limitada no tempo e necessaria para finalidades de atividades de seguranca publica e
persecucdo penal.



Art. 20. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos
dados do titular por ele tratados, mediante requisi¢ao:

I - confirmagdo da existéncia de tratamento;
II - acesso aos dados;
III - correg¢do de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; e

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados.

§ 1°. O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados
contra o controlador perante a autoridade nacional.

§ 2°. Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento.

§ 3°. Em caso de impossibilidade de adoc¢ao imediata da providéncia de que trata o § 2°
deste artigo, o controlador enviard ao titular resposta em que podera:

I - comunicar que ndo € agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou

I - indicar as razdes de fato ou de direito que impedem a adogao imediata da providéncia.
§ 4°. O responsavel deverd informar, de maneira imediata, aos agentes de tratamento com
os quais tenha realizado uso compartilhado de dados a correcdo, a eliminagdo, a
anonimizag¢ao ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto
nos casos em que esta comunicacdo seja comprovadamente impossivel ou implique

esfor¢o desproporcional.

Art. 21. A prestacdo de informagdes € a concessdo e acesso a dados pode ser adiada,
limitada ou recusada se e enquanto tal for necessario e proporcional para:

I - evitar prejuizo para investigagdes, inquéritos ou processos judiciais;

II - evitar prejuizo para a prevencdo, deteccdo, investigagdo ou repressdo de infragdes
penais ou para a execucao de sangdes penais;

III - proteger a seguranca do Estado ou a defesa nacional; ou
IV - proteger os direitos e garantias de terceiros.

§1°. Nos casos previstos, o responsavel pelo tratamento deve informar o titular dos dados,
por escrito e sem demora injustificada, dos motivos da recusa ou da limitacdo do acesso.



§2°. A comunicacdo pode ser omitida apenas na medida em que a sua prestacdo possa
prejudicar uma das finalidades enunciadas no caput, caso em que o titular deve ser
informado da possibilidade de levar o questionamento a autoridade nacional ou de iniciar
acao judicial.

§3°. O controlador deve disponibilizar a autoridade nacional informagao sobre os motivos
de fato e de direito que fundamentam a decisdo de recusa ou de limita¢do do direito de
acesso, bem como da omissao de informagao ao titular dos dados.

Art. 22. O direito a retificacdo de dados pessoais ndo alcancara informacgdes baseadas em
percepcdes pessoais colhidas por agentes de autoridades competentes e testemunhas.

Art. 23. A confirmacao de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisicao do titular:

I - em formato simplificado, imediatamente; ou

IT - por meio de declaragcdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados
os segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da
data do requerimento do titular.

§1°. Os dados pessoais serdo armazenados em formato que favorega o exercicio do direito
de acesso.

§2°. As informacgodes e 0s dados poderao ser fornecidos, a critério do titular:
I - por meio eletronico, seguro e idoneo para esse fim; ou
IT - sob forma impressa.

§3°. A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos I e II do caput deste artigo para os setores especificos.

Art. 24. As decisdes tomadas com base no tratamento automatizado de dados pessoais que
possam produzir efeitos adversos na esfera juridica do titular dos dados ou que o afetem
de forma significativa, incluidas as decisdes destinadas a definir o seu perfil pessoal e o
risco de envolvimento em infra¢do penal ou de reincidéncia, deverdo ser autorizadas por
lei, que preveja garantias adequadas para os direitos e liberdades do titular, incluido o
direito de obter a interven¢ao humana pelo controlador.

§1°. O processo legislativo sera instruido de relatério publico de impacto a protecao de
dados pessoais, que demonstre as garantias para a prote¢do dos direitos e liberdades do
titular requeridas no caput, que deverdo ser adequadas a natureza dos dados tratados.

§2°. Em qualquer caso, € garantido ao titular obter a interven¢do humana do responsavel
pelo tratamento.



§3°. O titular sera notificado imediatamente da utilizagdo de decisdes automatizadas que
tiverem influenciado ou fundamentado medida coercitiva ou restritiva de direitos.

§4° E vedada a adocdo de qualquer medida coercitiva ou restritiva de direitos
exclusivamente com base em decisdo automatizada.

§5°. As decisdes a que se refere o caput deste artigo ndo podem basear-se em dados
sensiveis.

Art. 25. O relatério de impacto a protecdo de dados que fundamentar decisdes
automatizadas nos termos desta lei verificara, entre outros, as medidas tomadas para a
garantia da ndo-discriminagdo e transparéncia.

§1°. Os parametros para verificagdo da natureza discriminatéria contemplardo o peso de
dados pessoais sensiveis, bem como aqueles referentes & situacao sdcio-economica € 0s
dados demograficos relacionados a residéncia ou os demais capazes de revelar
informagdes sensiveis.

§2°. Os sistemas responsaveis por decisdes automatizadas conforme o caput devem ser
auditaveis nos termos a serem determinados pela autoridade nacional, que ndo serdo
restringidos pelo segredo industrial e comercial.

§3°. Os parametros a serem considerados na auditoria prevista no § 2° contemplarao, entre
outros:

a) a precisdo, incluindo a taxa de falsos positivos ou falsos negativos;
b) a reprodutibilidade e disponibilidade de documentagdo acerca do seu funcionamento.

Art. 26. O controlador deve assegurar o direito do titular de dados de realizar denuincias
confidenciais a respeito de violagdes a esta Lei.

Art. 27. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislagdo pertinente,
acerca dos instrumentos de tutela individual e coletiva.

CAPITULO IV
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secao I
Do Controlador e do Operador

Art. 28. E obrigatoria a elaboragdo de relatorio de impacto & protecdo de dados pessoais
para tratamento de dados pessoais sensiveis, sigilosos, ou operacdes que apresentem
elevado risco aos direitos, liberdades e garantias dos titulares de dados.



§1° A autoridade nacional poderd determinar ao controlador que elabore relatorio de
impacto a protecao de dados pessoais, referente a suas operacdes de tratamento de dados.

§ 2° Observado o disposto no caput deste artigo, o relatorio devera conter, no minimo, a
descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranga das informacdes e a analise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigagdo de risco adotados.

Art. 29. O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo
controlador, que verificard a observancia das proprias instrugdes € das normas sobre a
matéria.

Art. 30. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para

fins de portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de
guarda dos registros, tendo em vista especialmente a necessidade e a transparéncia.

Secao II. Registos das atividades de tratamento

Art. 31. O controlador e o operador devem manter registro das operacdes de tratamento
de dados pessoais que realizarem.

Art. 32. O controlador deve manter registro de todas as categorias de atividades de
tratamento sob a sua responsabilidade, o qual contera:

I — o nome e os contatos de operadores, co-controladores e encarregados;

IT — a descricdo das categorias de titulares de dados e das categorias de dados pessoais;
III — as finalidades das operagdes de tratamento;

IV - a indicagdo da base legal do tratamento;

V — a origem da coleta ou recebimento dos dados e as categorias de destinatarios com
quais os dados pessoais foram compartilhados;

VI — a utilizacdo de técnicas e politicas de agrupamento de titulares em perfis, se for o
caso;

VII — as categorias de transferéncias de dados pessoais para um pais terceiro ou para
uma organizag¢ao internacional, se for caso disso;

VIII — os prazos de conservacao das diferentes categorias de dados pessoais ou 0s
procedimentos previstos para revisdo periodica da necessidade de conservacao;

IX — uma descri¢ao geral das medidas técnicas e organizativas em matéria de seguranga
referidas no capitulo V;



X — os pedidos apresentados pelos titulares dos dados e a respetiva tramitagdo, bem
como as decisdes do responsavel pelo tratamento com a correspondente
fundamentagao.

Art. 33. Controladores e operadores devem conservar em sistemas de tratamento
automatizado registos cronoldgicos das seguintes operagdes de tratamento: de coleta,
alteracdo, consulta, acesso, divulgacdo, transferéncias, interconexao, apagamento.

§1°. Os registos cronoldgicos das operacdes de consulta e de divulgacdo devem permitir
determinar o motivo, a data e a hora dessas operagoes, a identificacio da pessoa que
consultou ou divulgou dados pessoais e, sempre que possivel, a identidade dos
destinatéarios desses dados pessoais.

§2°. Os registos cronoldgicos serdo mantidos por no minimo 5 anos € poderao utilizados
para efeitos de verificacao da licitude do tratamento, controle administrativo, exercicio
do poder disciplinar, garantia da integridade e seguranca dos dados pessoais, analise da
autoridade nacional e instru¢do de processos penais, inclusive a pedido da defesa.

Secao 111
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 34. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
§ 1° A identidade e as informagdes de contato do encarregado deverdo ser divulgadas

publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico do
controlador.

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamagodes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

IT - receber comunicagdes da autoridade nacional e adotar providéncias;

IIT - orientar os servidores e funcionarios da entidade a respeito das praticas a serem
tomadas em relagdo a protecao de dados pessoais; €

IV - executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a defini¢do
e as atribuicoes do encarregado, inclusive hipoteses de dispensa da necessidade de sua
indicacdo, conforme a natureza e o porte da entidade ou o volume de operagdes de
tratamento de dados.

CAPITULO V
DA SEGURANCA E DO SIGILO DOS DADOS



Secao I
Da Seguranca e do Sigilo de Dados

Art. 35. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito.

§ 1°. A autoridade nacional poderé dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informagoes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei.

§ 2°. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informagdo prevista nesta Lei em
relacdo aos dados pessoais, mesmo apos o seu término.

§ 3°. As medidas de que trata o caput devem ser adotadas com as seguintes finalidades:

a. controle de acesso ao equipamento: impedir o acesso de pessoas ndo autorizadas
ao equipamento utilizado para o tratamento;

b. controle de suporte de dados: impedir que os suportes de dados sejam lidos,
copiados, alterados ou retirados sem autorizacao;

c. controle da conservagdo: impedir a introdu¢ao nao autorizada de dados pessoais,
bem como qualquer inspecao, alteracio ou apagamento ndo autorizados de dados pessoais
conservados;

d. controle dos utilizadores: impedir que os sistemas de tratamento automatizado
sejam utilizados por pessoas nao autorizadas por meio de equipamento de comunicagio
de dados;

e. controle do acesso aos dados: assegurar que as pessoas autorizadas a utilizar um
sistema de tratamento automatizado s6 tenham acesso aos dados pessoais abrangidos pela
sua autorizagao de acesso;

f. controle da comunicagdo: assegurar que possa ser verificado e determinado a
organismos os dados pessoais foram ou podem ser transmitidos ou facultados utilizando
equipamento de comunicagao de dados;

g. controle da insercao: assegurar que possa ser verificado e determinado a posteriori
quais os dados pessoais introduzidos nos sistemas de tratamento automatizado, quando e
por quem;

h. controle do transporte: impedir que, durante as transferéncias de dados pessoais
ou o transporte de suportes de dados, os dados pessoais possam ser lidos, copiados,
alterados ou suprimidos sem autorizagao;

1. recuperagdo: assegurar que os sistemas utilizados possam ser restaurados em caso
de interrupgao;
J- assegurar que as fungdes do sistema funcionem, que os erros de funcionamento

sejam assinalados (fiabilidade) e que os dados pessoais conservados ndo possam ser
falseados por um mau funcionamento do sistema.

Art. 36. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas praticas



e de governanca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

§ 1°. As medidas de que trata o caput deverao ser observadas desde a fase de concepgao
do produto ou do servigo até a sua execugao.

§ 2°. Os dados pessoais serdo tornados anonimos ou pseudonimizados 0 quanto antes, de
acordo com a finalidade do processamento.

§ 3° O responsavel pelo tratamento deve implementar medidas técnicas e
organizacionais adequadas para garantir que, por padrdo, apenas os dados pessoais

necessarios para cada finalidade especifica do tratamento sejam processados.

Art. 37. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicacao sera feita no prazo de 72 (setenta e duas) horas e devera mencionar,
no minimo:

I - a descrig¢do da natureza dos dados pessoais afetados;
IT - as informagdes sobre os titulares envolvidos;

III - a indicacao das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicag¢ao nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e poderd, caso necessario
para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogdo de
providéncias, tais como:

I - ampla divulgacao do fato em meios de comunicagdo; e

IT - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovaciao de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados

ininteligiveis, no ambito e nos limites técnicos de seus servigos, para terceiros nao
autorizados a acessa-los.



CAPITULO VI
ACESSO A INFORMACAO E TRANSPARENCIA

Art. 38. As autoridades competentes informarao as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo informacdes claras e
atualizadas sobre a base legal, a finalidade, os objetivos especificos, os procedimentos e

as praticas utilizadas para a execugdo dessas atividades.

§1° As informacdes a que se refere este artigo serdo pormenorizadas em lei ou
regulamento, conforme a base legal, observadas as normas do Capitulo II;

§ 2°. O acesso facilitado as informagdes sobre o tratamento de dados se dara em veiculos
de facil acesso, preferencialmente em seus sitios eletronicos, de forma clara, adequada e
ostensiva, devendo incluir informagdes, entre outras previstas em regulamentac¢ao para
o atendimento do principio do livre acesso, sobre:

I - finalidade especifica do tratamento;

I - forma, escopo e duragio do tratamento;

III - politicas de retencdo, descarte e acesso;

IV- identificag¢do do controlador;

V - informagodes de contato do controlador;

VI - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VII - responsabilidades dos agentes que realizardo o tratamento; e

VIII - direitos do titular, com mengao explicita aos direitos contidos no art.20 desta Lei.
§2°. A autoridade nacional podera dispor sobre as formas de publicidade das operacdes
de tratamento, especialmente tendo em vista a garantia da seguranga publica e
atividades de repressao, investigacao e persecu¢ao de infragdes penais e execugdo da
pena.

Art. 39. A autoridade maxima de cada autoridade competente publicara anualmente em
seu sitio na internet relatorios estatisticos de requisicdo de dados pessoais sigilosos para
atividades de persecucao penal, contendo:

I - o nimero de pedidos realizados;

II - a natureza dos dados solicitados;

IIT - a listagem das pessoas juridicas de direito privado aos quais os dados foram
requeridos;

IV - 0 numero de pedidos deferidos e indeferidos judicialmente; e



V - o nimero de titulares afetados por tais solicitagdes.

CAPITULO VII
TECNOLOGIAS DE VIGILANCIA E TRATAMENTO DE DADOS DE ELEVADO
RISCO

Art. 40. A utilizagdo de tecnologias de vigilancia ou o tratamento de dados pessoais que
representem elevado risco para direitos, liberdades e garantias dos titulares dos dados por
autoridades competentes dependera de previsdo legal especifica, que estabeleca garantias
aos direitos dos titulares e seja precedida de relatorio de impacto de protecdo de dados
pessoais e vigilancia.

§1°. O processo legislativo sera instruido de relatério publico de impacto a protecao de
dados pessoais e vigilancia que contenha:

I —uma descrig@o do escopo do tratamento e das capacidades da tecnologia de vigilancia;

IT — quaisquer testes ou relatorios relativos aos efeitos do tratamento e da tecnologia de
vigilancia na saude e na seguranca de pessoas;

IIT — quaisquer impactos potencialmente dispares do tratamento de dados e da tecnologia
de vigilancia ou de sua politica de uso em quaisquer grupos protegidos;

IV — as medidas previstas para fazer frente aos riscos mencionados nos incisos anteriores;

V — as garantias, as medidas de seguranca e 0s mecanismos para assegurar a prote¢ao dos
dados pessoais ¢ demonstrar a conformidade do tratamento com a presente lei; e

VI — a politica de uso e as garantias dos direitos dos titulares, conforme o disposto no §2°
deste artigo.

§2°. A lei deve estabelecer politica de uso que garanta os direitos dos titulares de dados e
contenha:

I — regras, processos e diretrizes emitidas pela autoridade competente que regulem o
tratamento de dados, incluindo o acesso € o uso interno de tal tecnologia de vigilancia;

IT — salvaguardas ou medidas de seguranga destinadas a proteger as informagdes coletadas
por tal tecnologia de vigilancia contra o acesso ndo autorizado, incluindo, mas ndo se
limitando a existéncia de criptografia e mecanismos de controle de acesso;

III — politicas e praticas relacionadas a retengdo, acesso e uso dos dados tratados;

IV —politicas e procedimentos relativos ao acesso ou uso dos dados tratados por meio de
tal tecnologia de vigilancia por membros do publico;

V — as hipoéteses de uso compartilhado, se admitido;



VI — se algum treinamento ¢ exigido pela autoridade competente para um individuo
realizar o tratamento, usar tal tecnologia de vigilancia ou acessar informagdes tratadas;

VII — uma descrigdo da auditoria interna e mecanismos de supervisao dentro da
autoridade competente para garantir a conformidade com a politica de uso que rege o uso
de tal tecnologia de vigilancia.

§3°. No processo legislativo, o relatorio de impacto de protecao de dados pessoais e
vigilancia devera ser submetido a consulta publica com ampla participag¢ao social.

§4°. No ambito de atividades de seguranca publica, € vedada a utilizagdo de tecnologias
de vigilancia diretamente acrescida de técnicas de ‘identificacdo de pessoas
indeterminadas em tempo real e de forma continua, quando nao houver a conexao com a
atividade de persecu¢do penal individualizada e autorizada por lei.

Art. 41. A autoridade nacional emitird opinides técnicas ou recomendagdes referentes a
utilizacdo de tecnologias de vigilancia ou o tratamento de dados pessoais que representem
elevado risco para direitos, liberdades e garantias dos titulares dos dados.

§1°. A autoridade nacional devera publicar relatorio anual acerca do uso de tecnologias
de vigilancia pelas autoridades competentes no territorio nacional.

§2°. Em caso de dentincia de uso de tecnologia de vigilancia em descumprimento a esta
Lei, a autoridade nacional realizara auditoria para verificacao da base legal, da publicacdo
de relatorio de impacto e da implementacdo das medidas e garantias para preservagao do
direito dos titulares, sem prejuizo de outros mecanismos de controle e supervisdo
administrativo e judicial.

CAPITULO VIII
COMPARTILHAMENTO DE DADOS

Art. 42, Qualquer modalidade de uso compartilhado de dados pessoais entre autoridades
competentes somente serd possivel nas hipdteses previstas em lei, desde que observados
os propositos legitimos e especificos para o tratamento e a preservacao dos direitos do
titular, assim como os fundamentos € os principios previstos nesta Lei.

§ 1°. E vedado o compartilhamento direto e continuo de bancos de dados estabelecidos
no ambito de atividades de seguranga publica com autoridades competentes para fins de
persecucao penal, as quais somente terdo acesso a dados dessa origem para investigagao
ou processo criminal especifico, observadas as demais disposi¢des deste artigo.

§ 2° O acesso de agentes de autoridades competentes a dados pessoais de uso
compartilhado entre autoridades competentes dependera de solicitagdo ao controlador,
devidamente motivada quanto ao contexto especifico do pedido, a base legal, finalidade,
necessidade e proporcionalidade, devendo o registro de acesso e de uso ser mantido por
periodo de no minimo 5 anos.



§ 3° O uso compartilhado de dados pessoais sigilosos entre autoridades competentes,
inclusive no ambito de uma mesma autoridade competente, dependera de autorizagdo
judicial especifica e motivada que ateste a pertinéncia e cabimento do compartilhamento.

Art. 43. O uso compartilhado de dados pessoais entre uma autoridade competente e outro
6rgdo ou entidade do Poder Publico ndo competente para os fins desta Lei dependera de
autorizacao legal especifica, sendo vedadas hipdteses em que o tratamento posterior seja
incompativel com a finalidade original da coleta, em termos de expectativas legitimas de
titulares de dados ou de objetivos de politicas publicas que ensejaram a coleta original.

Paragrafo unico. Nas situagdes compativeis, o acesso de agentes de autoridades
competentes dependera de requisicao e autoriza¢ao administrativa devidamente motivada
quanto ao contexto especifico do pedido, a base legal, a finalidade, necessidade e
proporcionalidade, resguardada a reserva de jurisdicdo para dados pessoais sigilosos e
devendo ser mantido o registro de acesso e de uso por periodo de no minimo 5 anos.

Art. 44. E vedado a autoridades competentes praticar quaisquer das modalidades de uso
compartilhado de dados pessoais com pessoas juridicas de direito privado, exceto:

I - em casos de execugdo descentralizada de atividade publica, autorizada em lei, e que
exija a transferéncia, exclusivamente para esse fim especifico e determinado, observadas
as demais disposi¢des desta Lei;

IT - nos casos em que os dados forem acessiveis publicamente, observadas as demais
disposi¢des desta Lei e da Lei n® 13.709/18.

III - por aquela que possua capital integralmente constituido pelo poder publico e esteja
na qualidade de operadora de tratamento de dados.

Art. 45. E vedado a pessoas juridicas de direito privado praticar modalidades de uso
compartilhado de dados com autoridades competentes, exceto nas hipoteses especificas
previstas em lei ou mediante cooperagdo voluntaria, desde que observadas as demais
disposi¢oes dos Capitulos I e II desta Lei e da Lei n° 13.709/18.

Art. 46. Toda e qualquer operacdo de uso compartilhado de dados serd informada ao
publico, nos termos ¢ limites do Capitulo VI, e comunicada a autoridade nacional, que
podera determinar a sua imediata suspensdo e posterior adequacdo, limitacdo e
interrup¢ao se configurada violagdo a dispositivo desta Lei.

Art. 47. Os registros a que se referem o artigo 42, §2° e o paragrafo tinico do artigo 43
incluirdo a identificagdo funcional do agente, o endereco IP, a data e o horario do acesso
e poderdo ser objeto de analise no ambito de processos administrativos e judiciais,
inclusive por titulares de dados pessoais.

Art. 48. A autoridade nacional podera requisitar, a qualquer momento, as autoridades
competentes, informe especifico sobre o ambito e a natureza dos dados e demais detalhes
do tratamento realizado e podera emitir parecer técnico para garantir o cumprimento desta
Lei.



Art. 49. A autoridade nacional poderd estabelecer normas complementares para as
atividades de que trata o art. 42.

A CAPITULO IX
TRANSFERENCIA INTERNACIONAL DE DADOS E COOPERACAO
INTERNACIONAL

Secio 1. Hipoteses

Art. 50. Sem prejuizo de outras condi¢des exigidas em lei, as autoridades competentes s6
podem transferir dados pessoais para outro pais ou para uma organizac¢ao internacional,
inclusive dados que se destinem a transferéncias ulteriores para outro pais ou outra
organizagdo internacional, se:

I - a transferéncia for necessaria para atividades de seguranca publica ou persecucdo
penal;

IT - tiver sido adotada uma decisdo de adequagdo, nos termos do disposto no art. 51 ou
tiverem sido apresentadas garantias adequadas, nos termos do art. 52, ou forem aplicaveis
as derrogacdes previstas no art. 53;

IIT - os dados pessoais forem transferidos para agente responsavel no outro pais ou na
organizagdo internacional competente para fins de atividades de seguranga publica ou
persecucdo penal, sem prejuizo do disposto no art. 54;

IV - no caso de os dados pessoais terem sido transmitidos ou disponibilizados por pais
estrangeiro, esse pais tiver dado o seu consentimento prévio a transferéncia, sem prejuizo
do disposto no inciso II;

V - no caso de uma transferéncia ulterior para outro pais ou para uma organizacao
internacional, a autoridade competente que realizou a transferéncia inicial ou outra
autoridade competente do mesmo pais autorizar a transferéncia ulterior, apds analise de
todos os fatores pertinentes, nomeadamente a gravidade da infragdo penal, a finalidade
para que os dados pessoais foram inicialmente transferidos e o nivel de prote¢do no pais
ou na organizagdo internacional para os quais os dados pessoais forem ulteriormente
transferidos; e

VI - a transferéncia ndo comprometer o nivel de protecdo das pessoas assegurado pela
presente lei.

§ 1°. As transferéncias sem o consentimento prévio a que alude o inciso IV apenas sdo
permitidas se forem necessarias para prevenir uma ameaga imediata e grave a seguranca
publica do Brasil ou de um pais estrangeiro e o consentimento prévio ndo puder ser obtido
em tempo habil.

§ 2°. No caso previsto no §1°, a autoridade responsavel por dar o consentimento deve ser
informada em at¢ 48 horas.



Secio II. Transferéncias com base numa decisdo de adequacio

Art. 51. A transferéncia de dados pessoais para um pais estrangeiro ou para uma
organizac¢do internacional pode ser efetuada com base numa decisdo de adequagdo que
determine que aquele pais, territério ou uma de suas unidades subnacionais, ou a
organizagdo internacional destinataria, asseguram um nivel de prote¢ao adequado.

§1°. A transferéncia de dados pessoais com base numa decisdo de adequagdo deve
observar o art. 34 da Lei n° 13.709/2018 e dispensa uma autorizagdo especifica, sem
prejuizo dos demais requisitos legais.

§2°. A autoridade nacional podera estabelecer procedimento simplificado para a tomada
de decisdo sobre o nivel de adequacdo de um pais, quando este for um Estado Parte da
Convengao do Conselho da Europa, de 1981 (CETS 108) e de seus protocolos.

§3°. Os atos da autoridade nacional que revoguem, alterem ou suspendam a decisdo de
adequacgdo ndo prejudicam as transferéncias de dados pessoais para outro pais, territorio
ou uma sua unidade subnacional, ou para uma organizagdo internacional, quando
efetuadas nos termos dos artigos 52 e 53.

Secéo III. Transferéncias sujeitas a garantias adequadas

Art. 52. Na falta de decis@o de adequagdo, os dados pessoais podem ser transferidos para
um pais estrangeiro ou para uma organizagao internacional se:

I - tiverem sido apresentadas garantias adequadas no que diz respeito a prote¢ao de dados
pessoais mediante um instrumento juridicamente vinculativo; ou

IT - o responsavel pelo tratamento tiver avaliado todas as circunstincias inerentes a
transferéncia de dados pessoais e concluido que existem garantias adequadas no que diz
respeito a prote¢do desses dados.

§1°. O responsavel pelo tratamento informaré a autoridade nacional sobre as categorias
de transferéncias abrangidas pelo inciso I1.

§ 2°. As transferéncias baseadas no inciso II serdo documentadas, devendo o responséavel
pelo tratamento disponibilizar a autoridade nacional, a pedido desta, toda a documentagao
pertinente, incluindo informacdes sobre a data e a hora da transferéncia, a autoridade
competente que as recebe, a justificacdo da transferéncia e os dados pessoais transferidos.

Secao IV. Derrogacoes aplicaveis em situagoes especificas

Art. 53. Na falta de uma decisdo de adequagao ou de garantias adequadas nos termos dos
artigos anteriores, a transferéncia ou as categorias de transferéncias de dados pessoais
para pais estrangeiro ou para uma organizagao internacional s6 podem ser efetuadas se
forem necessarias:



I - para proteger os interesses vitais do titular dos dados ou de outra pessoa;
I - para salvaguardar os legitimos interesses do titular dos dados;

III - para prevenir uma ameaca imediata e grave contra a seguranga publica no Brasil ou
em pais estrangeiro;

IV - em casos especificos, para exercer direitos de defesa no ambito de um processo
judicial ou administrativo punitivo, sem prejuizo das demais exigéncias legais; ou

V - em casos especificos, para a cooperagdo juridica internacional, de acordo com regras
e instrumentos de direito internacional.

§ 1°. Ainda que se verifiquem os fundamentos previstos no inciso IV, os dados pessoais
ndo serdo transferidos se a autoridade competente para proceder a transferéncia
considerar que os direitos, liberdades e garantias fundamentais do titular dos dados em
causa prevalecem sobre as finalidades que motivariam a transferéncia por interesse
publico.

§ 2°. As transferéncias de dados efetuadas com base neste artigo serao limitadas aos dados
estritamente necessarios para a finalidade almejada.

§ 3° O responsavel pelo tratamento documentara a informagao pertinente referente as
transferéncias realizadas com base no caput, devendo disponibilizar a documentagdo a
autoridade nacional, a pedido desta, incluindo informagdes sobre a data e a hora da
transferéncia, a autoridade competente que as recebe, a justificacdo da transferéncia e os
dados pessoais transferidos.

Secdo V — Transferéncias de dados pessoais para destinatarios estabelecidos em
outros paises

Art. 54. Em derrogacdo do disposto do inciso III do art. 50 e sem prejuizo de um acordo
internacional tal como definido no §1° deste artigo, uma autoridade publica com poderes
de prevencdo, investigacdo, detecg¢do ou repressao de infracdes penais ou de execucao de
san¢des penais, incluindo a prevengdo de ameagas a seguranga publica, pode, em casos
especificos, transferir dados pessoais diretamente a destinatarios estabelecidos em outros
paises desde que, respeitadas as disposi¢oes da presente lei, estejam preenchidas as
seguintes condi¢des cumulativas:

I - A transferéncia ser estritamente necessdria a uma funcdo desempenhada pela
autoridade competente que efetua a transferéncia e prevista por lei, tendo em vista as
finalidades indicadas no artigo 1°;

IT - A autoridade competente que efetuar a transferéncia considerar que os direitos,
liberdades e garantias fundamentais do titular dos dados a serem transferidos nao
prevalecem sobre as finalidades que exigem a transferéncia no caso em aprego;



III - A autoridade competente que efetua a transferéncia considerar que a transferéncia
para uma autoridade competente para os fins do artigo 1°, no outro pais, revela-se ineficaz
ou inadequada, especificamente por ndo ser possivel efetud-la em tempo habil;

IV - A autoridade competente para os efeitos referidos no artigo 1° no outro pais, seja
informada sem demora injustificada, a menos que tal comunicacdo se revele ineficaz ou
inadequada; e

V - A autoridade competente que efetua a transferéncia informar o destinatario da
finalidade ou das finalidades especificas para as quais deve tratar os dados pessoais, desde
que o tratamento seja necessario.

§1°. Para os fins previstos no caput, por acordo internacional entende-se um acordo
internacional bilateral ou multilateral em vigor entre o Brasil e o outro pais no campo da
cooperagdo juridica internacional ou da cooperagao policial.

§2°. A autoridade competente que efetuar a transferéncia deve informar a autoridade de
controle sobre as transferéncias realizadas na forma deste artigo.

§3°. As transferéncias efetuadas nos termos do presente artigo devem ser documentadas
pelo responsavel pelo tratamento.

Secio VI. Cooperacgio internacional no dominio da protecio de dados pessoais

Art. 55. Em relacdo a paises estrangeiros e a organizacgdes internacionais, os agentes
responsaveis pelo tratamento adotardo as medidas necessarias destinadas a:

I - estabelecer procedimentos internacionais de cooperacdo que visem facilitar a aplicagdo
efetiva da legislagdo em matéria de protecdo de dados pessoais;

IT - prestar assisténcia mutua em matéria de aplicacdo da legislagdo de protecao de dados
pessoais, nomeadamente através da notificacdo, da transmissdo de reclamacdes, da
assisténcia na investiga¢cdo e do intercambio de informacdes, sob reserva das garantias
adequadas para a prote¢do dos dados pessoais e dos outros direitos e liberdades
fundamentais;

IIT - associar as partes interessadas aos debates e as atividades que visem promover a
cooperagdo internacional no ambito da aplicacdo da legislagdo relativa a prote¢do de
dados pessoais;

IV - promover o intercambio e a documentagdo da legislagdo e das praticas em matéria
de protecao de dados pessoais, inclusive sobre conflitos jurisdicionais com outros paises.



CAPITULO X
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Art. 56. A Autoridade Nacional de Protecdo de Dados sera responsével por implementar
a presente lei, nos termos do art. 55- J da Lei 13.709 de 2018, destacando recursos
especializados para essa atribuigao.

Paragrafo tnico. Quando houver infracdo a esta Lei em decorréncia do tratamento de
dados pessoais, a autoridade nacional podera enviar informe com medidas cabiveis para
fazer cessar a violagao.

CAPITULO XI
SANCOES

Art. 57. As infragdes as normas previstas nesta Lei ficam sujeitas, conforme o caso, as
seguintes san¢des, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicagdo de prazo para adocao de medidas corretivas;

IT - publicizacdo da infracdo ap6és devidamente apurada e confirmada a sua ocorréncia;
III - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;
IV - elimina¢do dos dados pessoais a que se refere a infragao;

V - suspensao parcial do funcionamento do banco de dados a que se refere a infracao pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagio da
atividade de tratamento pelo controlador;

VI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere
a infracdo pelo periodo méximo de 6 (seis) meses, prorrogéavel por igual periodo;

§ 1° O agente publico que facilitar ou der causa a infracdo das normas desta Lei
responderd administrativamente, conforme a lei disciplinar aplicével, incluindo,
conforme o caso, a Lei de Improbidade Administrativa.

§ 2°. Se 0o mesmo fato constituir simultaneamente crime e infragdo administrativa contra
a mesma pessoa natural, o procedimento administrativo sera suspenso quando iniciada
medida de investigacdo de infra¢do penal, retomando-se o caso ndo sobrevenha sentenga
declarando a inexisténcia material do fato ou sua pratica em legitima defesa, estado de
necessidade, exercicio regular de um direito ou cumprimento de um dever.

Art. 58. A fixagdo da sangdo aplicavel sera feita de maneira fundamentada e considerara:
I - A gravidade da lesao;

IT - A culpabilidade do agente;

III - A capacidade economica do infrator.

§ 1°. Sdo circunstancias que agravam a sangao:

I - A reiteragdo de infracdes;



IT - A motivagdo politico-partidaria, preconceituosa ou de qualquer forma direcionada a
grupos ou institui¢des determinadas;

IIT - A condigdo de funcionario publico no exercicio da funcdo.

§ 2°. Sdo circunstancias que atenuam a sangao:

I - A comunicagdo espontanea da infracdo a autoridade e aos titulares dos dados;
IT - O emprego espontaneo dos meios disponiveis para mitigagao do dano;

III - A reparagdo espontanea dos danos;

IV - A adocdo de politica eficaz de protecdo de dados;

§ 3° Quando a lesdo for de menor magnitude e presentes as atenuantes do § 2°, a
autoridade podera, em decisdo motivada e fundamentada, deixar de aplicar a sangdo,
ausentes as agravantes do § 1°.

Art. 59. O descumprimento desmotivado de ordem judicial de quebra de sigilo por
pessoas juridicas de direito privado controladoras de dados podera ser considerado ato
atentatdrio a dignidade da Justica, nos termos do artigo 77, § 20, do Cddigo de Processo
Civil, sem prejuizo do crime de desobediéncia, caso a determina¢do possua previsao
legal.

§ 1°. O célculo da multa deve se dar de maneira fundamentada, observando as balizas do
art. 58, e considerara:

I - Eventual cumprimento parcial da ordem;
IT - Capacidade do controlador do dados; e
III - Onerosidade ao controlador dos dados.

§ 2° Nos termos do artigo 11,§3°, a incapacidade técnica decorrente do emprego de
mecanismo de protecao de dados, a exemplo da criptografia ponta-a-ponta, torna
impossivel o cumprimento da ordem judicial, ndo dispensando o destinatario da ordem
da obrigacao quanto aos dados disponiveis.

§ 3°. Em casos de questionamento razoavel sobre a validade da ordem a luz da legislagdo
regente em matéria de protecao de dados pessoais que for levado a juizo ou a autoridade
nacional, o controlador de dados ndo serd punido por atraso no cumprimento.

CAPITULO XII ’
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. O 6rgao previsto no artigo 14 da Lein. 9.613, de 3 de margo de 1998, ¢ autoridade
competente e submete-se ao disposto nesta Lei.

§1°. Os dados pessoais tratados pelas pessoas obrigadas referidas no artigo 9o, caput e
paragrafo tnico, da Lei 9.613, de 3 de margo de 1998, devem se limitar a0 minimo
necessario para o cumprimento do disposto no artigo 11 do mesmo diploma legal,
submetendo-se ao disposto na presente Lei.



§2°. Os dados referidos no caput nao podem ser tratados pelas autoridades competentes
de forma incompativel com as finalidades previstas na Lei 9.613, de 3 de marco de 1998,
e as normas da presente Lei.

§3°. E vedado o tratamento dos dados referidos no caput deste artigo para quaisquer
outros fins, como os fins comerciais.

Art. 61. As autoridades fiscais e aduaneiras, as unidades de investigagdo de inteligéncia
financeira, as autoridades administrativas independentes, ou as autoridades dos mercados
financeiros, responsaveis pela regulamentacdo e supervisao dos mercados de valores
mobilidrios obrigadas legalmente a comunicacdo de suspeita de pratica de infragao penal
as autoridades definidas no artigo 1o submetem-se ao disposto nesta Lei, restringindo-se
a transmissdo aos dados estritamente necessarios para o atendimento da finalidade legal
especifica, sem prejuizo de prévia autorizagdo judicial quando exigida em lei.

Art. 62. O Decreto-Lei n. 2.848, de 7 de dezembro de 1940 (Codigo Penal), passa a
vigorar com as seguintes alteragoes:

“Invasao de dispositivo informatico

Art. 154-A. Acessar indevidamente ou invadir dispositivo informatico alheio,
conectado ou ndo a rede de computadores, ou nele instalar vulnerabilidade: (NR)

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (NR)
Petrechos para invasao

§ 1° Produzir, oferecer ou difundir dispositivo, programa de computador, técnica
ou vulnerabilidade com o intuito de permitir a pratica da conduta definida no caput:
(NR)

Pena — detengado, de 6 (seis) meses a 2 (anos), e multa. (NR)

§ 2° A pena sera de reclusao, de 2 (dois) a 5 (cinco) anos, se o fato ndo constitui
crime mais grave, se resultar:

I - na obteng¢do, modificacao ou eliminagao de: (NR)

a) dados de comunicacgdes eletronicas privadas; (NR)

b) segredos profissionais, comerciais ou industriais; (NR)

¢) informacdes sigilosas, assim definidas em lei ou decisdo judicial; (NR)
d) dados pessoais sensiveis. (NR)

I - na modificacdo, alteracdo ou interrupcdo do funcionamento de sistema
informéatico ou no impedimento de seu restabelecimento: (NR)

§ 3° Aumenta-se a pena de um a dois tercos se: (NR)

I - o crime for praticado por funcionario publico em razdo do exercicio de suas
fungdes; (NR)

Il — o sistema informdtico pertencer a Administragdo Publica, nacional ou
estrangeira, ou a organizag¢ao internacional; (NR)

IT — o crime for praticado com o fim de obten¢do de vantagem indevida; (NR)

IV - resultar em prejuizo econdmico a outrem; (NR)



V - o0 agente obtiver o controle remoto ndo autorizado do dispositivo; (NR)

VI - o agente obtiver informagdes classificadas como reservadas, secretas ou
ultrassecretas, conforme a lei; (NR)

VII - houver divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer
titulo, dos dados ou informacgdes obtidos; (NR)

IIT - houver divulgagdo, comercializacdo ou transmissdo a terceiro, a qualquer
titulo, dos dados ou informagdes obtidos. (NR)

§4° Considera-se dispositivo informatico todo equipamento tecnolégico com
capacidade computacional, fixo ou mével. (NR)

Acao Penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacao, salvo se o crime ¢ cometido contra a administracao publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servicos publicos. (NR)

Paragrafo unico. Se o crime é cometido contra organizacdo internacional ou
entidades estatais ou representacdes diplomaticas de pais estrangeiro, somente se
procede mediante requisi¢do do Ministro da Justica. (NR)

Capitulo V - Dos crimes contra a protecio de dados pessoais (NR)

Transmissao ilegal de dados pessoais (NR)

Art. 154-C. Transmitir, distribuir, usar de forma compartilhada, transferir,
comunicar, difundir dados pessoais ou interconectar bancos de dados pessoais sem
autorizacao legal: (NR)

Pena - reclusdo, de 1 (um) a 4 (quatro), anos e multa. (NR)

Paragrafo unico. Aumenta-se a pena de um a dois tercos se: (NR)

I - 0s dados pessoais forem sensiveis ou sigilosos; (NR)

II — praticado por funciondrio publico em razao do exercicio de suas fungdes; (NR)
IIT — praticado com o fim de obtenc¢ao de vantagem indevida; (NR)

IV — a conduta causar dano ao titular dos dados ou a terceiros a ele relacionados.
(NR)

Interrupcao ou perturbacio de servico telegrafico, telefonico, informatico,
telematico ou de informacao de utilidade publica

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.

Paragrafo unico. Aplicam-se as penas em dobro se o crime ¢ cometido por ocasido
de calamidade publica. (NR)



Inserciao de dados falsos em sistema informatico (NR)

Art. 313-A. Inserir ou facilitar a inser¢cdo de dados falsos, alterar ou excluir
indevidamente dados corretos no sistema informatico ou em bancos de dados da
Administragdo Publica com o fim de obter vantagem indevida para si ou para
outrem ou para causar dano: (NR)

Pena — reclusdo, de 3 (trés) a 8 (oito) anos, ¢ multa. (NR)
Modificacio ou alteracio ndo autorizada de sistema informatico (NR)

Art. 313-B. Modificar ou alterar o funcionamento de sistema informatico sem
autorizacao ou solicitacdo de autoridade competente: (NR)

Pena — detengdo, de 3 (trés) meses a 2 (dois) anos, € multa.

Paragrafo unico. As penas sdo aumentadas de um terco até a metade se da
modificacdo ou alteracdo resulta prejuizo para a Administracdo Publica ou para o
administrado. (NR)

Desobediéncia
ATt 330,

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.” (NR)

Art. 63. O artigo 1°, paragrafo unico, da Lei 8.137, de 27 de dezembro de 1990, passa a
vigorar com a seguinte redagao:

Paragrafo unico. A falta de atendimento da exigéncia da autoridade, no prazo de 10
(dez) dias, que poderd ser convertido em horas em razdo da maior ou menor
complexidade da matéria ou da dificuldade quanto ao atendimento da exigéncia,
sujeitara o autor a pena de reclusdo, de 1 (um) a 3 (anos), e multa.” (NR)

Art. 64. O disposto no artigo 69 da Lei n. 9.605, de 12 de fevereiro de 1998, passa a
vigorar com a seguinte redagao:

Pena — reclusdo, de um a trés anos, e multa” (NR)

Art. 65. A adequagdo do tratamento de dados as normas previstas nesta lei deverd ser
implementada pelos agentes de tratamento até a sua entrada em vigor.

§ 1° O ndo atendimento ao disposto no caput dentro prazo de dois anos implicara na
ilicitude do tratamento e os dados deverdo serem eliminados.

§2 °. A autoridade nacional devera supervisionar o cumprimento do disposto neste artigo,
emitindo orientacdes e estabelecendo normas sobre a adequacdo progressiva de bancos



de dados constituidos até a entrada em vigor desta lei, considerando a complexidade das
operacdes de tratamento, a natureza dos dados, a amplitude do compartilhamento de
bancos de dados.

Art. 67. Esta lei entrard em vigor 18 (dezoito) meses apos
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