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ADVOCACIA-GERAL DA UNIAO

ACAO DIRETA DE INCONSTITUCIONALIDADE N° 5527
Requerente: Partido da Republica
Requeridos: Presidente da Republica e Congresso Nacional

Relatora:  Ministra Rosa Weber

Constitucional. Marco Civil da Internet. Dispositivos
da Lei n® 12.965/14, que “estabelece principios,
garantias, direitos ¢ deveres para o uso da Internet no
Brasil”. Vedagao da disponibilizagdo do conteudo
das comunicagdes privadas dos usudrios da internet,
ressalvada a existéncia de ordem judicial que a
autorize. Possibilidade de suspensdo temporaria e de
proibicdo das atividades dos provedores de conexdo
e de aplicagées de internet que violem a intimidade,
privacidade ou o sigilo de comunicagoes, dados e
registros dos usudrios. Constitucionalidade das
normas impugnadas. Inocorréncia de afronta aos
principios da liberdade de comunicagdo, da
intranscendéncia e da individualiza¢ao da pena, da
proporcionalidade, da livre iniciativa, da livre
concorréncia, da defesa do consumidor e da
continuidade do servigo publico (artigos 1°, inciso
1V, 5° incisos IX, XXXII, XLV e XLVI; 170, caput,
inciso V e pardagrafo unico, e 241 do Texto
Constitucional). Manifesta¢do pela improcedéncia
do pedido.

Egrégio Supremo Tribunal Federal,

O Advogado-Geral da Unido, tendo em vista o disposto no artigo
103, § 3° da Constitui¢do da Republica, bem como na Lei n® 9.868/99, vem,
respeitosamente, manifestar-se quanto a presente acdo direta de

inconstitucionalidade.



I- DA ACAO DIRETA

Trata-se de agdo direta de inconstitucionalidade, com pedido de
medida cautelar, proposta pelo Partido da Republica, tendo por objeto os artigos
10, § 2° e 12, incisos IIl e IV, da Lei n° 12.965, de 23 de abril de 2014, que
“estabelece principios, garantias, direitos e deveres para o uso da Internet no

Brasil”. Eis, em destaque, o teor das normas impugnadas:

“Art. 10. A guarda e a disponibiliza¢ao dos registros de conexdo e de
acesso a aplicacoes de internet de que trata esta Lei, bem como de
dados pessoais e do conteudo de comunicag¢des privadas, devem
atender a preservagao da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

(..

§ 220 conteudo das comunicagoes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos 11 e I11 do art.
7e.!

(..)

Art. 12. Sem prejuizo das demais sangoes civeis, criminais ou
administrativas, as infragoes as normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o caso, as seguintes sangoes, aplicadas de
Jforma isolada ou cumulativa:

(..)

III - suspensdo temporaria das atividades que envolvam os atos
previstos no art. 11; ou

1V - proibicao de exercicio das atividades que envolvam os atos
previstos no art. 11.”

Como exposto na petigdo inicial (fl. 06), o requerente pretende “ver
declarada a inconstitucionalidade da penalidade de suspensdo temporaria e de

proibi¢cdo de exercicio das atividades, decorrente de descumprimento de ordem

"Art. 72 0 acesso a internet ¢ essencial ao exercicio da cidadania. e ao usudrio sdo assegurados os seguintes
direitos:

(...)

II - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da
lei;

HI - inviolabilidade e sigilo de suas comunicagoes privadas armazenadas, salvo por ordem judicial,”

ADI n°®5527, Rel. Min. Rosa Weber 2



Judicial por parte da empresa responsavel por fornecer mecanismo de troca de

mensagens via internet”.

De acordo com o autor, os dispositivos questionados autorizariam,
nos casos de descumprimento de ordens judiciais de quebra do sigilo das
informagdes, a suspensao temporaria ou a proibigdo das atividades de aplicativos

de comunicag¢ao pela internet.

Em seu entendimento, referida autorizagdo legal, ao interferir em
servico de comunica¢do utilizado por grande parcela da sociedade brasileira,
ofenderia o principio da continuidade do servigo publico (artigo 241 da
Constitui¢do?), o qual impediria a interrup¢do da atividade mencionada por

questdes de menor importancia.

O autor alega, outrossim, que as normas atacadas violariam o
principio da liberdade de comunicagdo e as garantias da intranscendéncia e da
individualizagdo da pena (artigo 5° incisos IX, XLV e XLVI do Texto

Constitucional?®). Isso porque as sangdes de suspensio temporaria e de proibigdo

2%“Art. 241. A Unido, os Estados. o Distrito Federal e os Municipios disciplinardo por meio de lei os consércios
publicos e os convénios de cooperag¢do entre os entes federados, autorizando a gestdo associada de servigos
publicos, bem como a transferéncia total ou parcial de encargos, servigos, pessoal e bens essenciais a
continuidade dos servigos transferidos.”

3 “Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes.

(..

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagdo, independentemente de
censura ou licenga;

(..

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigagdo de reparar o dano e a decretagdo
do perdimento de bens ser, nos termos da lei, estendidas aos sucessores e contra eles executadas, até o limite do
valor do patrimonio transferido,

XLVI - a lei regulara a individualizagdo da pena e adotard, entre outras, as seguintes:

a) privagao ou restricao da liberdade;

b) perda de bens;

¢) multa;

d) prestagdo social alternativa;

e) suspensdo ou interdi¢do de direitos,”
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das atividades de aplicativos de comunicagdo pela internet atingiriam nio apenas
a empresa prestadora desse servigo, como também os diversos usuarios que, por

meio dele, exercem o direito fundamental a liberdade de expressio.

Ademais, o requerente aduz que os artigos 10, § 2° e 12, incisos III
e IV, da Lei n° 12.965/14 seriam incompativels com os principios da livre
iniciativa, da livre concorréncia ¢ da defesa do consumidor, constantes dos artigos
1°, inciso IV; 5°, inciso XXXII; e 170, caput, inciso V e pardgrafo unico, da Lei

Maior*.

Afirma, ainda, que as san¢des previstas pelas normas hostilizadas
seriam desproporcionais ¢ inadequadas, pois interfeririam no funcionamento “de
ferramenta que garante o exercicio do direito a propria liberdade de
comunicagdo de milhdes de brasileiros, em face do descumprimento, por uma

empresa especifica, de determinagoes judiciais” (fl. 30 da petig¢ao inicial).

Diante disso, o autor requer a concessdo de medida cautelar para
suspender a vigéncia dos incisos III e IV do artigo 12 da Lei n°® 12.965/14 ¢, no
mérito, a declaracdo da inconstitucionalidade desses dispositivos legais, assim

como a atribui¢do de interpretagdo conforme a Constituigdo ao artigo 10, § 2°, da

* “Art. 1° A Repiiblica Federativa do Brasil, formada pela unido indissoliivel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democrdtico de Direito e tent como fundamentos:

(..)

1V - os valores sociais do trabalho e da livre iniciativa;”

“Art. 5°(...)
XXXII - o Estado promoverd, na forma da lei, a defesa do consumidor,”

“Art. 170. A ordem economica, fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justiga social, observados os seguintes principios.

V - defesa do consumidor,

Paragrafo unico. E assegurado a todos o livre exercicio de qualquer atividade econémica, independentemente de
autorizagdo de érgdos publicos, salvo nos casos previstos em lei.”
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lei mencionada, a fim de que seu alcance seja limitado aos casos de persecucao

criminal.

Subsidiariamente, o requerente postula “a ado¢do da técnica de
declaragdo de nulidade parcial sem redugdo de texto do art. 12, Il e IV, da Lei
n® 12.965/14, de forma a afastar a sua aplica¢do aos aplicativos de troca de
mensagens virtual, ou, por ultimo, que se dé interpreta¢do conforme a tais
dispositivos, condicionando-se, em consequéncia, a aplicacdo das sangées de
suspensdo temporaria e de proibi¢do do exercicio das atividades somente apos
as sangoes previstas no art. 12, I e I, mostrarem-se fiustradas.” (fl. 40 da peticdo

inicial).

Distribuido o feito, a Ministra Relatora Rosa Weber solicitou
informagdes as autoridades requeridas e determinou a oitiva do Advogado-Geral
da Unido e do Procurador-Geral da Republica, nos termos do artigo 12 da Le1 n°

9.868/99.

Em atendimento a solicitagdo, a Camara dos Deputados informou,
tdo somente, que “a Lei n. 12.9635, de 2014, foi processada nesta Casa dentro dos
estritos tramites constitucionais e regimentais” (fl. 02 das informagdes da

requerida).

O Senado Federal, a seu turno, defendeu a constitucionalidade das
normas impugnada. Nessa linha, alegou que os artigos 10, § 2% e 12, incisos Ill e
IV, da Lei n° 12.965/14 destinam-se a tutelar a intimidade e a privacidade dos
cidadios diante de ameacas ou violagdes praticadas por provedores de conexdo e
de aplicagdes de internet. Em seu entendimento, as disposi¢des em questdo sdo
compativeis com o Texto Constitucional, de modo que “interpretagoes pontuais

reformadas e tidas por inconstitucionais ndo podem servir para a defesa da
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nulidade das normas como um todo” (1. 05 das informagoes prestadas).

Por sua vez, o Presidente da Republica sustentou que, “ante a
auséncia de qualquer afronta aos principios constitucionais estabelecidos, nao

merece prosperar a presente a¢ao” (fl. 07 das informagdes do requerido).

Na sequéncia, vieram os autos para manifestacdo do Advogado-

Geral da Unido.

II - MERITO

Conforme relatado, o requerente questiona a constitucionalidade dos
artigos 10, § 2° e 12, incisos Il e IV, da Lei n° 12.965/14, que possibilitariam,
nas hipoteses de descumprimento de ordens judiciais de quebra do sigilo das
informagdes, a suspensdo temporaria ou a proibi¢ao das atividades de aplicativos

de troca de mensagens via internet.

Para o requerente, tais disposi¢Oes violariam os principios da
liberdade de comunicagao, da intranscendéncia e da individualizagdo da pena, da
proporcionalidade, da livre iniciativa, da livre concorréncia, da defesa do
consumidor e da continuidade do servigo publico (artigos 1°, inciso IV; 5°, incisos
IX, XXXI1I, XLV e XLVI; 170, caput, inciso V e paragrafo unico; e 241 do Texto

Constitucional).

Acerca do tema, cumpre ressaltar, desde logo, que a Lei n® 12.965/14
foi editada com o objetivo primordial de proteger os direitos dos usuarios da
internet, de modo a conferir efetividade as garantias constitucionais de
privacidade e liberdade de expressdo. Essa finalidade ¢ depreendida com clareza

da Exposi¢dao de Motivos n° 86 — MJ/MP/MCT/MC, referente ao projeto de lei
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que originou o diploma legal mencionado, cujo texto contém reiteradas
referéncias a necessidade de reconhecer direitos aos usudrios da internet, a
exemplo das garantias de acesso a internet, de ndo suspensdo da conexao ¢ de
inviolabilidade e sigilo das comunica¢des mantidas por meio da rede mundial.

Confira-se:

“Excelentissima Senhora Presidenta da Republica,

Submetemos a elevada consideragdo de Vossa Exceléncia o anexo
anteprojeto de lei que estabelece principios, garantias, direitos e
deveres para o uso da rede mundial de computadores no pais, e da
outras providéncias. Tal projeto foi construido em conjunto com a
sociedade, em processo que ficou conhecido sob a denominagdo de
Marco Civil da Internet.

(...)

4. Para o Poder Judiciario, a auséncia de definigdo legal
especifica, em face da realidade diversificada das relagoes virtuais, tem
gerado decisdes judiciais conflitantes, e mesmo contraditorias. Nao
raro, controvérsias simples sobre responsabilidade civil obtém
respostas que, embora direcionadas a assegurar a devida reparagado de
direitos individuais, podem, em razdo das peculiaridades da Internet,
colocar em risco as garantias constitucionais de privacidade e
liberdade de expressdo de toda a sociedade.

()

7. Os riscos sdo, portanto, a) da aprovagdo desarticulada de
propostas normativas especializadas, que gerem divergéncia e
prejudiguem um tratamento harmonico da matéria;, b) de prejuizos
Judiciais sensiveis, até que a jurisprudéncia se adeque as realidades da
sociedade da informag¢do; c) de desencontros ou mesmo omissoes nas
politicas publicas;, e d) de violagdo progressiva de direitos dos
usudrios pelas praticas e contratos livremente firmados.

8. Esse quadro de obstaculos faz oportuna a aprovagao de
uma lei que, abordando de forma transversal a Internet, viabilize ao
Brasil o inicio imediato de um melhor didlogo entre o Direito e a
Internet. Uma norma que reconheca a pluralidade das experiéncias e
que considere a riqueza e a complexidade dessa nova realidade.

9. Com esse propdsito, a Secretaria de Assuntos Legislativos
do Ministério da Justica - SAL/MJ, em parceria com o Centro de
Tecnologia e Sociedade da Escola de Direito da Fundag¢do Getulio
Vargas do Rio de Janeiro, desenvolveu a iniciativa denominada Marco
Civil da Internet no Brasil, a fim de construir, de forma colaborativa,
um anteprojeto de lei que estabelecesse principios, garantias e direitos
dos wusudrios de Internet. A proposta delimita deveres e
responsabilidades a serem exigidos dos prestadores de servigos e
define o papel a ser exercido pelo poder publico em relacdo ao
desenvolvimento do potencial social da rede.

10. Com vistas ao dialogo entre normas juridicas e a rede
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mundial de computadores, partiu-se de duas obvias inspiragoes: o texto
constitucional e o conjunto de recomendagoes apresentadas pelo
Comité Gestor da Internet no Brasil - CGlLbr - no documento
‘Principios para a governanga e uso da Internet’ (Resolugdo
CGIL.br/RES/2009/003/P). Para o seu desenvolvimento, o projeto se
valeu de inovador debate aberto a todos os internautas.

(..n)

13. Resultado desse processo, o anteprojeto ora proposto se
estrutura em cinco capitulos: disposi¢oes preliminares, direitos e
garantias do usuario, provisdo de conexao e de aplicagées de Internet,
atuag¢do do poder publico e disposicées finais.

(...) '

15. No capitulo sobre os direitos e garantias do usudrio, o
acesso a internet é reconhecido como um direito essencial ao
exercicio da cidadania. Ainda sdo apontados direitos especificos a
serem observados, tais como a inviolabilidade e o sigilo das
comunicagoes pela internet e a ndo suspensdo da conexdo.

16. No terceiro capitulo, ao tratar da provisdao de conexdo e
de aplicagoes de internet, o anteprojeto versa sobre as questoes como:
o trdfego de dados, a guarda de registros de conexdo a Internet, a
guarda de registro de acesso a aplicacoes na rede, a responsabilidade
por danos decorrentes de conteudo gerado por terceiros e a requisi¢ao
judicial de vregistros. As opc¢oes adotadas privilegiam a
responsabilizacdao subjetiva, como forma de preservar as conquistas
para a liberdade de expressdao decorrentes da chamada Web 2.0, que
se caracteriza pela ampla liberdade de produgdo de contetido pelos
proprios usuadrios, sem a necessidade de aprovagdo prévia pelos
intermediarios. A norma mira os usos legitimos, protegendo a
privacidade dos usudrios e a liberdade de expressao, adotando como
pressuposto o principio da presun¢do de inocéncia, tratando os abusos
como eventos excepcionais.

(..r)

18. Finalmente, o ultimo capitulo prevé expressamente a
possibilidade de que a defesa dos interesses e direitos pertinentes ao
uso da Internet seja exercida de forma individual ou coletiva, na forma
da Lei.’” (grifou-se).

(]

A interpretagdo sistematica dos dispositivos que integram a Lei n
12.965/14 revela que o objetivo de assegurar prote¢do juridica adequada aos
usudrios da internet foi, de fato, implementado pelo ato normativo em questio,
cujo Capitulo II € dedicado a definigdo dos direitos e garantias dos usuarios. Veja-

S¢:
“CAPITULO II

5 Disponivel em: <http.//www.planalto.gov.bi/ccivil_03/Projetos/ExpMotiv/EMI/201 1/86-

MJI%20MP%20MCT%20MC. htm>. Acesso em 15 jun. 2016.
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DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegcio e
indenizacgao pelo dano material ou moral decorrente de sua violacdo;
II - inviolabilidade e sigilo do fluxo de suas comunicagoes pela
internet, salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacées privadas
armazenadas, salvo por ordem judicial;

1V - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizag¢do,

V - manuten¢do da qualidade contratada da conexdo a internet;

VI - informagées claras e completas constantes dos contratos de
prestagdo de servigos, com detalhamento sobre o regime de protegdo
aos registros de conexdo e aos registros de acesso a aplicagoes de
internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade,

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagoes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipdteses
previstas em lei;

VIII - informagoes claras e completas sobre coleta, uso,
armazenamento, tratamento e proteg¢do de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que:

a) justifiqguem sua coleta,

b) ndo sejam vedadas pela legislag¢do, e

c) estejam especificadas nos contratos de prestacdo de servigos ou em
termos de uso de aplicagoes de internet,

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais cldusulas contratuais,;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipdteses de guarda obrigatoria
de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores
de conexao a internet e de aplicagoes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, nos termos
da lei; e

XIII - aplicagdo das normas de protegdo e defesa do consumidor nas
relagoes de consumo realizadas na internet.

Art. 8% A garantia do direito a privacidade e a liberdade de expressao
nas comunicagoes é condi¢do para o pleno exercicio do direito de
acesso a internet.

Paragrafo iinico. Sao nulas de pleno direito as clausulas contratuais
que violem o disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicagées
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privadas, pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao
contratante a adogdo do foro brasileiro para solugdo de controvérsias
decorrentes de servigos prestados no Brasil.” (grifou-se).

Como se nota, a Lei n® 12.965/14 confere destaque a garantia do
direito a privacidade e a liberdade de expressdo nas comunicagoes, estabelecendo
a inviolabilidade da intimidade e da vida privada dos usuarios, do fluxo de suas
comunicagoes pela internet € de suas comunicagdes privadas armazenadas. Tais
comunicagdes deverdo ser mantidas em sigilo, ressalvada a prolagao de ordem

judicial em contrario.

Essa conclusao é corroborada pelo teor do artigo 10, § 2°, da Lei n°
12.965/14, que integra o objeto da presente agdo direta. Nos termos dessa norma
legal, as comunicagdes privadas dos usudrios devem ser preservadas em
observancia a intimidade, vida privada, honra e imagem das partes envolvidas,
razao pela qual seu conteudo somente podera ser disponibilizado mediante ordem

judicial. Confira-se, novamente, a redagao do dispositivo impugnado:

“Art. 10. A guarda e a disponibiliza¢do dos registros de conexdo e de
acesso a aplicagoes de internet de que trata esta Lei, bem como de
dados pessoais e do conteudo de comunicagoes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

(..)

§ 220 conteudo das comunicagdes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que
a lei estabelecer, respeitado o disposto nos incisos Il e Ill do art. 7°.”

Ao contrdrio do alegado pelo requerente, a analise dos textos
normativos citados evidencia que as normas sob invectiva se prestam a reforgar

as inviolabilidades constitucionais contempladas no artigo 5°, incisos X e XII, da
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Lei Maior®.

A esse respeito, cumpre verificar que, conforme ja decidido por essa
Suprema Corte, o principio constitucional da reserva de jurisdi¢do néo se estende,
de forma indistinta, a todas as espécies de comunicagdes ¢ de dados submetidos a
sigilo. Veja-se, a proposito, a ementa da decisdo proferida no julgamento do

Mandado de Seguranga n°® 23652:

“COMISSAO PARLAMENTAR DE INQUERITO - QUEBRA DE
SIGILO ADEQUADAMENTE FUNDAMENTADA - ATO PRATICADO
EM SUBSTITUICAO A ANTERIOR QUEBRA DE SIGILO QUE
HAVI4 SIDO DECRETADA SEM QUALQUER FUNDAMENTACAO -
POSSIBILIDADE - EXISTENCIA SIMULTANEA DE
PROCEDIMENTOS PENAIS EM CURSO, INSTAURADOS CONTRA
O IMPETRANTE - CIRCUNSTANCIA QUE NAO IMPEDE A
INSTAURACAO DA PERTINENTE INVESTIGACAO
PARLAMENTAR SOBRE FATOS CONEXOS AOS EVENTOS
DELITUOSOS - REFERENCIA A SUPOSTA ATUACAO DE
ORGANIZACOES CRIMINOSAS NO ESTADO DO ACRE, QUE
SERIAM  RESPONSAVEIS PELA  PRATICA DE ATOS
CARACTERIZADORES DE UMA TEMIVEL
MACRODELINQUENCIA (TRAFICO DE ENTORPECENTES,
LAVAGEM DE DINHEIRO, FRAUDE, CORRUPCAO, ELIMINAGCAO
FISICA DE PESSOAS, ROUBO DE AUTOMOVEIS, CAMINHOES E
CARGAS) - ALEGACAO DO IMPETRANTE DE QUE INEXISTIRIA
CONEXAO ENTRE OS ILICITOS PENAIS E O OBJETO PRINCIPAL
DA INVESTIGACAO PARLAMENTAR - AFIRMACAO DESPROVIDA
DE LIQUIDEZ - MANDADO DE SEGURANCA INDEFERIDO. A
QUEBRA FUNDAMENTADA DO SIGILO INCLUI-SE NA ESFERA
DE COMPETENCIA INVESTIGATORIA DAS COMISSOES
PARLAMENTARES DE INQUERITO. - A quebra do sigilo fiscal,
bancario e telefonico de qualquer pessoa sujeita a investigacdo
legislativa pode ser legitimamente decretada pela Comissao
Parlamentar de Inquérito, desde que esse orgdo estatal o faca
mediante deliberacao adequadamente fundamentada e na qual

6 “Ar1. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

.)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo,

(...)

XII - é inviolavel o sigilo da correspondéncia e das comunicagies telegrdficas, de dados e das comunicagoes
telefonicas, salvo, no iltimo caso, por ordem judicial. nas hipoteses e na forma que a lei estabelecer para fins de
investigagdo criminal ou instrug¢do processual penal,;”

ADI n°5527, Rel. Min. Rosa Weber 11



indique, com apoio em base empirica idonea, a necessidade objetiva
da adocao dessa medida extraordindria. Precedente: MS 23.452-RJ,
Rel. Min. CELSO DE MELLO (Pleno). PRINCIPIO
CONSTITUCIONAL DA RESERVA DE JURISDICAO E QUEBRA
DE SIGILO POR DETERMINACAO DA CPIL - O principio
constitucional da reserva de jurisdicdo - que incide sobre as hipdteses
de busca domiciliar (CF, art. 5°, XI), de interceptagdo telefonica (CF,
art. 5°, XII) e de decretacio da prisao, ressalvada a situacao de
flagrancia penal (CF, art. 5°, LXI) - nao se estende ao tema da quebra
de sigilo, pois, em tal matéria, e por efeito de expressa autorizagio
dada pela propria Constituicao da Republica (CF, art. 58, § 3°),
assiste competéncia a Comissdo Parlamentar de Inquérito, para
decretar, sempre em ato necessariamente motivado, a excepcional
ruptura dessa esfera de privacidade das pessoas. AUTONOMIA DA
INVEST. IGACA~O PARLAMENTAR. - O inquérito parlamentar,
realizado por qualquer CPI, qualifica-se como procedimento juridico-
constitucional revestido de autonomia e dotado de finalidade propria,
circunstdncia esta que permite a Comissao legislativa - sempre
respeitados os limites inerentes a competéncia material do Poder
Legislativo e observados os fatos determinados que ditaram a sua
constitui¢cdo - promover a pertinente investiga¢do, ainda que os atos
investigatorios possam incidir, eventualmente, sobre aspectos
referentes a acontecimentos sujeitos a inquéritos policiais ou a
processos judiciais que guardem conexdo com o evento principal objeto
da apuragdo congressual. Doutrina. Precedente: MS 23.639-DF, Rel.
Min. CELSO DE MELLO (Pleno). O PROCESSO MANDAMENTAL
NAO COMPORTA DILACAO PROBATORIA. - O processo de
mandado de seguranga qualifica-se como processo documental, em
cujo ambito ndo se admite dilagdo probatoria, pois a liquidez dos fatos,
para evidenciar-se de maneira incontestavel, exige prova pré-
constituida, circunstdncia essa que afasta a discussao de matéria fatica
fundada em simples conjecturas ou em meras suposi¢oes ou
inferéncias.”

(MS n° 23652, Relator: Ministro Celso De Mello, Orgio Julgador:
Tribunal Pleno, Julgamento em 22/11/2000, Publicagdo em
16/02/2001; grifou-se).

De modo semelhante, em julgado proferido em 24 de fevereiro do
ano corrente, esse Supremo Tribunal Federal’ rejeitou a tese de que os dados
bancarios de contribuintes somente poderiam ser acessados pela administragio
tributdria mediante prévia autorizacio judicial. Refere-se a decisdo proferida nos

autos das A¢oes Diretas de Inconstitucionalidade n° 2386, 2390, 2397 ¢ 2859, que

7 Confira-se, a propdsito, noticia veiculada no site dessa Suprema Corte, sob o seguinte enderego eletronico:
<http.://'www.stf jus.br/portal/cms/verNoticiaDetalhe.asp ?idConteudo =310670&caixaBusca=N>. Acesso em 15
jun. 2016.
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tinham por objeto normas constantes da Lei Complementar n° 105/2001.

A Lei n° 12.965/14, por sua vez, ao prever que o conteudo das
comunicagdes privadas somente podera ser disponibilizado mediante ordem
judicial, explicitou que tanto o fluxo das comunicagdes mantidas pela internet,
como as comunicagdes privadas armazenadas pelos usuarios estdo, como regra,

protegidas pela cldusula de reserva de jurisdigdo.

Nao se cuida, portanto, de ofensa ao direito de acesso a rede mundial
ou a garantia de liberdade de expressdo dos cidaddos, mas, pelo contrario, de
normatizagdo que confere especial prote¢do aos usudrios da internet, tendo em

vista o risco peculiar a que estes se sujeitam ao participarem da rede.

Em outros termos, o artigo 10, § 2° do diploma questionado
estabelece disposi¢do que se volta a garantir a inviolabilidade da vida privada, da
intimidade e do sigilo de dados e comunicag¢des dos cidadaos, o que contribui para

a concretizagdo do disposto no artigo 5°, incisos X e XII, da Constituigéo.

Observe-se, outrossim, que referido dispositivo legal ndo conflita
com o disposto pela Lei n® 9.296/96, que, ao regulamentar a previsdo constante
da parte final do inciso XII do artigo 5° da Carta Republicana, condicionou a
realizagdo de interceptagdo de comunicagoes telefonicas a existéncia de indicios

razoaveis da autoria ou participacao em infragao penal.

Como visto, o artigo 10, § 2° da Lei n® 12.965/14 nao versa,
especificamente, sobre comunicagdes telefonicas, mas dispde, de modo genérico,
sobre as comunicagdes privadas dos usuarios da internet. Ademais, nos termos do
dispositivo impugnado, o conteiido dessas comunicagdes privadas “(...) somente

podera ser disponibilizado mediante ordem judicial, nas hipoteses e na forma
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que a lei estabelecer” (grifou-se), de forma que, caso se trate, eventualmente, de
comunicagdes reputadas como telefonicas ou a estas equiparadas, nada impede a
incidéncia simultanea da norma sob invectiva e das diretrizes constantes da Lei n°

9.296/96.

De modo semelhante, o artigo 12, incisos III e IV, da Lei n°
12.965/14 também contribui para a concretiza¢do das garantias constitucionais
contempladas no artigo 5°, incisos X e XII, do Texto Constitucional. Conforme se
depreende de sua literalidade, referido dispositivo prevé sangdes aplicaveis aos
provedores de conexdo e de aplica¢des de internet que desrespeitem os direitos a

privacidade, a prote¢do dos dados pessoais € ao sigilo dos usudrios. Veja-se:

“Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagoes por
provedores de conexdo e de aplicagoes de internet em que pelo menos
um desses atos ocorra em territorio nacional, deverdao ser
obrigatoriamente respeitados a legislagao brasileira e os direitos a
privacidade, a prote¢do dos dados pessoais e ao sigilo das
comunicagoes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao conteudo das comunicagoes, desde que pelo menos um
dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servigo ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo economico possua estabelecimento no Brasil.

§ 32 Os provedores de conexdo e de aplicagoes de internet deverdao
prestar, na forma da regulamentagdo, informa¢oes que permitam a
verificagdo quanto ao cumprimento da legislagdo brasileira referente
a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito d privacidade e ao sigilo de comunicagaoes.

S 42 Decreto regulamentara o procedimento para apurag¢io de
infragoes ao disposto neste artigo.

Art. 12. Sem prejuizo das demais sang¢des civeis, criminais ou

administrativas, as infra¢des das normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o caso, as seguintes sangoes, aplicadas de
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forma isolada ou cumulativa:

I - adverténcia, com indicagdo de prazo para adog¢do de medidas
correlivas,

Il - multa de até 10% (dez por cento) do faturamento do grupo
econoémico no Brasil no seu ultimo exercicio. excluidos os tribultos,
considerados a condi¢do econémica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da
sangdo;

Il - suspensdo tempordria das atividades que envolvam os alos
previstos no art. 11; ou

1V - proibi¢do de exercicio das atividades que envolvam os atos
previstos no art. 11.

Pardgrafo unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial.
sucursal, escritdrio ou estabelecimento situado no Pais.”

Nota-se, portanto, a insubsisténcia das alega¢des veiculadas pelo
requerente no sentido de que as normas hostilizadas confeririam “(...) suporte
Jjuridico a concessdo de ordens judiciais para que as aplicagdes de internet
disponibilizem o conteudo de comunicagdes privadas” (fl. 06 da petigdo inicial).
Isso porque, ao contrario do que supde o autor, os dispositivos questionados
tratam justamente de vedar a disponibilizacdo indevida dos registros, dados e
comunicagdes dos usudrios, em homenagem as garantias de intimidade e

privacidade dos usuarios da internet.

Nessa linha, o Comité Gestor da Internet no Brasil — CGl.br, cujas
recomendagdes serviram de inspiragdo para a elaboragdo do projeto que originou
a lei questionada, esclareceu, por meio de nota referente a decisdo judicial que
suspendera o aplicativo Whatsapp no territorio nacional, que o artigo 12 da Lei
12.965/2014 prevé um conjunto de sang¢des “(...) estritamente dirigidas aos atores
que ndo cumpram as regras relativas a protegdo de registros, aos dados pessoais

e as comunicagdes privadas™®.

8 Disponivel em: <http://cgi.br/esclarecimento/nota-de-esclarecimento-dezembro-2015/>. Acesso em 15 jun.
2016.
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Ainda de acordo com o comité referido, “o art. 12 da Lei
12.965/2014 (Marco Civil da Internet) autoriza tdo somente a Suspensao
temporaria das atividades que envolvam os atos elencados expressa e
taxativamente no art. 11 do mesmo diploma legal: ‘a operagdo de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagoes por provedores de conexdo e de aplicagoes de Internet’. Nesse
sentido, o teor do art. 12 do Marco Civil da Internet ndo se refere a aplicagao
extensiva da lei para que se determine a suspensao total e irrestrita das atividades

de empresas prestadoras de servigos e aplica¢ées Internet”®.

Assim, resta claro que, ao sustentér a inconstitucionalidade do dever
de disponibilizar dados € comunicagdes privados, imposto judicialmente € de
forma indiscriminada as aplicagdes de internet, o requerente nao se insurge contra
os artigos 10, § 2° e 12, incisos Il e [V, da Lei n® 12.965/14, mas contra decisdes
judiciais que teriam conferido interpretagdo inadequada aos dispositivos legais

mencionados.

No entanto, caso se verifique, em casos concretos, que determinado
diploma legal esteja sendo aplicado ou interpretado de forma inadequada, ndo ha
razao para que se declare a invalidade do ato normativo em si, sendo necessaria,
por outro lado, a corregdo de sua aplicagdo equivocada, o que ndo pode ser
postulado, no entanto, por meio de agdo direta de inconstitucionalidade. Veja-se,

a esse respeito, o entendimento desse Supremo Tribunal Federal:

“Agdo direta de inconstitucionalidade. Lei Complementar n° 70/91.
Pedido de liminar. Falta de legitimidade ativa. Ademais, no caso, so é
cabivel o controle difuso de constitucionalidade. - Trata-se de uma
associa¢do que ndo congrega as empresas jornalisticas em geral, mas
apenas uma fragdo delas, ou seja, as situadas em municipio do interior
dos Estados-membros. - Ora, esta Corte, em casos andlogos, tem

° Disponivel em: <http.//cgi.br/esclarecimento/nota-de-esclarecimento-dezembro-2015/>. Acesso em 15 jun.
2016.
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entendido que ha entidade de classe quando a associagdo abarca uma
categoria profissional ou econémica no seu todo. e ndo quando apenas
abrange. ainda que tenha ambito nacional, uma fragdo de uma dessas
categorias (assim, a titulo exemplificativo, nas ADINs 846 e 1297, com
referéncia a entidade que abarcava fra¢do de categoria funcional. e na
ADIN 1295, relativa a associagdo de concessiondrias ligadas pelo
interesse contingente de terem concessdo comercial de um produtor de
veiculos automotores). Ademais, ndo se atacando dispositivo da Lei
Complementar em causa que tenha determinado expressamente a sua
aplicagdo a operacées relativas a jornais, mas, sim, a aplicacdo
concreta dessa Lei a tais operagées, o controle de constitucionalidade
cabivel é apenas o difuso. A¢do direta de inconstitucionalidade ndo
conhecida, ficando prejudicado o pedido de liminar.”

(ADI n° 1486 MC, Relator: Ministro Moreira Alves, Orgdo Julgador:
Tribunal Pleno, Julgamento em 12/09/1996, Publicagio em
13/12/1996; grifou-se).

Tanto € assim que, conforme se depreende da prdpria peti¢do inicial
do requerente, as trés decisdes judiciais que, a seu ver, indicariam a invalidade
das normas questionadas foram, todas elas, impugnadas judicialmente e cassadas

ou suspensas nas vias judiciais ordinarias.

Por outro lado, o acolhimento dos pedidos do requerente, o que se
admite por mera hipotese, inviabilizaria, de modo absoluto, a aplica¢do das
sangdes de suspensdo tempordria e de proibicdo do exercicio de atividades pelos
provedores de conexdo e de aplicagdes de internet, independentemente das

circunstancias do caso concreto e da gravidade da infragdo por estes cometida.

Com efeito, a eventual procedéncia da presente ag¢do direta impediria
o oOrgdo jurisdicional competente de avaliar, caso a caso, a adequagdo, a
necessidade e a proporcionalidade das sangdes referidas, o que seria substituido
por um juizo aprioristico de que tais penalidades seriam, em todo e qualquer caso,

desarrazoadas.

Em vista disso, verifica-se que a tese sustentada pelo autor, além de

enfraquecer a prote¢do dos usuarios da internet em face dos riscos gerados pelos

ADI n° 5527, Rel Min. Rosa Weber 17



provedores de conexdo e de aplicagdes, desprestigia o exercicio da fungdo
jurisdicional e contraria os principios da proporcionalidade e da individualizagao
das penas ao inviabilizar a aprecia¢do das circunstincias concretas na andlise da

adequagao das sangdes em exame.

Ademais, quanto a alegagdo de que as normas atacadas vulnerariam
os principios da livre iniciativa, da livre concorréncia e da continuidade do servigo
publico, deve-se salientar que referidos preceitos constitucionais ndo se revestem
de carater absoluto. Trata-se de normas que colidem com outras disposi¢des
constitucionais € que se restringem mutuamente, cabendo ao legislador, a
Administracdo Publica e ao intérprete jurisdicional efetuar a ponderagao entre

suas diretrizes.

Em consequéncia disso, o exercicio de qualquer atividade econdmica
condiciona-se & observancia dos requisitos legais e das limitagdes impostas pela
Administracdo. Em outros termos, determinada atividade econémica nao pode ser
livre e continuamente desenvolvida por quem desrespeita as regras que regem seu
- desempenho. Nessa linha, confira-se o entendimento desse Supremo Tribunal

Federal:

“CONSTITUCIONAL. ADMINISTRATIVO. DISTRIBUICAO DE
COMBUSTIVEIS. TRR. REGULAMENTACAO DL 395/38.
RECEPCAO. PORTARIA MINISTERIAL. VALIDADE. I. O exercicio
de qualquer atividade economica pressupoe o atendimento aos
requisitos legais e as limitacoes impostas pela Administra¢do no
regular exercicio de seu poder de policia, principalmente quando se
trata de distribuicdo de combustiveis, setor essencial para a economia
moderna. 2. O principio da livre iniciativa ndo pode ser invocado para
afastar regras de regulamentacdo do mercado e de defesa do
consumidor. 2. O DL 395/38 foi editado em conformidade com o art.
180 da CF de 1937 e, na inexisténcia da lei prevista no art. 238 da
Carta de 1988, apresentava-se como diploma plenamente valido para
regular o setor de combustiveis. Precedentes: RE 252.913 e RE
229.440. 3. A Portaria 62/95 do Ministério de Minas e Energia, que
limitou a atividade do transportador-revendedor-retalhista, foi
legitimamente editada no exercicio de atribui¢cdo conferida pelo DL
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395/38 e ndo ofendeu o disposto no art. 170, paragrafo unico, da
Constituicdo. 4. Recurso extraordindrio conhecido e provido.”

(RE n°® 349686, Relatora: Ministra Ellen Gracie, Orgﬁo Julgador:
Segunda Turma, Julgamento em 14/06/2005, Publicagdo em
05/08/2005; grifou-se);

Como visto, os dispositivos sob invectiva destinam-se a coibir
condutas dos provedores de conexao e de aplicagdes que sejam lesivas aos direitos
fundamentais de intimidade, privacidade e de sigilo de comunicag¢des e de dados
dos usuarios. A potencial gravidade dos atos lesivos justifica a severidade das

penalidades passiveis de aplicagdo pelo juiz competente no caso concreto.

Nao se nega, portanto, a rigidez das sang¢oes estipuladas pelas normas
legais questionadas. Por outro lado, ndo se afigura correto classificar a violagao
aos direitos fundamentais mencionados como “questoes de menor importdncia’,
conforme alegado pelo requerente na petigdo inicial da presente acao direta (fl.

14).

Impossibilitar o Estado, em toda e qualquer situacdo, de determinar
a suspensao ou a proibi¢do do exercicio das atividades mencionadas no artigo 11
da Lei n° 12.965/14 corresponderia a sobrepor os interesses econdémicos dos
provedores de conexdo e de aplica¢des de internet aos direitos fundamentais dos
usuarios da rede. Significaria, em sintese, ndo levar a s€rio as garantias previstas

pelo artigo 5°, incisos X e XII, da Constitui¢cao da Republica.

Destarte, constata-se, em consondncia com a jurisprudéncia dessa
Suprema Corte, que as disposi¢des questionadas se compatibilizam com a Carta
Republicana, n3o havendo afronta a nenhum dos preceitos constitucionais

suscitados pelo requerente como parametros de controle.
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III - CONCLUSAO

Ante o exposto, o Advogado-Geral da Unido manifesta-se pela
improcedéncia do pedido veiculado pelo requerente, devendo ser declarada a
constitucionalidade dos artigos 10, § 2°; e 12, incisos 11l e IV, da Lei1 n° 12.965,
de 23 de abril de 2014.

Sao essas, Excelentissima Senhora Relatora, as consideragdes que se
tem a fazer em face do artigo 103, § 3°, da Constituigdo Federal, cuja juntada aos

autos ora se requer.

Brasilia,a0 de junho de 2016.

GRACE MARIA FER\N%ﬁf)ES MENDONCA

Secretaria-Geral de Contencioso

HENRIQUE AUGUSTO FIGUEIREDO FULGENCIO
Advogado da Unido
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