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A Ministra Presidente Rosa Weber (Relatora): N a sessdo de julgamento
do Plendrio realizada em 27.5.2020, apresentei minha justificativa de voto
no presente feito."Desde entdo, tive oportunidade de amadurecer o meu
entendimento .sobre a matéria nele discutida, a luz dos acontecimentos da
histéria recente do Pais e do mundo. Por esta razdo, peco vénia para
apresentar “justificativa de voto reformulada, com a incorporagao de
acréscimos._e ajustes que reputo necessarios ao fiel cumprimento da
Constituicao da Republica, e que dizem com o ponto exposto no item 16
deste voto.

Na' ocasiao, julguei (i) improcedente o pedido de declaragao de
inconstitucionalidade do art. 12, III e IV, da Lei n® 12.965/2014; (ii)
procedente o pedido de interpretagao conforme a Constituicao do art. 10, §
2°, da Lei n® 12.965/2014, a fim de assentar exegese segundo a qual “ o
conteudo das comunicagdes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer,
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respeitado o disposto nos incisos Il e III do art. 7° e para fins de
investigacao criminal ou instrucdo processual penal ”; (iii) improcedente o
pedido sucessivo de declaragao de nulidade parcial sem reducao de texto
do art. 12, III e IV, da Lei n® 12.965/2014, a compreensdo- de que nao
abrangido em sua hipotese de incidéncia o contetudo que dele se pretende
excluir; e (iv) parcialmente procedente o pedido sucessivo de interpretacao
conforme a Constituicao do art. 12, IIl e IV, da Lei n® 12.965/2014 apenas
para (a) assentar que autorizada a imposicao das penalidades de suspensao
tempordria das atividades e de proibi¢ao de exercicio das atividades, aos
provedores de conexao e de aplicacoes de._internet, nos casos de
descumprimento da legislacao brasileira quanto a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, ‘bem como aos direitos a
privacidade, a protecao dos dados pessoais e ao sigilo das comunicagoes
privadas e dos registros, (b) ficando afastada qualquer exegese que -
isoladamente ou em combinacao com o art. 7¢, II e III, da Lei n® 12.965/2014
— estenda a sua hipotese de incidéncia de modo a abarcar o sancionamento
de inobservancia de ordem judicialsde disponibilizacao de contetido de
comunicagoes passiveis de obtencao tao s6 mediante fragilizacao deliberada
dos mecanismos de protecao da ‘privacidade inscritos na arquitetura da
aplicacao.

Faco, na linha do que fundamentarei na sequéncia, retificagao quanto ao
item (iv) da conclusao, nele mantido o juizo de procedéncia parcial, com os
acréscimos destacados em negrito.

Renovo, hoje, meus cumprimentos, saudando todos os que ocuparam a
tribuna, naquela assentada, com proficuas sustentagdes orais. E satido de
modo especial .0s-participantes da audiéncia publica realizada no ambito
deste feito, em conjunto com a ADPF 403, sob a relatoria do Ministro Edson
Fachin, agradecendo pelas inestimaveis contribui¢des recebidas,
decididamente fundamentais a adequada prestagao jurisdicional em tema
complexo ‘dessa natureza, a envolver inclusive aspectos técnicos de dificil
compreensao para os que nao sao da area.

1. Consideragoes iniciais

Como relatado, discute-se na presente agao de fiscalizagdo abstrata a
higidez constitucional de dois artigos da Lei n® 12.965, de 23 de abril de
2014, o chamado Marco Civil da Internet, mais precisamente o art. 10, em

seu § 2% e o art. 12, em seus incisos Il e IV.
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Tais dispositivos tém sido invocados para justificar decisdes judiciais
determinando a suspensao temporaria de servigos que permitem a troca de
mensagens entre usudrios da Internet como sanc¢ao pelo descumprimento,
por parte da empresa responsavel pelo aplicativo, de ordem judicial de
disponibiliza¢dao do contetdo das comunicagoes.

A Lei n? 12.965/2014 , é sabido, estabelece principios; garantias, direitos
e deveres para o uso da Internet no Brasil , instituindo assim o chamado
Marco Civil da Internet no Brasil , amplamente celebrado, inclusivo no
ambito internacional, por situar nosso pais em posicao de vanguarda no
tocante a protecao dos direitos e a previsdao de deveres para os usudrios da
rede mundial de computadores.

O Marco Civil da Internet, como observaram diversos amici curiae e
expositores da audiéncia publica, é fruto de intensos debates e estudos, com
ampla participacao da sociedade civil desde a sua concepgao até a
aprovagao do seu decreto regulamentador, o Decreto n® 8.771/2016 .

Ao disciplinar o uso da Internet,no Brasil, 0 Marco Civil da Internet se
propde a harmonizar principios como a garantia da liberdade de expressao
e de comunicacdo, a protecao da privacidade e dos dados pessoais e a
responsabilizacao dos agentes de acordo com suas atividades.

De inegavel relevancia para a consolidagao do Estado Democratico de
Direito em nosso pais, bem'como para o dimensionamento e a concretizagao
dos direitos fundamentais consagrados na Constituicao de 1988, as questoes
ora enfrentadas dizem respeito a valores fundacionais da ordem juridica
patria, conforme consagra o proprio preambulo da Carta Politica : liberdade
e seguranga, desenvolvimento e justica .

2. Da audiéncia publica

Faco questao de enfatizar a importancia da audiéncia publica realizada
para o devido equacionamento, neste Supremo Tribunal Federal, de
questao ‘complexa e de tamanha relevancia. O didlogo entre esta Casa e
diferentes setores da sociedade, atuando como co-intérpretes da
Constituicao, qualifica e legitima a jurisdi¢ao constitucional, beneficiando os
jurisdicionados como um todo, além de cumprir ditame da Constituigao
brasileira ao ressaltar o carater democratico do Estado de Direito por ela
instituido.



Em casos de relevancia institucional , como o presente, compreendo que
a realizacao de audiéncias publicas constitui um dos pilares centrais do
efetivo acesso a justica . Como ja observou o Juiz da Suprema Corte da
Argentina, Ricardo Lorenzetti, “ a justica progride, se expande e chega a
sociedade quando todos tém a mesma oportunidade de chegar e dizer a sua
verdade. Entdo, o primeiro pressuposto € que todos tenham sua voz no
Tribunal, seu dia no Tribunal ”.

Além disso, os subsidios contidos em conhecimentos técnicos, estudos
rigorosos e na experiéncia de especialistas, academicos e profissionais de
diferentes areas densificam a jurisdi¢ao constitucional do ponto de vista
substantivo, com o esclarecimento deaspectos técnicos — porém
juridicamente relevantes — relativos a operacionalizagao dos registros de
conexao e de acesso a aplicagcoes de internet e ao processamento das
operagoes de coleta, armazenamento, tratamento e guarda de registros, de
dados pessoais e de comunicagdes privadas por provedores de conexao e
provedores de aplicagoes de internet.

A consideracao da diversidade de olhares e pontos de vista sobre o
tema, da multiplicidade de. compreensdes sobre as questdes aqui
enfrentadas, € essencial a “elaboracdao das perguntas corretas e,
consequentemente, chegar-se a consensos possiveis e respostas satisfatdrias.

Entendo que a justa aplicacao do Direito ndao prescinde da adequada
compreensao dos fatos que se pretende disciplinar, bem como das suas
implicagdes sociais. Em outras palavras, a integridade do direito supde
coeréncia na sua aplica¢do a realidade. Somente assim a decisao judicial tem
condigdes de se ancorar na melhor interpretagao possivel do direito objetivo
: a Constituicao,as leis, a tradi¢ao juridica, a pratica institucional e os
valores de uma sociedade. A interpretagao judicial da lei, na licao de
Dworkin, “ deve refletir nao apenas suas convicgoes sobre justica (...) —
embora estas também tenham um papel a desempenhar —, mas também
suas conviccoes sobre os ideais de integridade e equidade politicas e de
devido processo legal, na medida em que estes se aplicam especificamente a
legislacao em uma democracia”.

3. Legitimidade ativa ad causam

A legitimidade ad causam do autor, partido politico com representagao
no Congresso Nacional, tem assento nos arts. 103, VIII, da Constituigao da
Republica e 22, VIII, da Lei n® 9.868/1999 .
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Atendidos, ainda, os pressupostos formais de admissibilidade, admito a
acao direta e passo ao exame do mérito.

4. Mérito

O que se busca, em ultima andlise, é o .reconhecimento da
inconstitucionalidade das sangdes correspondentes a suspensao temporaria
das atividades e a proibicdo do seu exercicio  impostas a empresa
responsavel por plataforma de comunicagdo via Internet pelo
descumprimento de ordem judicial de disponibilizacdo do conteudo de
mensagens privadas de usuarios.

Eis o teor dos arts. 10, § 2% e 12, Ill.e IV, da Lei n® 12.965/2014
(dispositivos impugnados em destaque ):

“Art. 10. A guarda e a disponibilizacao dos registros de conexao e
de acesso a aplicagOes de internet de que trata esta Lei, bem como de
dados pessoais e do conteddo de comunicagdes privadas, devem
atender a preservacgao da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

(-..)

§ 2° O conteudo das comunicagbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7°.

“Art. 12, Sem prejuizo das demais sangOes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o caso, as seguintes sangOes, aplicadas de
forma isolada ou cumulativa:

I'="adverténcia, com indicacdo de prazo para adogao de medidas
corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo
econOmico no Brasil no seu ultimo exercicio, excluidos os tributos,
considerados a condi¢ao econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da
sancgao;

IIT - suspensdo tempordria das atividades que envolvam os atos
previstos no art. 11; ou

IV - proibigdo de exercicio das atividades que envolvam os atos
previstos no art. 11.

Paragrafo tnico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua
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filial, sucursal, escritorio ou estabelecimento situado no Pais.”
(destaquei)

Para o devido equacionamento da controvérsia, ‘imprescindivel
examinar os preceitos questionados em conjunto com os arts. 7¢, [l e III, e 11
da Lei n® 12.965/2014 , aos quais fazem eles remissdo . Transcrevo-os:

“ Art. 7° O acesso a internet é essencial ao.exercicio da cidadania, e
ao usudrio sdo assegurados os seguintes direitos :

()

IT - inviolabilidade e sigilo do fluxo de suas comunicagbes pela
internet, salvo por ordem judicial, na forma da lei ;

IIT - inviolabilidade e sigilo de suas comunica¢bes privadas
armazenadas , salvo por ordem judicial;” (destaquei)

“ Art. 11 . Em qualquer operacdo de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicagbes por provedores de conexao e de aplica¢les de internet
em que pelo menos um désses atos ocorra em territorio nacional,
deverdo ser obrigatoriamente respeitados a legislacao brasileira e os
direitos a privacidade, a prote¢do dos dados pessoais e ao sigilo das
comunicagbes privadas'e dos registros .

§ 1° O disposto.no caput aplica-se aos dados coletados em
territério nacional e-ao contelido das comunicagbes , desde que pelo
menos um dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servi¢o ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo economico possua estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplicacoes de internet deverao
prestar; na forma da regulamentacdo, informagbes que permitam a
verifica¢do quanto ao cumprimento da legislagcao brasileira referente a
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicagoes.

§ 42 Decreto regulamentard o procedimento para apuragdo de
infragoes ao disposto neste artigo.”

Os. preceitos normativos impugnados na presente a¢ao direta, como ja
apontei, tém sido invocados para fundamentar decisOes judiciais em que
ordenada a suspensdo das atividades de servigos de troca de mensagens
privadas, ai residindo o cerne da questao constitucional ora em exame.

5. A virtualizacio da vida privada em nossos dias



Nos tempos atuais, pergunta-se com mais frequéncia ao interlocutor “ o
numero de WhatsApp ” - ou, na linguagem popular, “ o0 zap ” do que “ o
numero do telefone”.

No século XXI, parte significativa da vida privada de grande niimero de
brasileiros descortina-se por meio dos respectivos celulares. Mais do que
estagOes para fazer e receber chamadas, ou meros espelhos negros quando
inativos dentro dos bolsos e bolsas, os telefones celulares, uma vez ativados
em nossas maos, convertem-se em janelas luminosas para a nossa
intimidade.

Uma estante inteira de albuns de fotografia da familia se comprime em
um unico aplicativo. Em outro, permanécem registradas inclusive as
ultimas refeicOes. A porta giratoria da agéncia bancaria cedeu lugar a senha
digitada na tela ou a impressao digital coletada detras dela. No mesmo
dispositivo, a porta de entrada para nosso diario, nossas leituras e musicas
preferidas. As mensagens que respondemos e as que ainda nem
visualizamos. Os textos lidos e os textos por ler. As conversas que tivemos,
os planos futuros e os desejos intimos, compartilhados com amigos na
crenga de que ninguém mais esta a ouvi-los, 1é-los ou vé-los. Os objetos
antes guardados nas gavetas dos escritorios e prateleiras das salas de estar —
nessa condicao protegidos de-invasao arbitraria — hoje converteram-se em
impulsos eletromagnéticos ‘que transitam, por cabos ou ondas, entre os
circuitos eletronicos dos celulares e sistemas de armazenamento chamado
de nuvem, em metafora que nao deixa de conter uma certa poesia.

Os aparelhos de telefone movel guardam muito mais da vida privada e
intimidade de seus proprietarios do que as portas e paredes, gavetas e
armarios da residéncia de cada um deles, e a inviolabilidade do domicilio
nao temos dificuldade alguma em reconhecer.

Ao mesmo tempo, como advertem BEZERRA e AGNOLETTO, em sua
obra Combate ao crime cibernético: doutrina e pratica, nesse “ novo cendrio
em que vivemos, apresentam-se vdrias formas de delito, quer seja usando a
internet.como ferramenta ou sendo a propria finalidade do crime em si.”

6. Breve histdrico dos bloqueios de aplicacdes de Internet no Brasil

O Marco Civil da Internet propde-se a fixar orientagoes e diretrizes para
o equacionamento, sempre a luz da Constitui¢ao, de controvérsias que
comecaram a acontecer bem antes dele.



Um dos primeiros casos de bloqueios judiciais de grande repercussao
no Brasil ocorreu em 2007, a partir da divulgacao de video contendo cenas
de intimidade de uma famosa apresentadora de televisao' e modelo,
capturadas em ambiente publico, sem autorizagao, no site YouTube .

Ja entre 2015 e 2016, em um intervalo de apenas oito meses , o conhecido
servico de mensagens instantaneas e chamadas de voz. WhatsApp teve suas
atividades suspensas trés vezes no Brasil — por alguns dias ou algumas
horas —, em virtude de decisdes judiciais. Em nenhum desses casos, o
provedor da aplicagdo ou sua empresa controladora era réu por violacao
das obrigagoes decorrentes do Marco Civil ou _qualquer outra obrigacao
prevista pela legislacao brasileira. Em dezembro de 2015, por ordem de um
juiz do Estado de Sao Paulo, em fevereiro de 2016, por um juiz do Estado de
Alagoas, e em julho de 2016, por ordem de uma juiza do Estado do Rio de
Janeiro.

Houve, ainda, uma ordem de bloqueio em fevereiro de 2015, da Justica
do Piaui, e outra em maio de 2016, por um Juiz de Sergipe, ambas cassadas
antes da implementacao. O juiz subscritor dessa ultima ordem é o mesmo
que, em marco de 2016, chegara a ordenar a prisao de diretor do Facebook
no Brasil, por suposto descumprimento de decisao judicial.

Casos como esses tém feito o Estado brasileiro figurar, ao lado de
Estados que ndo compartilham das mesmas tradigoes e valores
democraticos caros a mnessa sociedade, em listas de paises pouco
comprometidos com a preservacao das liberdades individuais na Internet.
Cito alguns exemplos:

Em 2016, durante o que foi reportado como uma tentativa de golpe
militar na Turquia, Facebook , YouTube e Twitter ficaram inoperantes
naquele pais.

No mesmo ano, o Facebook foi temporariamente banido de Bangladesh,
a alegacao 'de que a medida era necessaria para manutengao da ordem
publica, rapds a Suprema Corte ter confirmado a condenagdo a pena de
morte-de'dois homens acusados de crimes de guerra praticados durante o
conflito que levou o pais a se tornar independente do Paquistao.

Bloqueios, suspensodes e banimentos temporarios também ocorreram no
Egito, durante os protestos de 2011. Na India, por alguns dias, durante
protestos na regiao do Punjab em 2011 e por seis meses na Cachemira entre



2016-2017. A lista de paises que acompanham o Brasil nesse histérico de
praticas inclui ainda Paquistdo, Tajiquistao, Sudao, Sri Lanka, Malasia, Ira e
China.

7. Das ordens de bloqueio do WhatsApp

As ordens judiciais de bloqueio partem da premissa de que houve o
descumprimento anterior de uma primeira ordem judicial determinando o
fornecimento do conteddo das comunicagdes .. As circunstancias que
importam, aqui, sdo: (i) a legalidade e a constitucionalidade da ordem de
disponibilizagdo do conteido das mensagens e (ii) a possibilidade material
do cumprimento da ordem.

Como resultado das ordens de suspensao dos servicos do WhatsApp,
servigos similares, como Viber e Telegram, observaram um rapido aumento
vertical na sua base de usudrios. O (Telegram , por exemplo, reportou
aumento de mais de um milhao de-usuarios nos dois dias seguintes a
suspensao das atividades do seu principal concorrente.

Os bloqueios comprometem ©.exercicio, por milhdes de brasileiros, das
liberdades fundamentais de expressao e de comunicagao asseguradas pelo
texto constitucional. Nao a tea, causaram verdadeira comocao social, além
de terem perturbado de relacdes familiares a transagdes comerciais, de
reunioes de negocios a notificagoes de atos processuais do proprio Poder
Judiciario.

E importante dizer, desde logo, como ficarda demonstrado, que a
apontada lesdo a Constitui¢do, diante das ordens judiciais de bloqueio de
aplicativos de mensagens, ndo guarda relagdo direta com a vigéncia do
Marco Civil da Internet brasileira, mas com a sua invocagéao indevida para a
pratica de atos que nao sdo por ele, Marco Civil, amparados . A
interpretagdo acaso equivocada da lei, no entanto, em absoluto conduz a
sua inconstitucionalidade, inquinando de vicio, isto sim, o ato assim
praticado, passivel de corregao pelas vias proprias do devido processo legal.

8. Consideragdes sobre o direito as liberdades de expressdo e de
comunicacao (art. 5% IX, da CF)

Integra o pleno exercicio das liberdades de expressao e de comunicagao
a capacidade das pessoas de escolherem livremente as informacgdes que
pretendem compartilhar, as ideias que pretendem discutir, o estilo de
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linguagem empregado e o meio de comunicagao. O conhecimento de que a
comunicagao € monitorada por terceiros interfere em todos esses elementos
componentes da liberdade de informagao: os cidaddos podem mudar o
modo de se expressar ou até mesmo absterem-se de falar-sobre certos
assuntos, no que a doutrina designa por efeito inibitdrie (.chilling effect )
sobre a liberdade de expressao. Nesse sentido,

“A comunicagdo desinibida é também -uma precondi¢ao do
desenvolvimento pessoal autonomo. Seres "humanos desenvolvem
suas personalidades comunicando-se com 0s demais.”

As consequéncias da auséncia dessa precondi¢ao em uma sociedade vao
desde a desconfianca em relacao as institui¢des sociais, a apatia
generalizada e a debilitacao da vida intelectual, fazendo de um ambiente
em que as atividades de comunica¢dao ocorrem de modo inibido ou timido,
por si s6, uma grave restrigao a liberdade de expressao.

Sob enfoque diverso, considerando que software é linguagem, e como
tal, protegido pela liberdade de expressao, indaga-se se compelir o
desenvolvimento compulsérioi’de uma aplicagdo para se implementar a
vulnerabilidade desejada, a determinagao para a escrita compulséria de um
programa de computador-nde configuraria, ela mesma, uma violagao do
direito a liberdade de expressao do desenvolvedor?

De toda sorte, transformar o Brasil em um pais avesso a liberdade de
expressao nao € o melhor caminho para combater os usos irresponsaveis
das ferramentas de comunicacao.

9. Considera¢Ges sobre o direito a privacidade (art. 5%, X, da
Constitui¢do da Republica)

E certo-qie a Constitui¢do da Republica qualifica como invioldveis , na
condicao’de direitos fundamentais da personalidade, a intimidade , a vida
privada’, a honra e a imagem das pessoas, conferindo-lhes especial
protegao, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violagao ( art. 5% X ). In verbis:

“X - sao invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violacao;”
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Tal como a liberdade de manifestacio do pensamento — e seus
desdobramentos como a liberdade de expressido intelectual, artistica e
cientifica e a liberdade de imprensa —, o assim chamado direito a
privacidade ( right to privacy ) — e os seus consectdrios direito a intimidade,
a honra e a imagem - também emana do reconhecimento de que a
personalidade individual merece ser protegida.em todas as suas
manifestagoes.

Apesar da muita tinta despendida a respeito,-0 conceito de privacidade
permanece, nas palavras de Richard Posner, elusivo (vago, impreciso) e mal
definido. No classico artigo The Right to Privacy, escrito a quatro maos
pelos juizes da Suprema Corte dos Estados \Unidos Samuel D. Warren e
Louis D. Brandeis, sugere-se a relagao de tal estado de coisas com o fato de
as mudangas politicas, sociais e economicas demandarem incessantemente
o reconhecimento de novos direitos, impondo, de tempos em tempos, a
redefinicdo da exata natureza e extensdo da protegdo a privacidade do
individuo .

Na quadra atual, inegavel quea privacidade, enquanto direito a ser
deixado em paz , na expressao ‘cunhada pelos magistrados da Suprema
Corte americana, merece protecao adequada e efetiva do ordenamento
juridico. Cumpre indagar, /porém, o escopo e a extensdo desse direito
especifico.

Privacidade nao se confunde com isolamento. Ja em 1624 anotava John
Donne, o poeta, com precisao cientifica, que “ nenhum homem € uma ilha,
completo em si mesmo; todo homem é um pedac¢o do continente, uma parte
do todo” (traducgao livre).

Protegao da-privacidade em absoluto diz com direito a passar a vida
sem ser contrariado, sem sentir desconforto social, sem ser ofendido .

Em uma abordagem contemporanea e integradora, pode-se dizer, (com
COHEN;/ Julie, em traducao livre) que o direito a privacidade visa a
proteger.” a subjetividade emergente, dinamica, dos esfor¢os de atores
comerciais e governamentais para tornar individuos e comunidades fixos,
transparentes e prediziveis. Ela protege as prdticas (...) através das quais a
capacidade de auto determinacgao se desenvolve ”.
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Assim compreendida a privacidade, a conclusao inarredavel é a de que,
tanto quanto a ampla liberdade de expressdo, a prote¢do da privacidade
também é uma caracteristica estrutural indispensavel das sociedades
democraticas .

E isso porque tanto o reconhecimento de uma esfera de privacidade
imune a ingeréncia quanto a garantia de salvo-conduto & palavra proferida
surgiram, na histéria do constitucionalismo moderno, como fatores de
limitagdo do poder das autoridades constituidas sobre os cidadaos.

Se aos cidadaos nao for assegurada uma esfera de intimidade privada,
livre de ingeréncia externa, um lugar onde-0 pensamento independente e
novo possa ser gestado com seguranca, de'que servira a liberdade de
expressao?

O direito a privacidade tem como objeto, na quase poética expressao de
Warren e Brandeis, “ a privacidade da-vida privada”. O escopo da protecao
sao os assuntos pessoais, em relacdo aos quais nao se vislumbra interesse
publico legitimo na sua revelacao, e que o individuo prefere manter
privados. “ E a invasdo injustificada da privacidade individual que deve ser
repreendida e, tanto quanto possivel, prevenida”.

Vale observar, ainda, 'que os maiores desafios contemporaneos a
protecao da privacidade nada tém a ver com a imposi¢ao de restrigdes a
liberdade de manifestacao, enquanto relacionados, isto sim, aos imperativos
da seguranca nacional e da eficiéncia do Estado, a proliferacao de sistemas
de vigilancia e a emergéncia das midias sociais, juntamente com a
manipulacdo de dados pessoais em redes computacionais por inameros, e
frequentemente desconhecidos, agentes publicos e privados.

Nesse contexto, pertinente, ainda, a contribuicao de Alan Westing a
doutrina juridica da privacidade no mundo contemporaneo, ao caracterizar
a estrutura_desse direito como controle sobre os usos da informacgao
pessoal. Nesse sentido, a privacidade, afirma, “ € a pretensao de individuos,
grupos'ou institui¢coes de determinarem para si quando, como e em que
extensao a informacao sobre eles sera comunicada a outros”.

Tal concepgdao do direito a privacidade esta alinhada com o
reconhecimento do seu papel social na propria preservagao da
personalidade e no desenvolvimento da autonomia individual. A existéncia
de uma esfera de privacidade permite, por exemplo, que determinados

conflitos pessoais ou erros da juventude, desde que nado tenham
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consequéncia significativa para a sociedade, nao tenham projecao
exacerbada sobre as possibilidades de vida de um individuo. A privacidade
produz um ambiente seguro para que pensamentos, ideias e .opinioes sejam
compartilhados em circulos limitados e testados antes de serem
publicamente expostos. Permite, dito de outro modo, o espago de liberdade
onde se processa a experimentacao necessaria ao progresso social.

A facilidade com que a privacidade sera protegida ou exposta
transforma-se a medida em que evoluem as tecnologias da informagao e da
comunicagao.

Se, de um lado, sucedem-se ou alternam-se tecnologias de comunicagao
— carta, telégrafo, telefone, telefone movel, \redes sociais, aplicativos de
mensagens — de outro, adaptam-se e apuram-se as tecnologias voltadas a
vigilancia — interceptagao, raio-x, acesso furtivo a sistemas, desencriptagao
etc.

As ultimas trés décadas, em particular, tém testemunhado uma espécie
de “corrida armamentista” entre.tecnologias que facilitam a vigilancia e
tecnologias de protecao da privacidade, em que o desenvolvimento de uma
impulsiona acaba impulsionando a evolugao da contraparte.

De um lado, agentes estatais da area de seguranca publica alegam que o
desenvolvimento de tecnologias de protecao da privacidade cada vez mais
eficientes tem minado as'suas capacidades de prevenir, investigar e
reprimir crimes, deixando-os “no escuro”. Do outro lado do debate, o
cenario atual é descrito ecomo sendo, ao contrario, o de uma “Era de ouro da
vigilancia.

Nessas condi¢des, nao podem a hermenéutica constitucional e o
desenvolvimento legislativo ficar alheios a essas mudangas no tempo, tendo
em vista a manutencdo do equilibrio entre protecao da privacidade e os
limites da atitacio do Estado . E que a Constituicio, assim como o estado da
técnica, institui um conjunto de restri¢des a atuagao do Estado. Como
analisa ©o_professor Lawrence Lessig, em ensaio seminal acerca das
implicagoes do desenvolvimento das tecnologias de comunica¢do em rede
para“a_interpretacdo constitucional, ¢ a combinacao de constrangimentos
tecnoldgicos e constrangimentos legais que define, em um dado momento,
as restrigoes efetivamente enfrentadas pelo Estado, caso este deseje intervir
em determinado aspecto do dominio privado de um cidadao.

Longe de ter seu significado usurpado, a Constitui¢ao escrita no mundo

analdgico ha de ser traduzida para o mundo digital, de modo a preservar,
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neste, os interesses, os direitos e as liberdades que originalmente preservava
. Desse modo, o sentido das palavras da Constitui¢ao, o alcance da protecao
constitucional, busca-se, € preservado em face da mudancga do contexto.

No voto — entdao vencido — proferido em Olmstead 'v. United States
(1928), o Justice Louis Brandeis, da Suprema Corte dos EUA, ressalta que
um principio vital deve ser capaz de aplicagao mais ampla do que somente
a conduta particular que lhe deu origem. Na peca, que ja identificava, no
direito a privacidade das comunicagdes, a conformagao constitucional que
somente veio a prevalecer na jurisprudéncia daquela Corte quarenta anos
depois, diz ele:

“Isso é particularmente verdadeiro das constitui¢des. Elas nao sao
promulgacoes efémeras, projetadas para dar conta de ocasides
passageiras. Elas sdo, para wusar as palavras do Juiz Marshall
‘projetadas para se aproximarem da imortalidade o tanto quanto as
institui¢des humanas forem capazes’. O futuro esta sob seu cuidado e
tutela (...). Na aplicagao de'uma constitui¢ao, portanto, nao podemos
contemplar apenas o que tem sido, mas o que pode vir a ser. Sob
qualquer outra premissa, a aplicagdo de uma constitui¢ao, de fato,
seria mais facil, como.também seria deficiente em eficdcia e poder.
Seus principios gerais teriam pouco valor e seriam convertidos, por
precedentes, em férmulas impotentes e sem vida. Direitos declarados
em palavras, perdidos na realidade.”

A cada estagio do.desenvolvimento tecnoldgico, em que se torna
materialmente possivel a imposicao de niveis de controle cada vez maiores
sobre diferentes aspectos das vidas das pessoas, renova-se a questao a ser
respondida pelas_Cortes quanto a ”permitir que esses espagos sejam
preenchidos com: incremento do poder estatal, ou com o incremento das
protecoes a privacidade individual”. Com efeito,

“quando as tecnologias daquele mundo mudam, nos defrontamos
com uma escolha. Podemos imaginar a eficiéncia tendo permissao
para governar nesse novo espaco, ao deixarmos as liberdades
protegidas pela imperfei¢ao irem embora; ou ndés podemos imaginar a
recriacao de esperas de liberdade para substituirem aquelas criadas
por imperfei¢des na tecnologia. Essas sdao nossas escolhas
democréticas e sao escolhas reais.”
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Ja no contexto do debate mais recente em torno da adocao do Marco
Civil da Internet no Brasil e seu significado para a protecao dos direitos
fundamentais dos usuarios da rede, Paulo Rena da Silva.Santarém, em
dissertacao sobre o tema, pontua que:

“(...) hoje o Brasil e o mundo precisam responder duas
importantes perguntas. Primeiro, quais sao 'as exigéncias que a
sociedade e as comunicagoes colocam para os horizontes politicos no
inicio do séc. XXI? E, segundo, quais as'exigéncias que a politica e a
democracia da sociedade do séc. “XXI colocam para as nova
tecnologias de informacgao e comunicacao?

A formulagao conjunta dessas perguntas, como um par in-
terdependente, vincula-se ao duplo entendimento de que, de um lado,
o fendmeno da convergéncia de midias que vivemos hoje em dia nao
consiste apenas em um fendmeno tecnoldgico, mas social; e que os
efeitos da mudanga da tecnologia irdo in-terferir na forma como
enxergamos a nossa presenca no mundo, inclusive a nossa presenga
como cidadaos. Questionar-a‘relagao de mao dupla entre a politica e a
tecnologia, sem essa intertex-tualidade, pode apenas levar a respostas
que, para ambas as_perguntas, sejam construidas de formas tdo
simples quanto intteis.”

10. Considerag6es sobre o sigilo das comunica¢Ges privadas (art. 5% XII,
da Constituigao da Republica)

Sem que os institutos se confundam, a garantia do sigilo das
comunicagdes privadas esta intimamente relacionada a prote¢do da
privacidade .

Ainda em’ 1967, no paradigmatico julgamento do caso Katz v. United
States , a Suprema Corte dos EUA superou a sua jurisprudéncia anterior
para assentar que a escuta e a gravagao de comunicagOes telefonicas
equivalem @os procedimentos de busca e apreensdo e, como tais, sujeitam-
se aos limites tracados pela Quarta Emenda a Constitui¢ao daquele pais,
que essencialmente assegura o direito a inviolabilidade da intimidade, da
vida privada e do domicilio contra certas modalidades de agOes estatais
arbitrarias.
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A protegao constitucional contra a invasao estatal arbitraria passou a se
estender, na redefinicdo empreendida pela Corte sob a lideranca do Chief
Justice Earl Warren, a qualquer “ expectativa razodvel de privacidade ”.
Transcrevo:

“A atividade do Estado pelo qual foram ouvidas e registradas
eletronicamente as palavras do peticionario wviolou a privacidade na
qual ele justificadamente se fiava ao utilizar a cabine telefonica, e
constitui, portanto, uma ‘busca e apreensao’ na acepgao da Quarta
Emenda. O fato de o dispositivo eletronico empregado para atingir tal
objetivo nao ter atravessado a parede da cabine nao tem nenhuma
relevancia constitucional.”

Em 2018, no julgamento de Carpenter . United States , aquela Corte
decidiu que a mesma cldusula da Constituicao também protege o sigilo dos
registros referentes as informagSes de localizagdo de telefones méveis ,
mantidos pelas operadoras do servigo, condicionada a sua disponibilizagao
a existéncia de ordem judicial de busca e apreensdo proferida no curso de
procedimento criminal.

O histdrico dos registros de localizagao de telefones moveis, constatou-
se, permite que o Estado instaure uma “ vigilancia quase perfeita” e que “
viaje de volta no tempo para refazer o itinerdrio de uma pessoa ”, levando a
preocupacgoOes relacionadas a privacidade ainda maiores do que aquelas
apresentadas pelo monitoramento por meio da tecnologia GPS ( Global
Positioning System ou Sistema de Posicionamento Global).

A Constituicao brasileira, a fim de instrumentalizar tais direitos, preve,
no art. 5% XII,-a inviolabilidade do “ sigilo da correspondéncia e das
comunicagOes-telegrdficas, de dados e das comunicagbes telefénicas , salvo,
no ultimo caso, por ordem judicial , nas hipdteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo penal ”.

O.art! 5% XII, da CF protege, cumpre salientar, a comunicagdo dos
dados, 0 evento pelo qual dados ou informacdes sao transmitidos ou
recebidos do ponto A ao ponto B. J4 a protegao do sigilo de dados
armazenados tem amparo no art. 5% X, da CF , como decorréncia do direito
a privacidade.
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Essa distingao é especialmente relevante para a devida compreensao da
diferenca entre as hipdteses dos incisos II e III do art. 7%, bem como os §§ 1°
e 22do art. 10 da Lei n® 12.965/2014.

E nessa linha, pode-se adiantar que, ao enfeixar a disponibilizagao do
contetido das comunicagoes privadas — no que se refere‘as informagoes em
fluxo — com a exigéncia de ordem judicial, nas hipoteses e na forma da lei, o
art. 10, § 22 da Lei n® 12.965/2014 veicula hipotese de relativizagao do sigilo
das comunicagdes compativel, a principio, com o0s limites do direito
fundamental da personalidade correspondente.a protecao do sigilo de
dados e de comunicagdes, consagrado no citado art. 5% XTI, da CF.

A jurisprudeéncia desta Suprema Corte tem reconhecido que a os limites
constitucionais do sigilo alcanca as comunicagdes telematicas de dados.
Neste sentido os seguintes precedentes:

“Recurso ordindrio em habeas corpus . Constitucional. Processual
penal. (..) Intercepta¢aotelemdtica e prorrogagdes. Mencionada
incompatibilidade do paragrafo tinico do art. 1° da Lei n® 9.296/96 com
o art. 5% inciso XII, da:Constituicao Federal. Inconstitucionalidade nao
verificada. Inexisténcia no ordenamento juridico constitucional
vigente de garantias individuais de ordem absoluta. Doutrina e
precedentes. Exce¢do constitucional ao sigilo que alcanca as
comunicagoes de dados telematicos , visto que clausula tutelar da
inviolabilidade nao pode constituir instrumento de salvaguarda de
praticas ilicitas (HC n® 70.814/SP, Primeira Turma, Relator o Ministro
Celso de Mello, DJ de 24/6/94). Recurso ordindrio nao provido. (...) O
Supremo-Iribunal Federal ja decidiu pela licitude da “interceptacgao
telefonica, determinada em decisdao judicial fundamentada, quando
necessaria, como unico meio de prova, a apuracao de fato delituoso”
(Ing.n® 2.424/R], Pleno, Relator o Ministro Cezar Peluso, DJe de 26/3
/10)." (...) Em face da concepcdo constitucional moderna de que
inexistem garantias individuais de ordem absoluta, mormente com
escopo de salvaguardar praticas ilicitas (v.g. HC n® 70.814/SP), a
excegdo constitucional ao sigilo alcanga as comunicagdes de dados
telematicos, ndo havendo que se cogitar de incompatibilidade do
paragrafo tnico do art. 1° da Lei n® 9.296/96 com o art. 5% inciso XII,
da Constituicdo Federal . Precedente e doutrina. 12. Recurso ordinario
ao qual se nega provimento.” ( RHC 132115 , Relator Ministro Dias
Toffoli, Segunda Turma , julgamento em 06.02.2018, DJe 19.10.2018)

“RECURSO ORDINARIO EM HABEAS CORPUS . APURACAO
DE CRIME DE FALSIDADE DOCUMENTAL. BUSCA E
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APREENSAO. VALIDADE. DILIGENCIA REALIZADA EM ORGAO
PUBLICO. ARRECADACAO DE COMPUTADORES
SOBRESSALENTES A  ORDEM JUDICIALL: ENTREGA
VOLUNTARIA DAS MAQUINAS PELA “AUTORIDADE
RESPONSAVEL. CLAUSULA DE RESERVA DE’ JURISDICAO
OBSERVADA. EXAME PERICIAL CONDICIONADO A POSTERIOR
AUTORIZACAO JUDICIAL. PRESERVACAQ+ DO DIREITO A
INTIMIDADE. ACESSO AOS DADOS' REGISTRADOS EM
DISPOSITIVO ELETRONICO. SUPOSTA VIOLACAO AO SIGILO DE
CORRESPONDENCIA ~ ELETRONICA.V  INOCORRENCIA.
INDEFERIMENTO DE DILIGENCIAS | EM PROCEDIMENTO
CRIMINAL. CERCEAMENTO DE DEFESA. NAO VERIFICACAO.
CONTRADITORIO E AMPLA DEFESA PROPRIOS DA FASE
JUDICIAL. RECURSO DESPROVIDO./(...) 2. Conquanto verificada a
entrega voluntdria ao agente policial, o exame pericial nos
equipamentos apreendidos, condicionado a autorizagao especifica da
autoridade judicial responsavel pela supervisao do caderno
investigativo, resguarda a regularidade da apreensao e o direito a
privacidade do repositorio de dados e de informacoes neles contidos.
3. Descabe invocar a.garantia constitucional do sigilo das
comunicagdes de dados quando o acesso nao alcanga a troca de dados,
restringindo-se apenas as informag¢Ges armazenadas nos dispositivos
eletronicos. A orientagao jurisprudencial do STF assinala que “A
protecio a que se-refere o art.5?%, XII, da Constituicdo, é da
comunica¢ao 'de. dados' e nao dos 'dados em si mesmos', ainda
quando armazenados em computador. (cf. voto no MS 21.729, Pleno,
5.10.95, red. Néri da Silveira - RT] 179/225, 270)” (RE 418.416, Rel. Min.
Sepulveda Pertence, Tribunal Pleno, DJ 19.12.2006). 4. Em se tratando
de instrumento destinado a formagao da opinio delicti do dérgao
acusatorio, o procedimento administrativo de investigacao criminal
ndo demanda a amplitude das garantias constitucionais da ampla
defesa e do contraditdrio, proprias da fase judicial. Eventual prejuizo
advindo do indeferimento de diligéncias no curso das apuracoes
(nomeacao de assistente técnico e formulagao de quesitos) é passivel
de questionamento na agdo penal decorrente do respectivo inquérito
policial. 5. Recurso ordindrio em habeas corpus desprovido. ( RHC
132062 , Relator Ministro Marco Aurélio, Relator p/ acérdao: Ministro
Edson Fachin, Primeira Turma, julgamento em 22.11.2016, DJe
24.10.2017)”

“ SIGILO DE DADOS - AFASTAMENTO . Conforme disposto no
inciso XII do artigo 5° da Constituigdo Federal, a regra é a privacidade
quanto a correspondéncia, as comunicages telegraficas, aos dados e
as comunicages, ficando a excegdo — a quebra do sigilo — submetida
ao crivo de érgdo equidistante — o Judicidrio — e, mesmo assim, para
efeito de investigagdo criminal ou instrugdo processual penal .” ( RE
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389808 , Relator Ministro Marco Aurélio, Tribunal Pleno, julgamento
em 15.12.2010, DJe 10.5.2011)

Para que duvida nao pairasse quanto ao alcance. das garantias
constitucionais, no que se refere ao ambiente digital, o art. 3% II, da Lei n®
12.965/2014 reafirmou a prote¢do da privacidade como principio norteador
da disciplina do uso da internet no Brasil. Os seus arts. 7° e 8 consagram o
papel essencial do acesso a internet para o pleno exercicio da cidadania ,
assegurando, entre outros direitos, a inviolabilidade e o sigilo do fluxo de
comunicagdes do usuario, salvo por ordem judicial, na forma da lei , bem
como a inviolabilidade e o sigilo das suas comunicacdes privadas
armazenadas, salvo por ordem judicial .

O art. 5% XII, da CF, a seu turno, ndao d4a margem a exegese outra que
ndo a de que a lei somente pode autorizar a suspensdao do sigilo de
comunicagdes privadas para fins de investigacdo criminal ou instrugdo
processual penal . Trata-se de limite-ao alcance da atividade legislativa,
adstrita que estd aos contornos tracados na Lei Maior. Ainda que a
legislagao nao estampe no proprio-texto a limitagao do seu alcance, é dever
do intérprete atentar para a regéncia constitucional ao aplicar a lei no caso
concreto.

Entendo, nessa linha de‘raciocinio, que a adequada exegese dos arts. 7°,
Il e IO, e 10, § 2%, do Marco Civil da Internet , a luz do art. 5%, XII, da
Constitui¢do da Reptublica , conduz a conclusido inequivoca de que, a
maneira das comunicagdes telefonicas, a inviolabilidade do sigilo das
comunicacoes realizadas pela internet somente pode ser excepcionada, por
ordem judicial, no.ambito da persecucdo penal . Na expressa diccao da
Constituicdo, “,para fins de investigacdo criminal ou instrugao processual
penal”.

11. Do dever de guarda de metadados

Impaoe-se o registro de que a obrigacao de guarda de metadados, de que
trata-o art. 15 do Marco Civil da Internet , ndo se estende a contetido. O
referido preceito é expresso ao determinar, aos provedores de aplicagdes de
internet, a guarda, sob sigilo, dos registros de acesso (metadados) . Eis o seu
teor:

“Art. 15. O provedor de aplicagdes de internet constituido na

forma de pessoa juridica e que exerca essa atividade de forma
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organizada, profissionalmente e com fins econdmicos devera manter
os respectivos registros de acesso a aplicagGes de internet , sob sigilo,
em ambiente controlado e de segurancga, pelo prazo de 6'(seis) meses,
nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por' tempo certo, os
provedores de aplicagoes de internet que nao. estdao sujeitos ao
disposto no caput a guardarem registros de acesso a aplicagdes de
internet , desde que se trate de registros relativos a fatos especificos
em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério
Publico poderao requerer cautelarmente a qualquer provedor de
aplicagdes de internet que os registros-de acesso a aplicagdes de
internet sejam guardados, inclusive por prazo superior ao previsto no

caput, observado o disposto nos §§ 3° e'4° do art. 13.

§ 3° Em qualquer hipdtese, a disponibilizacdo ao requerente dos
registros de que trata este artigo/devera ser precedida de autorizacao
judicial, conforme disposto na Se¢ao IV deste Capitulo.”

Tal obrigagdo, a evidéncia, ‘ndo se estende ao contetido das
comunicagoes. Caso assim fosse, equivaleria a determinar que companhias
telefOnicas armazenassem as gravacoes de todas as chamadas realizadas
por seus usudrios, por igual periodo, para que ficassem a disposi¢ao em
caso de eventual mandado judicial para sua disponibilizagao.

12. Da Lei Geral de Telecomunicag6es (Lei n® 9.472/1997)

A organizacao dos servigos de telecomunicagdes, no Brasil, é objeto da
Lei n® 9.472/1997 (Lei Geral das Telecomunicagdes) . Seu art. 60 define como
servigo de telecomunicagoes o “ conjunto de atividades que possibilita a
oferta de telecomunicagcdo ”, sendo esta descrita, por sua vez, como “ a
transmissao, emissao ou recepg¢ao, por fio, radioeletricidade, meios Opticos
ou qualquer,outro processo eletromagneético, de simbolos, caracteres, sinais,
escritos, imagens, sons ou informagoes de qualquer natureza ” ( art. 60, § 1%,
da LGT ):

Os equipamentos, aparelhos, dispositivos, terminais e demais meios
necessdrios a realizacao da telecomunicagao (computadores pessoais,
notebooks , tablets , telefones celulares etc) sao legalmente designados como
estacOes de telecomunicagoes ( art. 60, § 2%, da LGT ).

Atividades como a desempenhada pelo aplicativo WhatsApp sao
consideradas, conforme a disciplina legislativa, servigos de valor adicionado
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, ha medida em que acrescentam, a um servigo de telecomunica¢des que lhe
da suporte e com qual ndo se confundem, novas utilidades relacionadas ao
acesso, ao armazenamento, a apresentacao, a movimentacao ou a
recuperacgao de informagoes.

Os provedores de servigos de valor adicionado sdo usudrios da
infraestrutura das redes e dos servigos de telecomunica¢oes que lhes dao
suporte, com os direitos e deveres inerentes a essa condicao ( art. 61, § 12).
Nessa condic¢do, o uso das redes de servigos de telecomunicagdes, para a
prestagao dos servigos de valor adicionado lhes €assegurado pela lei ( art.
61,§22).

Enquanto servigos de valor adicionado; na diccao da Lei Geral das
Telecomunicagdes, as aplicacdes de internet de que trata a Lei n® 12.965
/2014 (Marco Civil da Internet) , ndo se-enquadram, elas mesmas, como
servigos publicos de telecomunicagdes.

Como pontuou, na qualidade de amicus curiae , a ASSESPRO
NACIONAL, ao atuarem no tecnoldgico e especialissimo ambiente
informatizado da Internet, para viabilizar a mais ampla comunicagao entre
as pessoas, os provedores de.aplicagoes de Internet desenvolvem, sob o
manto da livre iniciativa ( art. 170, caput, da CF ) atividade protegida pelos
direitos fundamentais a manifestacao do pensamento ( art. 59 IV, da CF ) ao
acesso a informacao ( art.-5% XIV, da CF ) e a liberdade da expressao da
atividade intelectual, cientifica e de comunicacao, independente de censura
ou licenca ( art. 5% IX, da'CF ).

13. Influxos dostandard normativo da Convengdo de Budapeste sobre o
Cibercrime

Em julho.de 2019, teve inicio o processo de adesao do Brasil a
Convengao'de Budapeste sobre o Crime Cibernético, que passou a vigorar
no pais a'partir da sua promulgacao pelo Decreto n® 11.491, de 12 de abril
de 2023 (DOU de 13.4.2023) Se, ao Estado brasileiro, mesmo antes da adesao
formal, ja'era facultado participar das reunides relativas a Convengao e seus
protocolos, na condicdo de observador, uma vez completado o
procedimento de adesdo, o Brasil esta vinculado a sua observancia, sendo
inafastdvel, no contexto do presente esfor¢o exegético, o equacionamento
dos influxos desse standard normativo sobre o tema de fundo aqui vertido.

Adotada em 23 de novembro de 2001 no ambito do Conselho da Europa

e aberta a adesao de Estados nao-membros dessa organizacgao, a Convengao
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de Budapeste sobre o Cibercrime , em vigor desde 1° de julho de 2004,
reconhece legitima, no seu Artigo 18%, a adocao, pelos Estados-partes, de
medidas legislativas e outras necessarias para habilitar suas_autoridades
competentes a ordenarem, a um fornecedor de servigos que os-preste no seu
territorio, que comunique dados na sua posse ou sob.o seu controle,
relativos a seus usudrios, que nao sejam dados relativos ao trafego ou ao
contetido , e que permitam determinar:

a) O tipo de servigo de comunicacao utilizado, as medidas técnicas
tomadas a esse respeito e o periodo de servigo;

b) A identidade, a morada postal ou geografica e o nimero de
telefone do assinante, e qualquer outro' namero de acesso, os dados
respeitantes a faturagao e ao pagamento, disponiveis com base num
contrato ou acordo de servicos;

¢) Qualquer outra informacao.sobre a localizagao do equipamento
de comunicagdo, disponivel com base num contrato ou acordo de
Servicos.

No que se refere ao dados correspondentes ao conteudo de
comunicagdes , 0 emprego legitimo de medidas para obrigar um fornecedor
a recolher ou registrar esse conteudo ou viabilizar que seja recolhido ou
registrado pelas autoridades’ competentes é objeto do Artigo 21° da
Convengao . O preceito exige (i) que se aponte no direito interno, um prévio
leque de infragdes definidas como especialmente graves , a ponto de
justificar a natureza da medida; (ii) que ndo se exija mais do que a
capacidade técnica do fornecedor pode oferecer; e (iii) que a medida tenha
como objeto o contetido de comunicagdes especificas .

Em ambas as hipoteses (tanto o procedimento do Artigo 18 quanto o
procedimento do Artigo 21 da Convencao), a legitimidade da adogao das
medidas encetadas esta subordinada, ainda, as disposi¢oes dos seus Artigos
14 e 15 , que sujeitam o exercicio de tais poderes (i) ao ambito de
investigagao criminal ou instrucdo processual penal ; (ii) a observancia das
condigOes e salvaguardas estabelecidas pela legislacdo nacional, que deve
assegurar protecao adequada dos direitos humanos e das liberdades ; e (iii)
a observancia do principio da proporcionalidade .

14. Andlise da constitucionalidade dos preceitos impugnados
Assentado esse pano de fundo juridico e conceitual, concluo que o art.

10, § 2% da Lei n® 12.965/2014 confere suporte normativo para comando
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judicial de disponibilizagdo do conteiido de comunicagOes privadas
travadas por meio de aplicagdes de mensagens apenas no ambito de
investigacao criminal ou da instrugao processual penal.

Ao permitir a disponibilizagao do contetdo de comunicagoes privadas —
em fluxo ou armazenadas — somente por ordem judicial, nas hipoteses e na
forma que a lei estabelecer, o art. 10, § 29, da Lei n? 12.965/2014 transita
dentro do campo semantico demarcado pelo art. 5% XII, da Constituicdo da
Republica , segundo o qual o sigilo das comunicagdes telegraficas, de dados
e das comunicagoes telefonicas pode ser levantado, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para.fins de investigacao criminal
ou instrugao processual penal.

Tratando-se de norma restritiva de direito fundamental da
personalidade, sua aplicagdo legitima depende de sua conformidade com o
art. 5% XII, da Constituigdo : ordem judicial dada no ambito de investigacao
criminal ou instrugao processual penal:

Questiona-se, na sequéncia,~a‘licitude do uso, nas comunicagdes
privadas, de tecnologias de protecao do sigilo e da seguranca das
comunica¢des, notadamente das tecnologias criptogréficas que tornem
materialmente inviavel o cumprimento, pela plataforma, de eventual
comando judicial de disponibilizagio do contetdo de comunicagoes
privadas havidas por seu intermédio. Sob outro enfoque, ha que perquirir
se pode o Estado obrigar os particulares que oferecem plataformas ou
servigos de comunicacao privada a adotarem mecanismos que assegurem o
acesso ao conteudo das conversas, caso seja licitamente determinada a sua
disponibilizacdo, nos moldes do art. 10, § 2%, da Lei n® 12.965/2014 ? E ainda,
se pode ser apenada a nao observancia de determinagao nesse sentido?

Entendo que a resposta no ponto é negativa. O poder de o Estado
determinar_a’ disponibilizagdo do conteido de mensagens no ambito de
investigacao criminal ou da instru¢dao processual penal nao conduz a
conclusao ‘'de que ilegal o oferecimento de servigco que adote tecnologia por
forca davqual inacessivel, esse contetido, ao proprio provedor da
plataforma. Uma vez desenvolvida e adotada por ele, um particular,
tecnologia voltada a garantir a seguranca e a privacidade de comunicagoes,
e oferecida essa tecnologia, como valor agregado, a outros particulares que
contratam seus servigos, nao pode o Estado compeli-lo a oferecer um
servico menos seguro e vulneravel, sob o pretexto de que pode vir,
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eventualmente, a utilizar essa vulnerabilidade artificial, para cumprir
ordem judicial a respeito. Isso significaria tornar ilegal a criptografia, ou
pelo menos alguns de seus usos.

15. A questdo da criptografia

Embora a ciéncia da criptografia seja tao antiga quanto a escrita, o
desenvolvimento e disseminacao de tecnologias criptograficas na
contemporaneidade é o que torna as comunicacOes € as transagdes online
mais seguras e, em consequéncia, a sociedade também fica mais segura.

Outrora monopolio de governos, a invencao da criptografia de chave
publica tornou vidvel o uso da tecnologia por particulares, e possivel o
comércio eletronico. Ela € essencial para a seguranga das transagdes
eletronicas que viabilizam a propria existéncia de opera¢des comerciais e
financeiras na Internet.

Lembro-me do conto “A Carta Roubada”, de Edgar Allan Poe, em que o
contetido de um documento de natureza pessoal ¢ mantido em segredo, em
meio a realizacdo de buscas no,aposento onde repousava, sem maiores
esforcos para encobri-lo. De modo similar, o emprego da criptogratia de
chave publica confere seguranga e privacidade as comunicagoes efetuadas
por meio de redes abertas ao.acesso de todos.

Seria um inadmissivel ‘contrassenso, e mesmo retrocesso, tornar ilegal
ou limitar dessa maneira o uso de criptografia. Relatorio do National
Research Council (Conselho Nacional de Pesquisa) dos EUA apontava, ja
em 1996, que os “.esforcos para controlar a criptogratia seriam ineficazes, e
seus custos excedeériam qualquer beneficio imagindvel ”.

Além disso, a difusao da criptografia também tem garantido a
seguranca da comunicacao de grupos de direitos humanos e individuos que
se mobilizam contra regimes opressivos ao redor do mundo.

Em certa medida, a liberdade fundamental que assegura ao individuo o
direito de fechar o portao de casa com um cadeado, elevar a altura do muro
ou pendurar uma cortina na janela, autoriza cogitar uma espécie de direito
fundamental a encriptacao, ou pelo menos que o uso da criptografia
consiste em uma ferramenta indispensavel, nos dias de hoje, para assegurar
o direito a privacidade.
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Volto a pergunta: pode o Estado compelir fabricantes de dispositivos
eletronicos, provedores de aplicagoes digitais ou autores de software a
implementar, nos produtos que desenvolvem, mecanismos para desabilitar
ou contornar tecnologias de encriptagao neles incorporadas?

A ideia, que nao é nova, de forcar a implementacao de “ back doors ”
(portas dos fundos) em softwares de criptografia, para franquear acesso
furtivo a autoridades publicas, ainda que limitada a situa¢des excepcionais,
vem sendo abandonada em todo o mundo. Medidas dessa natureza teriam
como consequéncia, invariavelmente, tornar as tecnologias de comunicagao
menos seguras para todos os seus usudrios, além de violar frontalmente a
protecao da liberdade de expressao e a protegao do sigilo das informacgoes.
Seria, além disso, potencialmente indcua, porque os usudrios que se
utilizam de aplicacoes para o cometimento de crimes migrariam para
aplicativos fora do alcance das autoridades:

Consagrada uma liberdade na Constitui¢ao, a chave hermenéutica para
o seu devido dimensionamento, em face de transformagoes tecnoldgicas
que alteram o modo como essa liberdade é exercida, ha de buscar, tanto
quanto possivel, a sua maxima, ptreservacao. O Estado ndo pode ambicionar
que a migracao para uma plataforma diversa da anteriormente regulada
signifique uma oportunidade para afrouxamento de garantias e liberdades.
Ora,

“Tomadas. as liberdades substantivas dos individuos como
experiéncias. empiricas de fruicao de direitos, como oportunidades
efetivas. de'moldar o proprio destino e ajudar uns aos outros, ou,
ainda, como expansao das capacidades das pessoas de levar o tipo de
vida que elas valorizam, é possivel afirmar que o advento de novos
patamares tecnoldgicos estd diretamente relacionado ao surgimento
de novas liberdades e, consequentemente, por demandas no sentido
da sua concretizacao.”

As. expectativas razodveis dos titulares dos direitos constitucionais
devem ser mantidas. Qual é o sentido de uma Constituicao que, no ano de
2020, protege o sigilo das comunicagOes telegraficas, mas nao protege o
sigilo das comunicagOes realizadas por aplicagdoes de internet ou qualquer
outro meio pelo qual as pessoas de fato se comunicam hoje? A Constituicao
nao é um simulacro, ndo pode ser lida como se fosse um museu de direitos.
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Em 2016, acolhendo pedido apresentado pelo FBI ( Federal Bureau of
Investigation ), um tribunal federal dos EUA ordenou a empresa Apple que
implementasse mecanismo pelo qual pudesse ser acessado o conteudo
armazenado em um dispositivo informatico por ela fabricado — um iPhone
utilizado por um dos atiradores do massacre de San Bernardino, ocorrido
no final do ano anterior, 2015. Tratava-se, em sintese, de substituir a
ferramenta de software de seguranca e protecao da privacidade instalada
no aparelho por uma nova versao, vulneravel a acesso de terceiros, a ser
desenvolvida. Deliberadamente enfraquecer a seguranca de um produto
cuja fungao é proporcionar privacidade as comunicagoes do seu usuario.

O caso, porém, foi abandonado pelo drgdo investigador apos ter obtido
sucesso em acessar as informacoes contidas no celular com a assisténcia de
ferramentas desenvolvidas por um terceiro:

Na ocasiao, Zeid Raad Al Hussein, ‘Alto-Comissario das Nagoes Unidas
para os Direitos Humanos de 2014 a 2018, afirmou que o caso arriscava
abrir uma Caixa de Pandora que poderia ter implicagbes extremamente
perigosas sobre ativistas de direitos humanos, jornalistas, denunciantes e
dissidentes politicos, sendo um . “presente para regimes autoritarios” e
Criminosos.

A criptografia, como recurso tecnoldgico, tem-se revestido de especial
relevo na implementacao de direitos humanos. Com efeito, no mundo atual,
¢ importante componente da protecao dos direitos a privacidade e a
liberdade de expressdo ( artigos 17 e 19 do Pacto Internacional sobre
Direitos Civis e Politicos, no ambito das Nag¢oes Unidas ):

Artigo 17

“(...) ninguém podera ser objetivo de ingeréncias arbitrdrias ou
ilegais em sua vida privada, em sua familia, em seu domicilio ou em
sua correspondéncia”

Artigo 19

“Toda pessoa tera direito a liberdade de expressao; esse direito
incluird a liberdade de procurar, receber e difundir informacdes e
ideias de qualquer natureza, independentemente de consideragoes de
fronteiras, verbalmente ou por escrito, em forma impressa ou artistica,
ou por qualquer outro meio de sua escolha.”

Em estudo publicado em 2015, Chaves para promogdo de Sociedades do

Conhecimento inclusivas , a UNESCO (Organiza¢ao das Nagdes Unidas
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para a Educacao, a Ciéncia e a Cultura) concluiu que uma Internet segura
deve ser construida sobre quatro pilares que se complementam: acesso a
informacao e conhecimento, liberdade de expressao, privacidade e ética .

Sob essa otica, a protecao de dados e a protecao da.privacidade sao
fatores criticos para a preservagao nao s da liberdade de.expressao, como
da prépria seguranca do usudrios das redes de informagao e comunicagao:

“(...) a manipulagao de praticas de seguranga, como a introducao
de "portas dos fundos" no software , para-permitir acesso legitimo ao
governo, pode deixar os usudrios da‘Internet vulnerdveis a outras
ameagas ilegitimas. Os invasores podem entrar pelas mesmas portas,
tornando os sistemas menos seguros. Desse modo, embora a vigilancia
estatal seja vista como justificada em muitos aspectos, as abordagens
da questdo tém levantado preocupacdes de que o remédio pode
prejudicar os direitos e liberdades' democraticos que ele deveria servir
para proteger.”

O trade-off aqui, portanto, nao se da entre seguranga publica e
privacidade, pois a pretensao que ameaga a privacidade, ainda que fundada
no combate a uma ameaga imediata a segurancga, vulnera no longo prazo,
também a seguranca das redes-e seus usudrios como um todo, expondo-os a
maiores riscos de ciberataques, fraudes, roubos de identidade, invasao da
intimidade extorsao etc.

A mesma tecnologia.que tornaria mais facil as autoridades de seguranca
publica acessarem ;conteddo armazenado pode - e, existindo, serd —
utilizada por criminosos para terem acesso a informagoes privadas de
futuras vitimas.

O referido, estudo reconhece, ainda, o papel desempenhado pela
criptografia na criagao de condi¢oes materiais para o exercicio dos direitos
relacionados a protecao da privacidade e da liberdade de expressao:

“Na medida em que nossos dados possam ser considerados
representativos de nods mesmos, a criptografia tem um papel a
desempenhar na protecao de quem somos e na prevengao de abuso de
contetdo do usudrio. Também permite uma protegao
significativamente maior da privacidade e do anonimato em transito,
garantindo que o contetido (e as vezes também os metadados) das
comunicagOes sejam vistos apenas pelo destinatario pretendido.”
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Para David Kaye , Relator Especial das Nag¢bes Unidas sobre a
promogao e a protegao do direito a liberdade de opinido e de-expressao , a
criptografia,

“fornece aos individuos um meio de proteger sua privacidade,
capacitando-os a navegar, ler, desenvolver e compartilhar opinides e
informacgOes sem interferéncia e permitir que jornalistas, organizagoes
da sociedade civil, membros de grupos'étnicos ou religiosos, os
perseguidos por causa de sua orientagdo, sexual ou identidade de
género, ativistas, académicos, artistas € outros exercam os direitos a
liberdade de opiniao e de expressao.”

Adotada em 1997 pela Organizagdo para a Cooperagdo e
Desenvolvimento Econoémico - OCDE , a Recomendacdao Relativa as
Diretrizes para Politica de Criptografia, sem deixar de reconhecer o risco de
uso da tecnologia para atividades ilegais, proclama o principio segundo o
qual “ o direito fundamental dos individuos a privacidade, incluindo o
sigilo das comunicagcoes e a protecdo dos dados pessoais, deve ser
respeitado nas politicas nacionais de criptografia e na implementacao e uso
de métodos criptograficos.”

Trata-se, pois, de tecnologia que atua no sentido da realizagao material
da garantia de preservacao do sigilo das comunicagoes consagrada no art.
59 XII, da CF . Entendimento diverso significaria submeter a regra, que é a
protecao do sigilo das comunicagdes, a excecao, que € o acesso do Estado ao
conteudo da comunicagdo privada no curso da persecucado criminal.

Pretensdes no'sentido de forcar a ado¢ao de mecanismos tecnologicos
que permitam o‘acesso estatal a comunicagao privada, ainda que em carater
excepcional, equivalem a restringir o mercado de cadeados residenciais
aqueles que também puderem ser abertos por uma chave especial mantida
em posse da'policia.

Sendo vidvel o cumprimento da ordem judicial, por ébvio deve ela ser
atendida, seja pelo provedor do servi¢o que recebe o comando de
disponibilizacao, seja por agentes do Estado incumbidos de efetivar o
acesso. O provedor que, podendo, ndo cumpre a determinacao, incorre em
descumprimento de ordem judicial, podendo ser impelido ao cumprimento,
inclusive com a imposicao de astreintes .

16. Das sang0es previstas no art. 12, Il e IV, da Lei n® 12.965/2014
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O dltimo questionamento que se pde consiste em saber se o art. 12, Il e
IV, da Lei n® 12.965/2014 autoriza sejam impostas a suspensao temporaria e
a proibicao do exercicio das atividades a provedor responsavel-pela guarda
de registros de conexao e de acesso a aplica¢oes de internet,”dados pessoais
e do conteudo de comunicagOes privadas, em caso de descumprimento de
ordem judicial de disponibiliza¢ao do contetido de comunicagdes privadas.

Embora tenha anteriormente concluido pela’ resposta negativa, o
amadurecimento da minha compreensao sobre ‘0 tema e a leitura mais
detida e sistematica dos arts. 7%, Il e ITI, 10, 11 12, IlT'e IV, 13, 15 e 22 da Lei
n® 12.965/2014 conduzem-me, no presente momento, a resposta diversa. E
que o art. 12, III e IV, da Lei n? 12.965/2014 autoriza seja imposta a
suspensdo temporaria ou a proibi¢ao do exercicio das atividades que
envolvem a “ operagao de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacoes ” (atos previstos no art.
11). E o caput do art. 12 é expresso ao enunciar que tais san¢oes podem ser
cominadas em caso de descumprimento, pelo provedor de conexao ou de
aplicagdes de internet responsavel pela guarda de registros de conexao e de
acesso, de dados pessoais e do conteudo de comunicagoes privadas, dos
deveres fixados nos arts. 10 e 11, quais sejam:

(a) violagao do dever de preservar a intimidade, a vida privada, a honra
e a imagem dos usudrios dosservico;

(b) disponibilizagao do'contetido de comunicagdes privadas a qualquer
terceiro, publico ou privado, sem ordem judicial que tenha sido proferida
no ambito de investigacao criminal ou de instrugao processual penal, em
hipdtese e na formapermitida pela lei;

(c) falha em'informar, de forma clara, as medidas e os procedimentos de
seguranca e de sigilo adotados para a guarda dos registros;

(d) descumprimento da legislagao brasileira, em particular os direitos a
privacidade, a protecdo de dados pessoais e ao sigilo das comunicagdes
privadas e dos registros , nas operagdes de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes, quando
pelo menos um desses atos ocorra em territorio nacional;

(e) descumprimento do dever de prestar informagoes que permitam a
verificagdo quanto ao cumprimento da legislacao brasileira referente a
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
quanto ao respeito a privacidade e ao sigilo das comunicagées;
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(f) descumprimento de ordem judicial para disponibilizacdo dos
registros de conexao e de acesso a aplicacOes de internet de que trata a lei,
no ambito de investigacao criminal ou de instruc¢ao processual penal;

(g) descumprimento de ordem judicial para disponibilizagao do
contetildo de comunicagoes privadas especificas, no ambito de investigagao
criminal ou de instrucao processual penal, nas hipoteses e na forma de lei
que estabeleca prévio leque de infra¢des definidas.como especialmente
graves, a ponto de justificar a natureza da medida.

O art. 12, IIT e IV, da Lei n?® 12.965/2014 permite a suspensao ou
proibigao, repito, das atividades que envolvem a “ operacao de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicagoes” para salvaguardar a integridades desses elementos em face
de provedor que venha a vulnera-los. Trata-se de uma norma protetiva nao
s6 dos direitos dos usuarios, mas dos direitos de terceiros que podem vir a
ser afetados pelas atividades ali disciplinadas.

Nao se descura, como ja afirmei,‘que a mens legis das sangOes previstas
no art. 12 da Lei n® 12.965/2014 ¢ voltada a protecdo da privacidade, e ndo o
contrdrio, apenando a violagao 'da privacidade e de outros direitos dos
usudrios fora dos estritos limites legais.

Nada obstante, também"nao ignorou, o legislador, a necessidade de
balancear o escopo da protecao, em face dos demais valores e bens juridicos
assegurados, observados dos limites delineados pelo art. 59 XII, da
Constituicdo da Republica , o que enseja a alteragdo da minha conclusio
anterior, no ponto.-Passo a admitir que autorizada a imposicao das
penalidades previstas no art. 12, IIl e IV, da Lei n® 12.965/2014 inclusive em
face do descumprimento de ordem judicial para disponibilizacao dos
registros de conexao e de acesso a aplicacOes de internet de que trata a lei,
no ambito de investigacao criminal ou de instrugao processual penal; e do
descumprimento de ordem judicial para disponibilizacdo do contetdo de
comunicagdes privadas especificas, no ambito de investigagao criminal ou
de instrugao processual penal, nas hipoteses e na forma de lei que
estabeleca prévio leque de infra¢oes definidas como especialmente graves, a
ponto de justificar a natureza da medida.

Em sintese, o art. 12 da Lei n? 12.965/2014 , ao sancionar as infragGes as
normas previstas nos seus arts. 10 e 11, alcanga as violagGes aos deveres de
guarda, tal como ali dimensionados, tanto quanto as violagGes aos
comandos de disponibilizacao nas hipdteses ali previstas.
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A falta de previsido legal, ainda, ndo ha justificativa para que as
penalidades previstas nos incisos do art. 12 da Lei n® 12.965/2014 sejam
impostas, necessariamente, de forma progressiva. A _imposicao da
penalidade deve ser sopesada caso a caso e deve, por Obvio, ser
proporcional a infragao.

17. Conclusao

(i) julgo improcedente o pedido de declaracao de inconstitucionalidade
do art. 12, [l e IV, da Lei n® 12.965/2014;

(ii) julgo procedente o pedido de interpretagao conforme a Constitui¢ao
do art. 10, § 29, da Lei n® 12.965/2014, a fim de assentar, a luz do art. 52, XII,
da Constituicdo, exegese segundo a qual “ o conteudo das comunicagoes
privadas somente podera ser disponibilizado mediante ordem judicial, nas
hipdteses e na forma que a lei estabelecer, respeitado o disposto nos incisos
Il e III do art. 7°, e para fins de“investigacdo criminal ou instrugao
processual penal ”;

(iii) julgo improcedente o pedido sucessivo de declaracao de nulidade
parcial sem reducao de texto do art. 12, III e IV, da Lei n® 12.965/2014, a
compreensdao de que nao abrangido em sua hipdtese de incidéncia o
conteudo que dele se pretende excluir;

(iv) julgo parcialmente procedente o pedido sucessivo de interpretagao
conforme a Constitui¢ao do art. 12, IIl e IV, da Lei n® 12.965/2014 apenas
para (a) assentar que ‘autorizada a imposicao das penalidades de suspensao
tempordria das atividades e de proibi¢ao de exercicio das atividades, aos
provedores de. conexao e de aplicacoes de internet, nos casos de
descumprimento da legislacao brasileira quanto a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como aos direitos a
privacidade,.a protecao dos dados pessoais e ao sigilo das comunicagoes
privadas ‘e-dos registros, inclusive em face do descumprimento, no dmbito
de investigacdo criminal ou de instrugdo processual penal, de (a.1) ordem
judicial ‘para disponibilizagdo de registro de conexdao e de acesso a
aplicacdes de internet e dados pessoais, ou (a.2) ordem judicial para
disponibilizacdo do conteudo de comunicagbes privadas especificas,
quando materialmente possivel o seu cumprimento, nas hipé6teses e na
forma de lei que estabeleca prévio leque de infragdes definidas como
especialmente graves, a ponto de justificar a natureza da medida; (b)
ficando afastada, todavia, qualquer exegese que — isoladamente ou em

combina¢dao com o art. 7%, II e III, da Lei n? 12.965/2014 — estenda a sua
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hipotese de incidéncia de modo a abarcar o sancionamento de
inobservancia de ordem judicial de disponibilizagdo de conteudo de
comunicagoes passiveis de obtencao tao s6 mediante fragilizagao deliberada
dos mecanismos de protecao da privacidade inscritos na-arquitetura da
aplicacao.

E como voto.
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