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INSTITUTO
DEFESACOLETIVA

EXCELENTISSIMO SENHOR DOUTOR JUIZ DE DIREITO DA 292 VARA CIVEL DA COMARCA DE BELO
HORIZONTE — MINAS GERAIS

Distribuido por dependéncia ao processo n2. 5064103-55.2019.8.13.0024

INSTITUTO DEFESA COLETIVA, pessoa juridica de direito privado, associagdo sem fins
lucrativos, constituida no ano de 1.999 (doc. 01), inscrita no CNPJ/MF sob o n? 12.034.235/0001-83,
com sede na Av. Brasil, n? 1.438, sala 1202, Funcionarios, Belo Horizonte — MG, CEP: 30.140-003, e-mail
contato@defesacoletiva.org.br, por seus advogados infra-assinados (doc. 02), vem respeitosamente a
presenca de V. Exa., nos termos da Lei n? 8.078/90 (Cddigo de Defesa do Consumidor) e da Lei n®
7.347/85 (Lei da Acdo Civil Publica), propor a presente

ACAQ CIVIL PUBLICA COM PEDIDO LIMINAR

em face da empresa FACEBOOK SERVICOS ONLINE DO BRASIL LTDA, inscrita no CNPJ sob o n@
13.347.016/0001-17, com endereco na Rua Leopoldo Couto Magalhdes Jr., n2 700, 52 andar, Sdo Paulo,
SP, Bairro: Itaim Bibi, CEP 04542-000, staff@pikielny.com.br, pelas razbes de fato e de direito a seguir
expostas:
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| — DA DISTRIBUIGAO POR DEPENDENCIA — EXISTENCIA DE CONEXAO

Segundo o art. 55, caput, do CPC, “reputam-se conexas 2 (duas) ou mais acdes quando lhes
for comum o pedido ou a causa de pedir.”

Dessa forma, diante dos conhecidos elementos da agdo (partes, pedido e causa de pedir), a
conexdo aparece entre demandas que tenham o mesmo pedido ou a mesma causa de pedir (requisitos
alternativos), isto é, que, no fundo, tratem da mesma relacdo juridica, da mesma lide socioldgica.
subjacente ao processo.

Nesse sentido, o objetivo da conexdo € evitar que os jurisdicionados convivam com decisGes
conflitantes e contraditérias diante do mesmo conjunto fatico que interessa ao direito. Dai porque a
principal consequéncia da conexdo é a reunido dos processos para julgamento conjunto, nos termos do
art. 286, |, do CPC/15.

Nesse sentido, considerando que a acdo civil publica n2 5064103-55.2019.8.13.0024 possui
as mesmas partes e a mesma causa de pedir da presente demanda, e ainda ndo fora sentenciada pelo
poder judiciario, o reconhecimento da conexao e, por coroldrio, da reunido dos feitos para julgamento
unico nos termos do art. 55, §19 e art. 286, |, ambos do CPC, é medida que se impde.

Il - DO CABIMENTO DA AGAO CIVIL PUBLICA

A acdo civil coletiva prevista no Cddigo de Defesa do Consumidor (Lei n2 8.078/90) é
vocacionada a tutela do consumidor em sua dimensdo coletiva, podendo ser utilizada para proteger
tanto os interesses difusos, como coletivos, e, também, os denominados individuais homogéneos.

No regime da lei consumerista, sdo admissiveis todas as espécies de ac¢des capazes de
propiciar a adequada e efetiva tutela dos direitos dos consumidores (art. 83)2. Se a Lei n2 7.347/85

T Art. 286. Serdo distribuidas por dependéncia as causas de qualquer natureza:

| - quando se relacionarem, por conexdo ou continéncia, com outra ja ajuizada;

Il - quando, tendo sido extinto o processo sem resolucdo de mérito, for reiterado o pedido, ainda que em litisconsdrcio com
outros autores ou que sejam parcialmente alterados os réus da demanda;

Il - quando houver ajuizamento de a¢des nos termos do art. 55, § 32, ao juizo prevento.

Paragrafo Unico. Havendo intervengdo de terceiro, reconvengdo ou outra hipétese de ampliagdo objetiva do processo, o juiz,
de oficio, mandara proceder a respectiva anotacao pelo distribuidor.

Art. 83. Para a defesa dos direitos e interesses protegidos por este cddigo sdo admissiveis todas as espécies de acdes
capazes de propiciar sua adequada e efetiva tutela.
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restringia a acdo civil publica a defesa de interesses difusos e coletivos, o Cédigo de Defesa do
Consumidor, em seu art. 90, possibilitou a tutela coletiva de interesses individuais homogéneos, quando
decorrentes de origem comum, evitando com isso o ajuizamento de milhares de a¢des, proporcionando
economia de tempo e dinheiro para as partes e para o Poder Judicidrio.

A classificacdo de um direito ou interesse como difuso, coletivo ou individual homogéneo
encontra-se intimamente relacionada ao tipo de pretensdo jurisdicional pleiteada, sendo possivel, e
mesmo comum, encontrar, em uma mesma acdo, pedidos relativos a mais de uma espécie de interesse.

Segundo Nelson Nery Junior “a pedra de toque do método classificatorio é o tipo de tutela
jurisdicional que se pretende quando se propde a competente agdo judicial. Da ocorréncia de um mesmo
fato, podem originar-se pretensdes difusas, coletivas e individuais”

Vale mencionar que a acado civil coletiva ora proposta revela-se um meio eficaz de acesso a
Justica, eliminando os obstaculos postos no caminho de todos aqueles que, isoladamente, buscam a
tutela jurisdicional, para a protecgdo dos direitos lesados ou ameacados.

Portanto, a presente Acao Civil Publica visa tutelar direitos difusos, coletivos e individuais
homogéneos, nos termos do art. 81 e art. 82, IV do Cédigo de Defesa do Consumidor, nas relacdes
juridicas que envolvem os consumidores e a empresa Ré, conforme os fatos a seguir narrados.

[Il — DA LEGITIMIDADE AD CAUSAM DO INSTITUTO DEFESA COLETIVA

O autor, acima qualificado, esta legalmente autorizado a propor Acdo Civil Publica, conforme
se infere dos artigos 81, 82, IV, e seguintes do Cddigo de Defesa do Consumidor?.

3 JUNIOR, NELSON NERY. Cddigo Brasileiro de Defesa do Consumidor, Forense Universitaria, Rio de Janeiro: 1992, p. 621.

4Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas poderd ser exercida em juizo individualmente, ou
a titulo coletivo.

Paragrafo Unico. A defesa coletiva serd exercida quando se tratar de:

| - interesses ou direitos difusos, assim entendidos, para efeitos deste cddigo, os transindividuais, de natureza indivisivel, de
que sejam titulares pessoas indeterminadas e ligadas por circunstancias de fato;

Il - interesses ou direitos coletivos, assim entendidos, para efeitos deste cddigo, os transindividuais, de natureza indivisivel de
que seja titular grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contraria por uma relagado juridica base;
Il - interesses ou direitos individuais homogéneos, assim entendidos os decorrentes de origem comum.

Art. 82. Para os fins do art. 81, paragrafo Unico, sdo legitimados concorrentemente

| - o Ministério Publico,

Il - a Unido, os Estados, os Municipios e o Distrito Federal;
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Salienta-se, a propdsito, que as entidades civis foram equiparadas ao érgdao do Ministério
Publico na postulagdao da tutela judicial dos direitos difusos, coletivos e individuais homogéneos dos
consumidores, e no caso sub judice, dos interesses dos consumidores lesados pelas praticas abusivas do
Banco Réu.

Assim, a entidade civil (art. 82, IV) constante no predmbulo conquista o status deferido ao
Ministério Publico para a propositura de acdo civil publica em defesa da sociedade.

Nesse sentido é a acdrd3o do REsp 1.800.726/MG?>, julgado em abril de 2019, de Relatoria
da llustre Ministra Nancy Andrighi (DOC. 03), o qual reconhece a ampla legitimidade do Instituto Defesa
Coletiva para o ajuizamento de quaisquer a¢des coletivas de consumo, in verbis:

PROCESSUAL CIVIL. RECURSO ESPECIAL. VIOLACAO DE DISPOSITIVO CONSTITUCIONAL.
DESCABIMENTO. EMBARGOS DE DECLARACAO. OMISSAO, CONTRAD/CANO OU OBSCURIDADE.
AUSENCIA. MATERIAS DE ORDEM PUBLICA. QUESTAO NAO DECIDIDA. PRECLUSAO PRO
JUDICATO. NAO OCORRENCIA. DIREITO DO CONSUMIDOR. ACZ\O COLETIVA DE CONSUMO.
LEGITIMIDADE AD CAUSAM. ASSOCIACAO. AUTORIZACAO ASSEMBLEAR. DESNECESSIDADE. ART.
82, IV, DO CDC. SUCESSAO NO POLO ATIVO. COLEGITIMADO. POSSIBILIDADE. ARTS. 92 DA LE|
4.717/65 E 52, § 39 DA LEI 7.347/85.

(....)9. Na substituicdo processual, por outro lado, ndo se leva em conta a titularidade do direito
material, mas sim a efetividade da tutela jurisdicional empreendida, razdo pela qual a legislacdo
prevé expressamente a possibilidade de terceiros defenderem em juizo direito alheio em nome
préprio.

10. Por se tratar do regime de substituicGo processual, a autorizacdo para a defesa do interesse
coletivo em sentido amplo é estabelecida na definicdo dos objetivos institucionais, no préprio ato
de criacdo da associacdo, sendo desnecessdria nova autorizagdo ou deliberacdo assemblear.

Precedentes. {...)

Desta forma, o Instituto de Defesa Coletiva, constituido desde o ano de 1.999 e possuindo
como finalidade institucional a protecdo dos interesses dos consumidores, como se demonstra pelo
Estatuto Social (DOC. 01), possui legitimidade para propor a presente acdo como substituto processual.

Presente, pois, a legitimidade ativa, justifica-se a propositura da acdo pelo autor, de forma a
atender as exigéncias processuais das condi¢cdes da acdo, e, estando apto a, no dizer de Giuseppe

Il - as entidades e d&rgdos da Administracdo Publica, direta ou indireta, ainda que sem personalidade juridica,
especificamente destinados a defesa dos interesses e direitos protegidos por este cédigo;

IV - as associacdes legalmente constituidas hd pelo menos um ano e que incluam entre seus fins institucionais a defesa dos
interesses e direitos protegidos por este cddigo, dispensada a autorizacdo assemblear.

5> Doc. 04
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Chiovenda®, substituir processualmente os consumidores na defesa de seus interesses coletivos,
verificando-se, pois, a autorizacdo legal de que cuida o art. 18 do Cédigo de Processo Civil’, tanto para
consumidores pessoas fisicas, quanto consumidores pessoas juridicas, bem como equiparados, na
acepc3o dos artigos 22, § Unico e 29, ambos do CDC8.

IV- DOS FATOS

IV.1 - Das atividades da empresa Ré

A empresa Ré dispensa maiores apresentacdes: ela administra a maior rede social existente
no mundo, contando com mais de 2 bilhdes de usudrios, sendo 127 milhdes sé no Brasil®. Nela, é
possivel criar um perfil pessoal e interagir com outras pessoas conectadas ao site, através de trocas de
mensagens instantaneas, compartilhamentos de conteldos e as famosas “curtidas” nas postagens dos
usuarios.

Além de executar essas funcgdes, também é possivel participar de grupos, de acordo com os
interesses e necessidades, dentro da rede social. E uma das formas mais utilizadas entre aqueles que
acessam a internet para se conectar com outras pessoas e, também, para realizar buscas rapidas de
informacdes, além de funcionar como uma espécie de centralizadora de contatos.

A empresa Ré também administra o aplicativo Whatsapp, um software para smartphones
utilizado para troca de mensagens de texto instantaneamente, além de videos, fotos e dudios através de

® Istituzioni di diritto processuale, Vol. Il, 1931, p. 229.

7 Art. 18. Ninguém poderd pleitear direito alheio em nome prdprio, salvo quando autorizado pelo ordenamento juridico.

8 Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como destinatario final.
Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indeterminaveis, que haja intervindo nas
relagBes de consumo.

Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos consumidores todas as pessoas determindveis ou nao,
expostas as praticas nele previstas.

9 De acordo com a matéria publicada no Jornal Folha de S3o Paulo, o Facebook conta com 127 milhdes de usuarios brasileiros
mensais, sendo que o Brasii é um dos cinco maiores mercados para a companhia. Disponivel em:
<https://www1.folha.uol.com.br/tec/2018/07/facebook-chega-a-127-milhoes-de-usuarios-mensais-no-brasil.shtml>. Acesso
em 23 ago 20109.
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uma conexao a internet. O referido aplicativo conta hoje com cerca de 1,5 bilhdes de usudrios em todo
o mundo, sendo 120 milhdes s4 no Brasil.1°

Ao aderir aos servicos da empresa Ré, o consumidor deve concordar com os termos
declarados de privacidade (DOC. 04 e 05), pois caso contrario ndo podera fazer uso das funcionalidades
dos aplicativos e da rede social.

V.2 - Da vulnerabilidade na plataforma do WhatsApp que exp6s dados privados dos seus 1,5 bilhdes de
usuarios

Como é fato notdrio e divulgado em todo o pais, conforme as publicagdes dos principais sites
de jornalismo do Brasil (DOC. 06), no dia 13 de maio do corrente ano, o aplicativo de mensagem
instantanea WhatsApp, de propriedade da Empresa Ré, detectou uma vulnerabilidade em seu sistema
que permitiu que hackers instalassem de maneira remota um tipo de "spyware" (software espido), para
ter acesso a dados do aparelho, em alguns telefones.

O Facebook confirmou a referida vulnerabilidade, em comunicado oficial a imprensall, e
pediu para os usuarios baixarem a ultima versédo do aplicativo e atualizarem o sistema operacional de seus
telefones, para eliminar o defeito que permitiu ter acesso a contatos, mensagens e fotos.

Os hackers faziam uma ligacdo através do WhatsApp para o telefone cujos dados queriam
acessar e, mesmo que o destinatario ndo respondesse a chamada, um programa de spyware era
instalado nos dispositivos.

Em muitos casos, a chamada desaparecia mais tarde do histdrico do aparelho, de modo que,
se ele ndo tivesse visto a chamada entrar naquele momento, o usudrio afetado ndo suspeitaria de nada.

O spyware é um software espido de computador, que tem o objetivo de observar e roubar
informacdes pessoais do usudrio que utiliza a maquina em que o programa estd instalado,
retransmitindo-as para uma fonte externa na internet, sem o conhecimento ou consentimento do
usuario.

10 De acordo com a matéria publicada no Jornal Folha de S3o Paulo, 0 WhatsApp conta com 1,5 bilh&es de usudrios, sendo
120 milhdes brasileiros. Disponivel em: <https://www1.folha.uol.com.br/tec/2018/07/facebook-chega-a-127-milhoes-de-
usuarios-mensais-no-brasil.shtml>. Acesso em 23 ago 2019.

1 https://gl.globo.com/economia/tecnologia/noticia/2019/05/14/whatsapp-detecta-vulnerabilidade-que-permite-o-acesso-
de-hackers-a-celulares.ghtml.
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Segundo o professor da FGV Arthur Igreja?, do ponto de vista técnico, o WhatsApp teve sua
pior falha de seguranca. O especialista em tecnologia afirma que o WhatsApp tinha como uma de suas
prioridades a seguranca e a privacidade das mensagens trocadas entre os usuarios. Porém, foi usado
para expor todos os demais aplicativos instalados no aparelho, sendo que o virus inserido pelos hackers
permitia espionar a totalidade do uso do celular. Isso criou uma vulnerabilidade para aplicativos de
bancos, e-mails e para outros servicos usados pelo consumidor no smartphone.!3

Ademais, os hackers também conseguiram ativar o microfone e a cdmera para escutar e ver
0 ambiente dos donos dos aparelhos invadidos, sem que os proprietdrios se dessem conta.

Vé-se, assim, que a empresa Ré, por meio de uma vulnerabilidade na plataforma do
aplicativo WhatsApp, deu ensejo a um amplo e grave vazamento de dados dos consumidores,

comprometendo sua intimidade, privacidade, seguranca fisica e financeira.

A empresa ndo comentou o numero de usuarios afetados ou quais foram os alvos do
ataque, sendo que apenas reportou o caso as autoridades americanas.!®

O ataque foi mundial e possibilitou que milhares de usudrios brasileiros fossem afetados.

IV.3 — Da transcricdo de dudios de usuarios sem a devida ciéncia e anuéncia

Foi veiculado, nos principais sites de noticias brasileiros (DOC. 07), que no dia 13 de agosto
do corrente ano, a Empresa Ré teria dado causa a mais uma violacdo de dados pessoais de seus
usuarios. Trata-se da transcricdo dos audios enviados pelos consumidores da rede social no aplicativo
Messenger.

12 Arthur Igreja é empresario, investidor anjo e professor da FGV. Experiéncia profissional e académica em mais de 25 paises.
Certificado em Negociacdo pela Harvard University (EUA) e Cambridge University (Inglaterra). Atualmente cursa o Doctorate
in Business Administration na Universidade ESC de Rennes na Franca. Mestre pela Georgetown University (EUA), ESADE
(Espanha) e FGV/EBAPE.

13 Entrevista disponibilizada pelo Portal R7. Disponivel em < https://noticias.r7.com/tecnologia-e-ciencia/whatsapp-teve-sua-
pior-falha-de-seguranca-diz-professor-da-fgv-14052019> Acesso em 22 ago. 2019.

4 Informac3o disponibilizada pela Revista Isto E. Disponivel em:<https://istoe.com.br/hackers-exploram-falha-de-seguranca-
no-whatsapp-e-instalam-programa-espiao/>. Acesso em 22 ago. 2019.

15 https://istoe.com.br/hackers-exploram-falha-de-seguranca-no-whatsapp-e-instalam-programa-espiao/
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O Facebook Messenger € um mensageiro instantaneo e aplicativo que fornece texto e
comunicacdo por video. Ele conecta, principalmente, os usudrios do Facebook e os sincroniza com o
site.

A agéncia Bloomberg informou no dia 13.08.2019 que a empresa Facebook pagou
funcionarios terceirizados para transcrever arquivos de dudio dos usudrios do aplicativo Messenger. A
agéncia afirmou que recebeu a informacdo de pessoas que foram contratadas para realizar o servico,
mas que precisavam permanecer andnimas para ndo perder os empregos.

A rede social, por sua vez, confirmou ao G1 — Portal de noticias mantido pela Rede Globo - que
estava transcrevendo o dudio dos usudrios e disse que abandonou a pratica, assim como as empresas
Apple e o0 Google, interromperam a revisdo humana de dudios. ¢

De acordo com a Bloomberg, as pessoas contratadas para fazer a transcri¢cao dos dudios ndo
recebiam informacdes sobre a origem das gravacdes, nem sobre como foram feitas. Apesar de alguns
dos trechos terem conteudo vulgar, os funcionarios ndo sabem para qual finalidade o Facebook usava as
transcricdes.

Segundo a matéria publicada no jornal O Globo'’, n3o foi revelado aos usudrios que
terceiros poderiam ouvi-los, o que levou alguns trabalhadores terceirizados a considerar a tarefa
antiética.

Segundo a mencionada reportagem, uma das empresas que escuta os audios é a TaskUs, de
Santa Mbnica, na California, que possui filiais pelo mundo. Segundo as fontes, o Facebook é um de seus
maiores clientes, mas seus empregados sdo proibidos de falar no que trabalham, e chamam o Facebook

por um codinome, "Prism".18

A transcricdo dos dudios de conteudo particular dos usudrios constitui fato tdo grave e notorio
gue Secretaria Nacional do Consumidor do Ministério da Justica e Seguranca Publica (Senacon) notificou a
Empresa Requeria, no dia 14.08.2019, para prestar esclarecimentos acerca da violacdo a intimidade dos

16 https://g1.globo.com/economia/tecnologia/noticia/2019/08/13/facebook-usou-humanos-para-transcrever-audios-de-

usuarios-diz-agencia.ghtml

17 https://oglobo.globo.com/economia/facebook-pagou-terceirizados-para-ouvir-transcrever-audios-de-usuarios-do-
messenger-23874683

18 https://oglobo.globo.com/economia/facebook-pagou-terceirizados-para-ouvir-transcrever-audios-de-usuarios-do-
messenger-23874683
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usudrios. Em nota, a Senacon afirmou gue inicia uma nova investigacdo sobre o Facebook, acerca do
tratamento de dados dos consumidores brasileiros?®.

V- DO DIREITO

V.1 - Da existéncia manifesta de relacdo de consumo

A aplicacdo do Codigo de Defesa do Consumidor (Lei Federal n2 8.078/90) sobre
determinado caso fatico exige a existéncia das figuras do consumidor, do fornecedor e do produto e/ou
servico (relacdo de consumo). Tomando por base os referidos conceitos, ndo restam dudvidas de que o
usuario dos servicos prestados pela rede social Facebook € um consumidor e, a empresa, por sua vez, é
a fornecedora, haja vista que presta de forma continua e remunerada, servicos via internet, mediante o
fornecimento de espacos em seus sistemas, com a finalidade de insercdo de dados pessoais e de
comentarios variados.

A relagdo consumerista fica ainda mais evidente, face a manifesta remuneragao indireta dos
servicos prestados por meio da rede mundial de computadores. Consoante as licdes de Sthéfano Bruno
Santos Divino (2018)%° a remuneracdo indireta é um meio de contraprestacdo na qual o fornecedor de
servicos digitais percebe vantagens diversas das de cunho pecunidrio, seja através da projecdo da
marca, seja por meio do recebimento de verbas de terceiros, através da publicidade inserida nos
espacos disponibilizados gratuitamente aos usuarios.

Sdo exemplos de remuneracdo indireta a venda dos dados cadastrais dos usuarios as
empresas, anuncios dos mais variados (conhecidos como banners ou pop-up), emissdo de propaganda
através do correio eletrénico, entre outras praticas consagradas.

No caso da empresa Ré, sua remuneracdo ocorre por duas vias principais: a) pela
publicidade e b) pela venda de dados, informacdes e perfis de seus usuarios-consumidores. Tanto é
cedico que ha a existéncia de vultuosa remuneracdo indireta da referida rede social, que ela representa
uma das empresas mais valiosas do mundo.

19 https://gl.globo.com/economia/tecnologia/noticia/2019/08/14/ministerio-da-justica-notifica-facebook-por-rede-social-

ter-contratado-pessoas-para-transcrever-audios-de-usuarios.ghtml

20 DIVINO, Sthéfano Bruno Santos. A aplicabilidade do Cédigo de Defesa do Consumidor nos contratos eletrénicos de
tecnologias interativas: tratamento de dados como modelo de remunerag¢do. Revista de Direito do Consumidor. Vol. 118, ano
27.P.221-245. S3o Paulo: Ed. RT, jul-ago. 2018.
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Em razdo desse manifesto faturamento financeiro auferido pela rede social a partir de seus
usuarios ndo ha mais, atualmente, nenhuma duvida da existéncia de relagdo de consumo entre os
usuarios e a empresa ré, e por corolario, da incidéncia do Cédigo de Defesa do Consumidor a essa relagao.

O Superior Tribunal de Justica pacificou a matéria, decidindo que “a exploracdo comercial da
Internet sujeita as relacdes de consumo dai advindas a Lei n2 8.078/90”, nesse sentido € o julgamento
do Resp. n? 1.308.830/RS, in verbis:

“CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO CDC. GRATUIDADE DO
SERVICO. INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS
/NFORMAC@ES POSTADAS NO SITE PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER. DISPONIBILIZACAO DE
MEIOS PARA IDENTIFICACAO DE CADA USUARIO. DEVER. REGISTRO DO NUMERO DE IP.
SUFICIENCIA. 1. A exploragdo comercial da internet sujeita as relacdes de consumo dai advindas &
Lei n2 8.078/90. 2. O fato de o servigo prestado pelo provedor de servigo de internet ser gratuito
ndo desvirtua a relagdo de consumo, pois o termo mediante remuneragdo, contido no art. 32, § 29,
do CDC, deve ser interpretado de forma ampla, de modo a incluir o ganho indireto do fornecedor.”
(REsp 1308830/RS, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em 08/05/2012,
DJe 19/06/2012) — (Grifo nosso).

No mesmo sentido sdo os julgamentos do REsp. 1.193.764/SP, 32 Turma, relatoria da
Ministra Nancy Andrigui, DJe de 08.08.2011; REsp 1.316.921/RJ, 32 Turma, relatoria da Ministra Nancy
Andrigui, DJe de 29.06.2012; e AgRg no REsp 1.325.220/MG, 32 Turma, Rel. Min. Paulo de Tarso
Sanseverino, DJe de 26.06.2013.

Desta forma, restando inconteste a absoluta aplicacdo do CDC ao caso em tela, passar-se-a a
demonstrar, nos proximos itens, a conduta ilegal da empresa Ré, que em razdo de uma falha na
seguranca dos dados pessoais dos usudrios deu ensejo a invasdo de hackers ao seu sistema,
possibilitando o acesso indevido aos referidos dados, e ainda a permissdo para que terceiros tivessem
acesso a mensagens privadas sem a devida autorizacdo do usuario.

V.2 - Da protecdo a privacidade
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No Brasil, o principio constitucional de tutela da dignidade da pessoa humana (art. 19, Ill, da
Constituicdo Federal)?* é o fundamento juridico para protecdo dos direitos da personalidade, que est3o
expressamente garantidos no inciso X do art. 52 da Carta Magna, o qual se transcreve:

“Art. 59 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seqguranga e a propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo,”

O objetivo do referido dispositivo é proteger os cidaddos de invasGes de terceiros na sua
esfera pessoal, bem como preservar seus dados pessoais em todos os aspectos. No entanto, de acordo
com os ensinamentos de Regina Linden Ruaro (2018) “com o avanco das tecnologias e o alto
processamento de informacdes dos individuos, modificaram-se o sentido e o espectro desses meios
“cldssicos” de violacbes que passam a ocorrer em grande escala” 22

Como se sabe, a protecdo da privacidade constitui verdadeira resposta juridica ao processo
histérico e filoséfico do reconhecimento da magna importancia de protecdo de valores inerentes a
pessoa humana, necessarios ao desenvolvimento de suas potencialidades fisicas, psiquicas e morais, tais
como a vida, a integridade fisica e mental, o préprio corpo, o nome, a imagem, a honra.

Dessa forma, verifica-se que a compatibilizacdo da coexisténcia de direitos fundamentais
leva necessariamente a tarefa de se realizar uma interpretacdo sistematica do ordenamento juridico,
buscando-se um ponto de equilibrio nas relagGes que se estabelecem entre os individuos e o Estado ou
entre aqueles e o setor empresarial.

Nesse sentido, nas palavras de RUARO (2018):

O direito fundamental & prote¢do de dados pessoais no Brasil implica uma interpretagdo
sistemdtica de nosso ordenamento juridico a partir de um postulado bdsico: dignidade da pessoa
humana, posto que os dados pessoais sdo direitos de personalidade. O principio da dignidade é
basilar no sistema juridico brasileiro, sendo inerente ao proprio Estado Democrdtico de Direito e
integrando sua estrutura e sua correspondéncia com os direitos fundamentais é inconteste, aqui

21 Art. 12 A Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e Municipios e do Distrito Federal,
constitui-se em Estado Democratico de Direito e tem como fundamentos: (...)

Il - a dignidade da pessoa humana;

22 RUARO. Regina Linden. O direito fundamental & protegéo de dados pessoais do consumidor e livre mercado. Revista de
Direito do Consumidor. Vil. 118, ano 27. P. 195-219. Sao Paulo: Ed. RT, jul-ago. 2018. Pg. 197.
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chamando a atengdo para os direitos a liberdade, a intimidade, o privacidade e a prote¢éo de
dados pessoais.?

Assim, vé-se que a fungdo sociopolitica da privacidade se projeta como elemento
constitutivo da cidadania, figurando a dignidade, ao seu turno, como sintese dos principios que visam a
ndo reducdo da pessoa a fins mercadoldgicos, harmonizando-se com o respeito a igualdade e,
principalmente, afastando a possibilidade de interferéncias ndo desejadas na vida do individuo. (RUARO,
2018).

Dessa forma, tendo em vista a confissdo publica feita pela empresa Ré, acerca da
vulnerabilidade ocorrida no aplicativo WhatsApp, bem como sobre a transcri¢ao de dudios de usudrios do
aplicativo messenger sem a anuéncia do consumidor, ndo resta a menor didvida de que milhGes de
pessoas foram violadas em sua privacidade, intimidade, honra e imagem, em razdo de uma falha na
seguranca das informagdes, propiciadas pela rede social e os aplicativos por ela mantidos.

Portanto, trazendo tais consideragdes para o objeto da presente demanda coletiva, a Unica
conclusdo possivel é no sentido de que o acesso indevido a informagbes de usuarios realizado por hackers,
em razdo da existéncia de uma vulnerabilidade no aplicativo Whatsapp, viola frontalmente o direito a
privacidade, a intimidade e a imagem, assim como o viola a transcricio de audios pelo aplicativo
Messenger dos cidaddos sem a sua devida ciéncia e anuéncia.

A empresa Ré, pois, hd de ser condenada punitivamente pelo dano moral coletivo e

individual homogéneo, causado a todos os consumidores, 0s quais tiveram os seus dados expostos a
terceiros, sem a devida autorizacao.

V.3 - Do vicio de qualidade por inseguranca no servico ofertado pela empresa Ré

A invasdo do aplicativo WhatsApp, mantido pela Ré, que permitiu que que hackers
instalassem de maneira remota um tipo de "spyware" (software espido), para ter acesso a dados do
aparelho, além de ofender a privacidade do consumidor, constitui também acidente ou falha de
consumo, ou seja, o servico prestado n3o atendeu a legitima expectativa de seguranca do consumidor. E
o que a doutrina denomina de vicio de qualidade por inseguranca.

23 RUARO. Regina Linden. O direito fundamental & protegéo de dados pessoais do consumidor e livre mercado. Revista de
Direito do Consumidor. Vil. 118, ano 27. P. 195-219. Sao Paulo: Ed. RT, jul-ago. 2018. Pg. 200.
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O defeito no presente caso estd na apropriacdo indevida de dados, imagens, informagées, e
localizagdo dos usudrios dos servigos fornecidos pela Ré, em razdo da existéncia de uma vulnerabilidade
no aplicativo de mensagens, isto é, em razdo de uma falha na protecdo dos dados dos consumidores. O
CDC prevé expressamente esse tipo de defeito no art. 14, que dispde:

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos relativos a prestagdo dos servigos,
bem como por informagdes insuficientes ou inadequadas sobre sua fruigéo e riscos.

§ 1° O servigo é defeituoso quando néo fornece a seguranga que o consumidor dele pode esperar,
levando-se em consideragdo as circunstdncias relevantes, entre as quais:

I - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - a época em que foi fornecido. (Grifos nossos)

Assim, vé-se que o Coddigo de Defesa do Consumidor prevé expressamente a
responsabilidade do fornecedor pelo vicio de qualidade por inseguranca, que ocorre quando o produto
ou servico ndo corresponde a legitima expectativa do consumidor e causa dano. Desse modo, caso um
consumidor comprasse uma bicicleta e saisse para um passeio, e em seguida ocorresse um problema no
aro do produto, provocando um grave acidente, haveria a responsabilidade do fornecedor que inseriu o
produto do mercado de consumo. De igual maneira, se o Facebook mantem um aplicativo de troca de
mensagens privadas de usudrios, a existéncia de uma vulnerabilidade em seu sistema que permita que
todas as informagOes contidas no aparelho celular sejam acessadas por terceiros, incluindo dados
bancdrios, fotos, audios, videos e localizagdo, constitui claramente um vicio na seguranga, que o
consumidor ndo espera do servigo.

Assim, resta inconteste a ocorréncia de vicio de qualidade por inseguranca, nos termos do
art. 14, do CDC, o que leva a responsabilizacdo da empresa pela falha ocorrida.

V.4 - Da aplicacdo da Lei Federal n? 12.965/2014 — Marco Civil da Internet

O Marco Civil da Internet, nome popularmente dado a Lei Federal n? 12.965, de 23 de abril
de 2014, é responsavel por estabelecer os principios e garantias normativas do convivio civil na rede
mundial online de computadores.

A referida legislacdo tem como principios para o uso legal da internet, e dos servicos
prestados por meio dela, a protecdo da privacidade e dos dados dos usudrios, bem como a
responsabilizacdo das empresas pelos danos causados. In verbis:
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Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicagdao e manifestacdo de pensamento, nos termos
da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservagao da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrées internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;

VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que ndo conflitem com
os demais principios estabelecidos nesta Lei. (Grifo nosso)

Assim, o supracitado diploma legal garante a privacidade dos usudrios, evitando que suas
informacdes pessoais sejam vendidas ou ofertadas para empresas terceiras, nacionais ou internacionais,
sem a sua prévia autorizacdo.

Nos termos do art. 72, da Lei Federal n? 12.965/2014:

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os
seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegdo e indenizagdo pelo dano material
ou moral decorrente de sua violagdo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagbes pela internet, salvo por ordem judicial, na
forma da lei;

1l - inviolabilidade e sigilo de suas comunicagbes privadas armazenadas, salvo por ordem judicial;
IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente de sua
utilizagdo;

V - manutengdo da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestagcdo de servigos, com
detalhamento sobre o regime de protecdo aos registros de conexdo e aos registros de acesso a
aplicagdes de internet, bem como sobre prdticas de gerenciamento da rede que possam afetar
sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplica¢Bes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e prote¢éo
de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagcdo; e

c) estejam especificadas nos contratos de prestacGo de servicos ou em termos de uso de
aplicacbes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,
que deverd ocorrer de forma destacada das demais cldusulas contratuais;
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X - exclusGo definitiva dos dados pessoais que tiver fornecido a determinada aplicagéo de
internet, a seu requerimento, ao término da relagéo entre as partes, ressalvadas as hipdteses de
guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a internet e de
aplicagbes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, nos termos da lei; e

Xlll - aplicagdo das normas de prote¢do e defesa do consumidor nas relagées de consumo
realizadas na internet. (Grifos nossos)

Vé-se que a Lei do Marco Civil da Internet prevé expressamente como direito do usuario do
servico online a inviolabilidade da intimidade e da vida privada, bem como a sua protegao, havendo dever
de indenizagdo pelo dano material ou moral decorrente de sua violagdao. Ora, Vossa Exa., claramente a
empresa Ré faltou com seu dever de garantir a seguranga das informacGes referentes aos usuarios-
consumidores, sendo que essa falha permitiu que as informacgdes fossem hackeadas e audios dos usuarios
transcritos por terceiros, o que viola frontalmente as disposicdes do mencionado diploma legal.

Portanto, resta claro que o vicio na seguranca dos dados dos usuarios infringe o art. 79, |, I,
lll e VIl da Lei Federal n? 12.965/2014, o que gera o dever de indenizacdo pela empresa Ré.

V.5 - Da aplicacdo da Lei Federal n? 13.709/2018 — Lei da protecdo de dados

A Lei Federal n? 13.709/2018, sancionada no dia 14 de agosto de 2018, representa um
marco legal para a protecdo de dados pessoais e da privacidade no Brasil. A normativa regula como
empresas do setor publico e privado devem tratar os dados pessoais que coletam dos cidadaos.

Embora o diploma normativo apenas tenha eficacia depois de 18 meses contados da data de
sua publicacdo, os principios orientadores da protecdo dos dados pessoais dos cidaddos ja podem ser
imediatamente aplicados na resolucdo de controvérsias juridicas.

Nesse sentido, a referida lei estabelece como fundamentos da protecdao de dados pessoais 0
respeito a privacidade, bem como a inviolabilidade da intimidade, da honra e da imagem. Veja-se:

Art. 22 A disciplina da protegdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

I

Il - a liberdade de expressdo, de informagdo, de comunicagdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econémico e tecnoldgico e a inovagdo;
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VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais. (Grifos nossos)

A mencionada legislagdo também estabelece que o consentimento do consumidor é
necessario para que qualquer dado pessoal seja obtido. Isto é, exige-se manifestacdo livre, informada e
inequivoca pela qual o titular concorde com o tratamento de seus dados para uma finalidade
determinada (art. 79, |, da Lei Federal n2 13.709/2018).%4

A Lei de Protecdo de dados determina, ainda, que em caso de descumprimento de suas
disposicBes, poderdo ser aplicadas adverténcias e multas, as quais podem ser estabelecidas em até 2%
(dois por cento) do faturamento da empresa, grupo ou conglomerado no Brasil, no seu ultimo exercicio,
limitada a RS50.000.000,00 (cinquenta milhdes de reais) por infracdo (art. 52, da Lei Federal n?
13.709/2018). »

Dessa forma verifica-se que muito embora a Lei Federal n2 13.709/2018 ainda ndo possua
eficacia plena, seus principios orientadores sdo desde ja aplicaveis, entre os quais se incluem o respeito
a privacidade e a inviolabilidade da intimidade, bem como a aplicacdo de sangBes em caso de
descumprimento dessas obrigacdes.

Portanto, a Lei da Protecdo de Dados também corrobora para a existéncia de falha na

prestacdo do servico ofertado pela empresa Ré, o que permitiu o acesso aos dados pessoais dos
usuarios pelos hackers e por terceiros, havendo manifesto dever de reparacao.

V.6 - Do descumprimento do dever de informacao

Conforme ja salientado, a empresa Ré confirmou publicamente que houve uma
vulnerabilidade no aplicativo WhatsApp que proporcionou acesso de hackers a totalidade do conteldo

24 Art. 72 O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipdteses:

| - mediante o fornecimento de consentimento pelo titular;

2 Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes san¢Ges administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado
no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a RS 50.000.000,00 (cinquenta milhdes de reais)
por infracdo;
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disponivel no aparelho celular do usudrio afetado. De igual maneira, a empresa confessou que dudios de
consumidores gravados no aplicativo Messenger foram transcritos por empregados terceirizados.

Verifica-se, todavia, que os consumidores ndo foram devidamente cientificados acerca do
possivel acesso de terceiros a seus dados pessoais, sendo que tais situagdes ndo foram informadas aos
usuarios (principais lesados), de forma ostensiva o suficiente para alertd-los sobre os riscos do
vazamento de dados, haja vista que tais informacdes deveriam vir em destaque quando o consumidor
acessasse o aplicativo, o que ndo aconteceu.

De acordo com Rizzato Nunes “na sistematica implantada pelo CDC, o fornecedor esta
obrigado a prestar todas as informacles acerca do produto e do servico, suas caracteristicas,
qualidades, riscos, pregos etc., de maneira clara e precisa, ndo se admitindo falhas ou omissdes.” 2°

Nesse sentido é a redacdo do art. 69, lll, da lei consumerista:

Art. 62 S3o direitos basicos do consumidor:

Ill - a informacdo adequada e clara sobre os diferentes produtos e servigos, com especificagdo
correta de quantidade, caracteristicas, composi¢cdo, qualidade, tributos incidentes e precgo, bem
como sobre 0s riscos que apresentem;

Assim, resta claro que o CDC assegura o direito a informacdo adequada, clara e precisa
sobre o servigo prestado, suas caracteristicas, qualidades e riscos. Dessa forma, a informacdo constitui
componente necessario e essencial ao servico, que ndo pode ser devidamente prestado sem ela.

E justamente o pressuposto da clareza das informac8es, aliado ao principio da boa-fé
objetiva, isto é, o dever das partes de agirem conforme pardmetros de honestidade e lealdade, que
estabelecem o equilibrio e harmonia das relagdes de consumo, coadunado com o interesse de ambas as
partes, sem ocasionar-lhes qualquer lesdo ou ameaca de direito.

Nesse sentido, verifica-se que a empresa Ré nao promoveu a notificagdo pessoal dos usuarios
brasileiros do WhatsApp acerca do possivel acesso de seus dados por hackers. Vé-se que tal informagao
foi prestada pela imprensa, quando a notificagdo deveria ter sido efetuada pela empresa mantedora do
aplicativo. Observa-se, desse modo, que os consumidores ndao foram cientificados pessoalmente acerca da
gravidade da invasdo e da necessidade de atualizacdo do aplicativo e do software para sua protecdo.

26 NUNES, Rizzato. Curso de Direito do Consumidor. Saraiva, 2005.p.129.
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No mesmo sentido, ndo ha na politica de privacidade de uso do aplicativo Messenger (DOC.
05) o destaque a informacdo de que os audios registrados naquela plataforma poderdo ser acessados por
funcionarios terceirizados. Tal destaque de cldusulas limitativas é obrigatdrio, nos termos do artigo 54, §
42 do Cddigo de Defesa do Consumidor?’.

Assim, resta mais que evidente a violagdo ao dever de informacgdo insculpido no Cédigo de
Defesa do Consumidor.

Ademais, a Lei do Marco Civil da Internet (Lei Federal n? 12.965/2014) prevé em seu art. 79,
VIll, que o usudrio do servico tem direito “a informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protegdo de seus dados pessoais”.

No mesmo sentido, é a lei da protecdo de dados pessoais (Lei Federal n2 13.709/2018) que
estabelece, em seu art. 69, VI, que as atividades de tratamento de dados pessoais deverdo observar a
boa-fé e o principio da transparéncia, com “a garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial”.

Por todo o exposto, vé-se que além de o servico prestado pela empresa ré ser falho na
questdo da seguranca dos dados dos usuarios, houve ainda manifesto descumprimento do dever de
informacdo, pela ndo disponibilizacdo de informacdes sobre a vulnerabilidade do WhatsApp que
possibilitou o acesso de hackers e pela auséncia de destaque das clausulas restritivas ao consumidor no
termo de politica e privacidade do aplicativo Messenger.

V.7 - Do dano moral coletivo e aplicacdo da teoria do desestimulo

Dispde o Cddigo de Defesa do Consumidor que é direito bdsico do consumidor a “efetiva
prevencdo e reparacao de danos patrimoniais, morais, individuais, coletivos e difusos” (art. 62, VI).

Por sua vez, a Lei da Acdo Civil Publica (Lei n. 7.347/85) estabelece expressamente em seu
art. 19:

27 Art. 54. Contrato de ades3o € aquele cujas cldusulas tenham sido aprovadas pela autoridade competente ou estabelecidas
unilateralmente pelo fornecedor de produtos ou servicos, sem que o consumidor possa discutir ou modificar
substancialmente seu conteudo.

§ 4° As clausulas que implicarem limitagdo de direito do consumidor deverdo ser redigidas com destaque, permitindo sua
imediata e facil compreensao.
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“Art. 12 Regem-se pelas disposicbes desta Lei, sem prejuizo da agdo popular, as agbes de
responsabilidade por danos morais e patrimoniais causados: (...)
Il - ao consumidor;

()

IV - a qualquer outro interesse difuso ou coletivo.”

A Constituicdo Federal, em seu art. 19, Ill, tutela a dignidade da pessoa humana, garantindo
a inviolabilidade da integridade das pessoas e assegurando o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacdo. Ndo esquece, entretanto, a Magna Carta, de proteger os direitos
coletivos, por intermédio do Ministério Publico (art. 127 CF).

Analisando o artigo da Constituicdo acima mencionado, Carlos Alberto Bittar Filho afirma

“seja protegendo as esferas psiquica e moral da personalidade, seja defendendo a moralidade
publica, a teoria do dano moral, em ambas as dimensées (individual e coletiva), tem prestado e
prestard sempre inestimdveis servicos ao que hd de mais sagrado no mundo: o proprio homem,

fonte de todos os valores”. 28

Encampando a linha intelectiva aqui defendida, acrescenta Bittar Filho:

(...) O dano moral coletivo é a injusta lesdo da esfera moral de uma dada comunidade, ou seja, é
a violagdo antijuridica de um determinado circulo de valores coletivos. Quando se fala em dano
moral coletivo, estd-se fazendo mencdo ao fato de que o patriménio valorativo de uma certa
comunidade (maior ou menor), idealmente considerado, foi agredido de maneira absolutamente
injustificavel do ponto de vista juridico: quer isso dizer, em ultima instdncia, que se feriu a propria
cultura, em seu aspecto imaterial. Tal como se dd na seara do dano moral individual, aqui
também ndo hd que se cogitar de prova da culpa, devendo-se responsabilizar o agente pelo
simples fato da violagdo (damnum in re ipsa).?®

O Superior Tribunal de Justica, também pacificou o entendimento sobre a possibilidade de
ser fixada indenizacdo pelo dano moral da coletividade:

“TRIBUTARIO. PROCESSUAL CIVIL. AUSENCIA DE PREQUESTIONAMENTO. SUMULA 211/STJ.
ACORDAO FUNDAMENTADO EM MATERIA CONSTITUCIONAL. COMPETENCIA DO STF. ACAO
CIVIL PUBLICA. DANOS MORAIS COLETIVOS. CABIMENTO. 1. Descumprido o necessdrio e o
indispensavel exame dos dispositivos de lei invocados pelo acdrddo recorrido, apto a viabilizar a
pretens@o recursal da recorrente, a despeito da oposicdo dos embargos de declaragdo.
Incidéncia da Sumula 211/STJ. 2. Ndo cabe recurso especial contra acorddo fundamentado em

28 FILHO, Carlos Alberto Bittar. Dano moral coletivo no atual contexto brasileiro. Revista de Direito do Consumidor n. 12. Séo
Paulo, Revista dos Tribunais, out-dez, 1994, p. 55. 20 Ibid, p. 55.
29 Bittar Filho, Carlos Alberto. Dano Moral Coletivo. Revista de Direito do Consumidor n® 12.
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matéria eminentemente constitucional. 3. Nos termos da jurisprudéncia pacifica do STJ, é
possivel a condenagdo em danos morais coletivos em sede de agdo civil publica. Precedentes:EDcl
no AgRg no AgRg no REsp 1.440.847/RJ, Rel. Ministro MAURO CAMPBELL MARQUES, SEGUNDA
TURMA, julgado em 07/10/2014, Dle 15/10/2014; REsp 1.269.494/MG, Rel. Ministra ELIANA
CALMON, SEGUNDA TURMA, julgado em 24/09/2013, DJe 01/10/2013.

4. "A possibilidade de indeniza¢do por dano moral estd prevista no art. 59 inciso V, da
Constituicdo Federal, ndo havendo restricdo da violagdo a esfera individual. A evolugdo da
sociedade e da legislacdo tém levado a doutrina e a jurisprudéncia a entender que, quando sdo
atingidos valores e interesses fundamentais de um grupo, ndo hd como negar a essa coletividade
a defesa do seu patriménio imaterial. O dano moral coletivo é a lesGo na esfera moral de uma
comunidade, isto €, a violagdo de direito transindividual de ordem coletiva, valores de uma
sociedade atingidos do ponto de vista juridico, de forma a envolver ndo apenas a dor psiquica,
mas qualquer abalo negativo & moral da coletividade, pois o dano €, na verdade, apenas a
consequéncia da lesdo a esfera extrapatrimonial de uma pessoa." ( REsp 1397870/MG, Rel.
Ministro MAURO CAMPBELL MARQUES, SEGUNDA TURMA, julgado em 02/12/2014, Dle
10/12/2014) Agravo regimental improvido.” (STJ - AgRg no REsp 1541563 / RJ — Ministro
Humberto Martins — Sequnda Turma — DJE 16/09/2015) — (Grifos nossos)

No mesmo caminho da doutrina supracitada, em abalizado comentario sobre o dever de
indenizar os danos morais coletivos, pondera Luis Gustavo Grandinetti Castanho de Carvalho:

“O Direito se preocupou durante séculos com os conflitos intersubjetivos. A sociedade de massas,
a complexidade das relagbes econémicas e sociais, a percep¢do da existéncia de outros bens
juridicos vitais para a existéncia humana, deslocaram a preocupagdo juridica do setor privado
para o setor publico; do interesse individual para o interesse difuso ou coletivo; do dano individual
para o dano difuso ou coletivo. Se o dano individual ocupou tanto e tdo profundamente o Direito,
o que dizer do dano que atinge um numero considerdvel de pessoas? E natural que o Direito se
volte, agora, para elucidar as intrincadas rela¢ées coletivas e difusas e especialmente G reparagio
de um dano que tenha esse cardter”. 3° (Grifos nossos)

No que diz respeito a finalidade da condenacdo, a jurisprudéncia e a doutrina sdo pacificas
em se referir a funcdo do desestimulo. Cite-se, por todos, nesse ponto, Carlos Alberto Bittar Filho, que
diz ser necessaria a utilizacdo:

(...) da técnica do valor de desestimulo, a fim de que se evitem novas violagGes aos valores
coletivos, a exemplo do que se dd em tema de dano moral individual, em outras palavras, o
montante da condenacdo deve ter dupla funcdo: compensatdéria para a coletividade e punitiva
para o ofensor; para tanto, ha que se obedecer, na fixacdo do quantum debeatur, a
determinados critérios de razoabilidade elencados pela doutrina (para o dano moral individual,

30 CARVALHO, Luis Gustavo Grandinetti Castanho de. Responsabilidade por dano n3o patrimonial e interesse difuso (dano
moral coletivo). Revista da Emerj — Escola da Magistratura do Rio de Janeiro, v. 3, n. 9, p. 21-42.
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mas perfeitamente aplicdveis ao coletivo), como, de acordo com a gravidade da lesdo, a situagdo
econdmica do agente e as circunstancias do fato.”3!

Contudo, o mais importante é o carater punitivo da indenizacdo por danos morais. Ela ¢ uma
sancdo de natureza civil por ofensa a direitos coletivos ou difusos que bem aplicada, vale dizer, firmada
em valor capaz de atingir o patrimonio do ofensor, gera nele um dever de vigilancia para que ndo ocorra
novamente!

Em se tratando de direitos difusos e coletivos, a reparacdo por dano moral se justifica em
face da presenca do interesse publico em sua preservacdo. Trata-se, ademais, de mais um meio para
conferir eficacia a tutela de tais interesses.

E, alids, até autores que apresentam resisténcia em relacdo a funcdo punitiva da
responsabilidade civil, aceitam tal possibilidade quando se trata de violacdo a direitos metaindividuais.
Fernando de Noronha, por exemplo, que considera secundaria a funcdo sancionatéria da
responsabilidade civil, afirma que ela assume especial relevo diante de ofensa aos direitos coletivos:

“Em especial quanto aos danos transindividuais [...], com destaque para os resultantes de
infragBes ao meio ambiente, tem sido muito enfatizada a necessidade de punicdes "exemplares",
através da responsabilidade civil, como forma de coagir as pessoas, empresas e outras entidades
a adotar todos os cuidados que sejam cogitdveis, para evitar a ocorréncia de tais danos. A Lei da
Acdo Civil Publica (Lei n. 7.347/85) indiretamente veio estimular a imposi¢cdo dessas puni¢des
através do instituto da responsabilidade civil, quando abriu a possibilidade de condenacdo em
indenizacdes que revertem para fundos de defesa de direitos difusos [...]"3? (Grifos nossos).

Nesse diapasdo é que o autor da presente demanda, tutores dos direitos metaindividuais, vem
pleitear a condenagdo da empresa Facebook por danos morais coletivos causados pela vulnerabilidade no
aplicativo WhatsApp que proporcionou acesso de hackers a totalidade do conteudo disponivel no
aparelho celular do usudrio afetado, bem como pela transcricdo de dudios de consumidores gravados no
aplicativo Messenger por empregados terceirizados, a fim de desestimular quaisquer condutas similares.

Ha que se ressaltar que tais incidentes envolvendo os dados dos consumidores da empresa Ré
tém sido reiterados, uma vez que os usudrios diretos/indiretos da rede social estdo sendo expostos a
episédios de falhas de seguranca, seja por vulnerabilidade do aplicativo, fornecimento de dados a
terceiros sem autorizagdo dos consumidores ou invasdao por hackers, consoante se observa nos trés

31 Dano moral coletivo no atual contexto brasileiro. Revista de Direito do Consumidor n. 12. S0 Paulo, Revista dos Tribunais,
out-dez, 1994, p. 55. 20 Ibid, p. 59.
32 NORONHA, Fernando de. Direito das obrigacdes. S0 Paulo: Saraiva, 2003. p. 441-442.
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episddios de vazamento de dados pessoais anteriores, objeto da agdo civil plublica n? 5064103-
55.2019.8.13.0024.

J4 foi ajuizada acdo civil publica anterior?® em razdo da falha na seguranca das informagdes
dos usuarios, sendo que a prépria Secretaria Nacional do Consumidor do Ministério da Justica e Seguranca
Publica (Senacon) notificou a Empresa Requeria, no dia 14.08.2019, para prestar esclarecimentos acerca
da violagdo a intimidade dos usudrios oriunda da transcricdao dos dudios gravados no aplicativo Messenger
por funciondrios terceirizados. Tal gravidade, foi identificada pela SENACON que expediu duas NOTAS3*
TECNICAS e encaminhou oficios circulares aos dirigentes dos Procons estaduais € municipais das
capitais, bem como as Promotorias e entidades civis de defesa do consumidor, dando-lhes ciéncia da
instauragdo do processo administrativo (DOC. 10). Tais fatos denotam de forma clarividente a constancia
das violacGes a intimidade e privacidade dos consumidores, bem como o completo descaso da empresa
para com os cidad3os afetados.

A atribuicdo do Autor surge da constatacdo do vicio na qualidade do servico por inseguranca
que afligiu centenas de milhares de consumidores. Nesse ensejo, impende utilizar a teoria do
desestimulo, fixando indenizacdo razodvel a inibir atitudes similares, pois a condenacdo em verbas
punitivas pune o autor do ato ilicito, o desestimula a repeti-lo e terceiros a copia-lo.

Portanto, ao Juiz de Direito é dado o direito potestativo de fixar o quantum indenizatdrio
devido nas agdes judiciais que envolvam interesses coletivos, haja vista a indenizagdo ndo ter so carater
ressarcitorio, pois o que se quer é a prevencdo de atos futuros, coibindo atitudes antijuridicas andlogas.

Nesse sentido é o posicionamento do Superior Tribunal de Justica:

ADMINISTRATIVO - TRANSPORTE - PASSE LIVRE - IDOSOS - DANO MORAL COLETIVO -
DESNECESSIDADE DE COMPROVACAO DA DOR E DE SOFRIMENTO - APLICACAO EXCLUSIVA AO
DANO MORAL INDIVIDUAL - CADASTRAMENTO DE IDOSOS PARA USUFRUTO DE DIREITO -
ILEGALIDADE DA EXIGENCIA PELA EMPRESA DE TRANSPORTE - ART. 39, § 12 DO ESTATUTO DO
IDOSO - LEI 10741/2003 VIACAO NAO PREQUESTIONADO.

1. O dano moral coletivo, assim entendido o que é transindividual e atinge uma classe especifica
ou ndo de pessoas, é passivel de comprovagdo pela presenga de prejuizo G imagem e a moral

33 A¢3o Civil PUblica n2 5064103-55.2019.8.13.0024.

34 Nota Técnica n.2 108/2019/CSA-SENACON/CGCTSA/DPDC/SENACON/MJ

Processo N2 08012.000723/2018-19 Pratica Abusiva. Ementa: Averiguacdo preliminar. Suposto desvio de trédfego de internet para fins
publicitarios. Pratica abusiva. Publicidade abusiva. Sugestdo de instauracdo de processo administrativo.

Nota Técnica n.2 109/2019/CSA-SENACON/CGCTSA/DPDC/SENACON/M)J

Processo N2 08012.002467/2018-02 Ementa: Averiguacgdo preliminar. Suposta invasdo de contas de usuarios brasileiros por hackers para
coleta de dados pessoais. Pratica abusiva. Violagdo ao dever de seguranca. Sugestdo de instauragdo de processo administrativo
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coletiva dos individuos enquanto sintese das individualidades percebidas como segmento,
derivado de uma mesma relagdo juridica-base.

2. O dano extrapatrimonial coletivo prescinde da comprovag@o de dor, de sofrimento e de abalo
psicoldgico, suscetiveis de apreciacdo na esfera do individuo, mas inaplicdvel aos interesses
difusos e coletivos.

3. Na espécie, o dano coletivo apontado foi a submissdo dos idosos a procedimento de
cadastramento para o gozo do beneficio do passe livre, cujo deslocamento foi custeado pelos
interessados, quando o Estatuto do Idoso, art. 39, § 19 exige apenas a apresentagdo de
documento de identidade.

4. Conduta da empresa de viagdo injuridica se considerado o sistema normativo.

5. Afastada a sangdo pecunidria pelo Tribunal que considerou as circunstancias fdticas e
probatdria e restando sem prequestionamento o Estatuto do Idoso, mantém-se a decisdo.

5. Recurso especial parcialmente provido”.

(REsp 1057274/RS, Rel. Ministra ELIANA CALMON, SEGUNDA TURMA, julgado em 01/12/20089,
DJe 26/02/2010) (Grifos nossos)

Por fim, nesse ponto, lembra-se que na indenizacdo por dano moral coletivo ndo ha que se
falar em enriquecimento da vitima ou vitimas, pois o valor da condenacdo é convertido em beneficio
da prépria comunidade ao ser destinado a projetos coletivos para a protecdo nacional de dados.

A conclusdo, portanto, é que o denominado dano moral coletivo constitui-se em hipétese de
condenagdo em valor pecunidrio com fungdo punitiva em face de ofensa a direitos difusos e coletivos.

Para concluir esse ponto e ndo dar margem a duvida a respeito do sentido de dano moral
coletivo, vale que tecamos algumas consideracGes sobre a questdo da relacdo entre dano moral
individual e coletivo. Ha alguma divergéncia doutrinaria em relacdo a exigéncia de dor psiquica ou, de
modo mais genérico, afetacdo da integridade psicofisica da pessoa ou da coletividade para
caracterizacdo do dano moral coletivo. Embora a afetacdo negativa do estado animico (individual ou
coletivo) possa ocorrer, em face dos mais diversos meios de ofensa a direitos difusos e coletivos, a
configuracdo do denominado dano moral coletivo é absolutamente independente desse pressuposto.

A verdade é que o carater marcante do dano moral coletivo ndo estd na verificacdo de uma
espécie de “dor” coletiva, mas na existéncia do dano coletivo! Referir a ofensa a sentimentos coletivos
para caracterizar o dano moral coletivo é, sem duvida, um reflexo, que precisa ser evitado, das
discussdes sobre a prépria no¢ao de dano moral individual.

V.8 - Do guantum a ser fixado a titulo de indenizacdo coletiva

Em relacdo a fixacdo do valor do dano moral coletivo, como regra e em face do seu carater
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punitivo (funcdo pedagdgica-preventiva), a jurisprudéncia e a doutrina apontam alguns critérios para
sua quantificacdo, a saber:

(a) a gravidade da falta;
(b) a situacdo econdémica do ofensor, especialmente no atinente a sua fortuna pessoal;
(c) os beneficios obtidos ou almejados com o ilicito;
(d) a posicdo de mercado ou de maior poder do ofensor;
(e) o carater antissocial da conduta;
(f) a finalidade dissuasiva futura perseguida;
(g) a atitude ulterior do ofensor, uma vez que sua falta foi posta a descoberta; e
(h) o nimero e nivel de empregados comprometidos na grave conduta reprovavel.
No presente caso, especialmente tendo em vista o incrivel e enorme poder econémico e
financeiro da Ré e a possibilidade de a empresa vir a causar novamente danos idénticos ou similares a
aw_n

milhares e milhdes de pessoas, os critérios das letras “a”, “b” “c”, “d” e “e” acima merecem ser
destacados.

Frise-se que ndo é a primeira vez que a empresa estd envolvida em falha na seguranca dos
dados pessoais dos usudrios, haja vista que em meados do més de marco de 2018, houve o vazamento
dos dados pessoais e perfis de comportamento de 87 milhdes de pessoas conectadas a rede social
pertencente a Ré, tendo esses dados sido entregues a uma terceira empresa, a consultoria Cambridge
Analytica, que usou essas informacdes e dados para o marketing de seu negdcios e marketing
politico®>. Vale salientar que em razdo desse episddio de vazamento de dados a empresa Ré recebeu
uma multa histérica de USS 5 bilh&es (cinco bilhdes de délares) para encerrar a investigagdo do governo
americano sobre suas préticas de privacidade3®.

Ademais, conforme ja salientado no tdpico anterior, foi ajuizada ac¢do civil publica anterior3’
em razao de falha na seguranga das informacdes dos usuarios ocorrida em trés episddios diversos, sendo
que a Senacon também iniciou investigacdo sobre o Facebook, acerca do tratamento de dados dos
consumidores brasileiros3.

Assim, vé-se que é a sexta vez que empresa Ré confessa publica e mundialmente a
ocorréncia de falha na seguranca dos dados pessoais dos usuarios, sendo que em menos de um ano

% Disponivel em:< https://tecnologia.uol.com.br/noticias/redacao/2018/04/10/mark-zuckerberg-depoimento-ao-congresso-
dos-eua.htm>. Acesso em 16 out. 2018

% https://gl.globo.com/economia/tecnologia/noticia/2019/07/24/facebook-pagara-multa-de-us-5-bilhoes-por-violacao-de-
privacidade.ghtml

37 Ac3o Civil Publica n2 5064103-55.2019.8.13.0024.

38 https://www.justica.gov.br/news/collective-nitf-content-1555611330.53
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ocorreram CINCO EPISODIOS.

Nessa perspectiva, a indenizacdo deve ter valor elevado para poder cumprir a finalidade
punitiva e evitar que o defeito volte a ocorrer por culpa ou dolo do ofensor.

Se o valor da indenizacdo que, certamente, serd fixado por V. Exa., ndo for de alta monta,
nao surtirda nenhum efeito diante do incrivel, inusitado e extraordindrio faturamento da Ré com seu
servico Facebook.

Para se ter uma ideia do poderio da Ré, veja-se os dados do lucro liquido obtido em apenas
1 trimestre3?: no terceiro trimestre de 2017 a Ré registrou um lucro liquido de 4,7 bilhdes de ddlares!

Anualizado, este valor atinge o espetacular montante de 18,8 bilhdes de dolares! Em reais,
ao cambio da presente data (RS 4,09 por 1 ddlar) atinge 76,8 bilh&es de reais!

Isso para seus 2 bilhdes de usuarios mundiais. Se fizermos um célculo para os 127 milhdes
de usuadrios brasileiros (6,35% do total), o lucro liquido anual é de 4,8 bilhGes de ddlares ou 19,6
bilhdes de reais!

Repita-se, Exa., a Ré tem um lucro liquido anual somente com os usuarios brasileiros de 19,6
bilhdes de reais! Assim, O VALOR DA INDENIZACAO TEM QUE SER TAL QUE SEJA CAPAZ DE PUNIR A RE
PARA ALCANCAR A FUNCAO LEGAL.

Nesse sentido, vé-se que o art. 52, da Lei Federal n? 13.709/2018 estabelece que, em caso
de descumprimento de suas disposi¢cdes, podera ser aplicada multa estabelecida em até 2% (dois por
cento) do faturamento da empresa, grupo ou conglomerado no Brasil, no seu ultimo exercicio, limitada
a RS 50.000.000,00 (cinquenta milh&es de reais).

Assim, considerando que houve a ocorréncia de 2 episddios que possibilitaram a exposicdo
dos dados pessoais dos usuarios a terceiros, o que representam a reincidéncia da empresa na conduta
ilicita, bem como a sua negligéncia reiterada na protecdo das informacgSes dos usudrios, entende-se
qgue deve ser fixado um montante relativo a cada falha na seguranca das informacdes, nos termos do
gue determina a Lei de Protecdo de dados.

FALHANA | | | | VALOR |

39 Disponivel em: < http://www.valor.com.br/empresas/5180000/lucro-do-facebook-cresce-79-notrimestre-
para-us-47-bilhoes>. Acesso em 17 out. 2018.
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PROTECAO ECONOMICO DA
DAS DADQOS VAZADOS RAZAO DOS VAZAMENTOS USUARIOS CON DENACAO
INFORMACOES ATINGIDOS NOS TERMOS DO
DOS ART. 52 DA LEI N¢
USUARIOS 13.709/2018
Todos os dados contidos Vulnerabilidade no aplicativo
no smartphone do WhatsApp, a qual permitiu que Ndo
usuario afetado, hackers instalassem de maneira informado R$50.000.000,00
13/05/2019 incluindo aplicativos, remota um tipo de "spyware" pela
imagens, videos, (software espido), para ter empresa Ré
documentos e inclusive acesso a dados do aparelho.
acesso a camera.
Audios enviados pelos Contratacdo de empregados Ndo
13/08/2019 consumidores da rede terceirizados para transcrever os informado R$50.000.000,00
social no aplicativo audios dos consumidores sem a pela
Messenger. sua devida anuéncia. empresa Ré
Total da condenagdo R$100.000.000,00

Portanto, tendo em vista todo o exposto e considerando o disposto no art. 52, da Lei
Federal n2 13.709/2018, sugere-se o valor de 100 milhdes de reais, a titulo de indenizagdo por danos
morais coletivos, em razdo da ocorréncia tripla de falha na prestacdo do servico que gerou o uso
indevido dos dados dos usuarios por hackers e terceiros.

V.9 - Da condenac3o por danos morais individuais — DOS DIREITOS INDIVIDUAIS HOMOGENEOQS.

Sabe-se que a esséncia da tutela coletiva, prevista no art. 81 e seguintes do Cddigo de
Defesa do Consumidor, se constitui na ampliacdo do acesso a justica, com o consequente tratamento
isondmico dos jurisdicionados e a reducdo da morosidade da prestacdo jurisdicional.

Busca-se, assim, otimizar a prestacdo jurisdicional, a fim de resguardar os direitos da
coletividade de forma isonémica e em prazo razoavel.

Muito embora o vazamento de dados dos usudrios da rede social mantida pela empresa Ré
tenha dado ensejo a ocorréncia de danos morais coletivos, em razdo da lesdo a direitos difusos e
coletivos e a consequente violacdo injusta e intoleravel de valores fundamentais da sociedade, verifica-
se a ocorréncia também de danos morais individuais, em razdo da ofensa a direitos da personalidade
especificos de cada consumidor/usuario.

Nesse sentido, constata-se que a exposicao de dados privados dos usuarios de forma ilicita
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pode ter ocasionado diversos desconfortos aos mesmos, que podem ir do mero assédio de publicidade
a situacGes mais gravosas, como a exposi¢cdo de fotos ndo consentida ou o acesso a conversas intimas.

Vé-se, assim, que tanto a transcricdo de dudios por funciondrios terceirizados, quanto o
software espido implantado por meio de uma vulnerabilidade no WhatsApp, representam situagdes
que podem conduzir a variadas formas de exposicao dos consumidores, o que gera, sem duvida, dano
moral individual a cada um deles, face & lesdo aos direitos da personalidade, nos termos do art. 59, X,
da CRFB/88.

Sabe-se, contudo, que a mensuracdo do dano moral exige a ponderacdo de diversos
parametros para avaliar as circunstancias do fato, como a durac¢do do sofrimento experimentado pela
vitima, reflexos desse dano no presente e futuro, as partes envolvidas no conflito e as condigdes fisico-
psicoldgicas do ofensor e do ofendido.

Assim, tendo em vista que ndo ha um valor prefixado para indenizacdo a titulo de danos
morais, e considerando os principios da proporcionalidade e da razoabilidade, requer seja fixado um
parametro objetivo de condenagdo em danos morais individuais, a fim de garantir a maxima eficacia da
tutela coletiva.

Nesse sentido é o posicionamento do Superior Tribunal De Justica, in verbis:

AGRAVO INTERNO NO RECURSO ESPECIAL. ACAO CIVIL PUBLICA. CONSUMIDOR. "PLANO Of A
VONTADE". PUBLICIDADE TELEVISIVA ENGANOSA POR OMISSAO. AUSENCIA DE MENCAO DAS
RESTRICOES DE PLANO DE TELEFONIA A PROMETER A BONIFICACAO DE 10.000 MINUTOS E A
DESPREOCUPACAO COM A CONTA DE TELEFONE. DANOS MATERIAIS E MORAIS. CONDENAGAO
GENERICA. POSSIBILIDADE. POSTERIOR LIQUIDAGAO PELOS TITULARES DE DIREITOS INDIVIDUAIS
HOMOGENEOS EVENTUALMENTE ATINGIDOS. IRRESIGNACAO NO AGRAVO QUE SE LIMITA A
CONDENACA~O DA RE ¢ PUBLICACA~O DA SENTENCA EM ORGAO OFICIAL E, AINDA, NO SEU SITIO
ELETRONICO. MAXIMA EFICACIA PARA A SENTENCA COLETIVA. POSSIBILIDADE. 1. Diante do
desnecessdrio dispéndio decorrente da publicacdo da sentenca em jornais impressos de
circulagdo nacional, possivel a substituicdo da referida medida pela publicaco em drgdos
oficiais (DIARIO DE JUSTICA) ds expensas da recorrente, e, ainda, no sitio eletrénico da
operadora demandada. 2. AGRAVO INTERNO DESPROVIDO.

(STJ - Agint no REsp: 1695760 RJ 2014/0121766-9, Relator: Ministro PAULO DE TARSO
SANSEVERINO, Data de Julgamento: 19/06/2018, T3 - TERCEIRA TURMA, Data de Publicagdo:
DJe 02/08/2018)

Nesse interim, se propde que seja proferida condenacdo genérica, nos termos do art. 95 do
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CDC*, a qual, contudo, contenha parametros objetivos de fixacdo de valores a titulo de indenizacdo
pelos danos morais individuais, com vistas a otimizar a posterior liquidacdo dos valores devidos e a
maxima efetividade da sentenca coletiva.

Sugere-se, dessa forma, que seja fixado um valor para cada uma das espécies de

vazamentos de dados propiciados pela empresa Ré, considerando a gravidade dos fatos e o nivel de
violagdo a intimidade sofrida.

A titulo exemplificativo, sugerem-se os seguintes montantes:

DADOS VAZADOS VALOR DA VETORES CONSIDERADOS PARA FIXACAO DO QUANTUM INDENIZATORIO
INDENIZACAO
Todos os dados contidos no - Gravidade da lesdo: altissima, haja vista a possibilidade de acesso a
smartphone do usuario informacGes personalissimas, tais como conversas intimas e dados bancarios;
afetado, incluindo aplicativos, RS 20.000,00 - Exposicdo da intimidade: altissima, haja vista o acesso irrestrito a todo o
imagens, videos, documentos conteudo do smartphone.
€ acesso a camera por - Poderio econdmico da empresa: altissimo.
hackers.
Audios enviados pelos - Gravidade da lesdo: altissima, haja vista a possibilidade de conter conversas
consumidores da rede social intimas, informacd&es de trabalho ou quaisquer outros dados
no aplicativo Messenger, os RS 20.000,00 personalissimos;
quais foram transcritos por - Exposicdo da intimidade: altissima, haja vista o acesso a conversas intimas.
empregados terceirizados, - Poderio econémico da empresa: altissimo.
sem a devida anuéncia.

O projeto de Lei 5.139/2009 que disciplina a alteracdo da Lei da Ag¢do Civil Publica para a
tutela de interesses difusos, coletivos ou individuais homogéneos, atualmente, aguarda deliberacdo de
recurso na mesa Diretora da Cadmara dos Deputados, contudo, tal legislacdo contém aspectos
fundamentais que necessitam ser colacionados a presente ac¢do.

O PL 5.139 traz em seu bojo conceitos ja pacificados pela doutrina, no que tange a
possibilidade de criacdo de subgrupos de afetados dentro de uma mesma coletividade. E o que ocorre
no presente caso, uma vez que um Unico usudrio da rede social pode ter sido afetado por mais de um
evento e via de consequéncia, devera ser indenizado por cada dano especifico.

Nesse sentido, pede-se vénia para colacionar o disposto no artigo 27 do Projeto de Lei
5.139/2009, in verbis:

40Art. 95. Em caso de procedéncia do pedido, a condenacdo serd genérica, fixando a responsabilidade do réu pelos danos
causados.
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$Art. 27. Em razdo da gravidade do dano coletivo e da relevdncia do bem juridico tutelado e
havendo fundado receio de dano irrepardvel ou de dificil reparagdo, ainda que tenha havido o
depdsito das multas e prestacdo de caugdo, poderd o juiz determinar a adogdo imediata, no
todo ou em parte, das providéncias contidas no compromisso de ajustamento de conduta ou na
sentenga.

$12 Quando a execugdo envolver parcelas ou prestagdes individuais, sempre que possivel o juiz
determinard ao réu que promova dentro do prazo fixado o pagamento do valor da divida, sob
pena de multa e de outras medidas indutivas, coercitivas e sub-rogatdrias, independentemente
de habilitagdo judicial dos interessados.

§29 Para fiscalizar os atos de liquida¢Go e cumprimento da sentengca do processo coletivo,
poderd o juiz nomear pessoa qualificada, que terd acesso irrestrito ao banco de dados e a
documentacgdo necessdria ao desempenho da fungdo.

§32 Na sentenga condenatdria a reparagdo pelos danos individualmente sofridos, sempre que
possivel, o juiz fixard o valor da indenizacdo individual devida a cada membro do grupo ou um
valor minimo para a reparagdo do dano.

§94 Quando o valor dos danos individuais sofridos pelos membros do grupo forem uniformes,
prevalecentemente uniformes ou puderem ser reduzidos a uma férmula matemdtica, a sentenga
do processo coletivo indicard esses valores, ou a formula de cdlculo da indenizag¢do individual e
determinard que o réu promova, no prazo que fixar, o pagamento do valor respectivo a cada um
dos membros do grupo.

§52 O membro do grupo que divergir quanto ao valor da indenizacdo individual ou a formula para
seu cdlculo, estabelecidos na liquidagdo da senten¢a do processo coletivo, poderd propor acdo
individual de liquidagdo, no prazo de um ano, contado do trdnsito em julgado da sentenca
proferida no processo coletivo.

§692 Se for no interesse do grupo titular do direito, as partes poderdo transacionar, apds a oitiva
do Ministério Publico, ressalvada aos membros do grupo, categoria ou classe a faculdade de
ndo concordar com a transa¢do, propondo nesse caso agdo individual no prazo de um ano,
contado da efetiva comunicagéo do trdnsito em julgado da sentenga homologatcria, observado
o disposto no pardgrafo unico do art. 13.

Portanto, requer a fixacdo de patamares objetivos de indenizacdo a titulo de danos morais
individuais, com vistas a facilitar a liquidacdo da sentenca coletiva pelos consumidores individualizados
que buscarem a responsabilizacdo civil por danos especificamente sofridos, ressalvado o controle da
onerosidade excessiva em cada caso concreto, com vistas a otimizar a prestac¢do jurisdicional e garantir
a maxima efetividade da tutela coletiva.

V.10 - Da inversdo do 6nus da prova

A inversdo do 6nus da prova em beneficio do consumidor, prevista no art. 69, inciso VI, do
CDC, tem papel fundamental na parte hipossuficiente da relacdo consumerista, tendo sua
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constitucionalidade regida pelo art. 592, inciso XXXIl, CF/88, com preceito maximo de "facilitacdo da
defesa de seus direitos" em relagdo ao consumidor.

Conjuntamente, a tutela de direitos coletivos tem papel fundamental para assegurar a
menor onerosidade na defesa dos interesses dos consumidores.

Nesse passo, por forga do art. 21 da Lei n.2 7.347/85, é de se considerar, seguramente, que
o Capitulo Il, do Titulo Ill do CDC e a Lei das Ac¢Ges Civis Publicas formam, em conjunto, um
microssistema proprio do processo coletivo de defesa dos direitos do consumidor, devendo ser,
portanto, interpretados sistematicamente.

Deste modo se faz necessaria uma analise de forma mais ampla das formas de protecdo ao
consumidor, sobretudo das acdes coletivas, as quais ddo maior celeridade e tem abrangéncia a todos os
consumidores do pais.

Conforme o art. 81, "a defesa dos interesses e direitos dos consumidores e das vitimas" - a
qual devera sempre ser facilitada, por exemplo, com a inversdao do 6nus da prova - "podera ser exercida
em juizo individualmente, ou a titulo coletivo”.

Portanto, resta evidente que hd a utilizacdo do termo “consumidor” de forma diversificada
pelo CDC, visto que se refere ora ao individuo, e ora a uma coletividade de individuos, mesmo que
indeterminaveis. O art. 29 do CDC estabelece que “equiparam-se aos consumidores todas as pessoas
determindveis ou ndo" para os capitulos V (das praticas comerciais) e VI (da protecdo contratual).

Nesse passo, o termo "consumidor”, previsto no art. 62 do CDC, ndo pode ser entendido
simplesmente como a "parte processual', sendo como "parte material" da relagdo juridica
extraprocessual, vale dizer, a parte envolvida na relacdo juridica de direito material consumerista, na
verdade o destinatario do propdsito protetivo da norma.

E, por essa otica, a inversdao do 6nus probatorio continua a ser, ainda que em acdes civis
coletivas ajuizadas por entidades que foram equiparadas ao Ministério PUblico conforme artigos 81, 82,
IV e segs. Do Cdodigo de Defesa do Consumidor, instrumento facilitador na defesa dessa coletividade de
individuos a que o Cddigo chamou "consumidor".

Corroborando com referido entendimento foi o voto do Ministro Francisco Falcdo acerca da
possibilidade de inversdo do 6nus da prova em agdes coletivas:
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Acolhendo o parecer ministerial de lavra do I. Subprocurador-Geral da Republica Aurélio Virgilio
Veiga Rios, ressaltou o poder-dever que tem o magistrado de inverter o énus da prova "ndo em
prol do autor, mas da sociedade que tem o direito de saber se hd, ou ndo, danos ao meio
ambiente, bem como ver reparada, compensada e/ou indenizada possivel prdtica lesiva ao meio
ambiente" (REsp 1049822/RS, Rel. Ministro FRANCISCO FALCAO, PRIMEIRA TURMA, julgado em
23/04/20009).

Mutatis mutandis, em agdo civil publica de dano ambiental, o entendimento se mostra
invariante:

PROCESSUAL CIVIL E AMBIENTAL —ACA'O CIVIL PUBLICA — DANO AMBIENTAL — ADIANTAMENTO DE
HONORARIOS PERICIAIS PELO PARQUET — MATERIA PREJUDICADA — INVERSAO DO ONUS DA
PROVA — ART. 62 VI, DA LEI 8.078/1990 C/C O ART. 21 DA LEI 7.347/1985 — PRINCIPIO DA
PRECAUCAO.
(...)
3. Justifica-se a inversdo do dénus da prova, transferindo para o empreendedor da atividade
potencialmente perigosa o 6nus de demonstrar a segurangca do empreendimento, a partir da
interpretagdo do art. 62, VI, da Lei 8.078/1990 ¢/c o art. 21 da Lei 7.347/1985, conjugado ao
Principio Ambiental da Precaugdo.
4. Recurso especial parcialmente provido. (REsp 972902/RS, Rel. Ministra ELIANA CALMON,
SEGUNDA TURMA, julgado em 25/08/2009, DJe 14/09/2009).

Portanto, ndo ha débice a que seja invertido o 6nus da prova em acdo coletiva - providéncia
que, em realidade, beneficia a coletividade consumidora -, ainda que se cuide de agao civil publica
ajuizada por entidade equiparada ao Ministério Publico. Nessa Linha, confira-se o recente entendimento
esposado pelo STJ.

EMENTA — STJ - CONSUMIDOR E PROCESSUAL CIVIL. JULGAMENTO MONOCRATICO. LEGALIDADE.
ART. 557 DO CPC. POSSIBILIDADE DE AGRAVO INTERNO. ACAO CIVIL PUBLICA. MINISTERIO
PUBLICO. INVERSAO DO ONUS DA PROVA. POSSIBILIDADE.

1. Ndo ha obice a gue seja invertido o énus da prova em acdo coletiva - providéncia gue, em
realidade, beneficia a coletividade consumidora -, ainda que se cuide de acéo civil publica
ajuizada pelo Ministério Publico.

2. Deveras, "a defesa dos interesses e direitos dos consumidores e das vitimas" - a qual deverd
sempre ser facilitada, por exemplo, com a inversdo do 6nus da prova - "poderd ser exercida em
juizo individualmente, ou a titulo coletivo" (art. 81 do CDC).

3. Recurso especial improvido; RECURSO ESPECIAL N2 951.785 - RS (2006/0154928-0); RELATOR :
MINISTRO LUIS FELIPE SALOMAQO; RECORRENTE : BANCO BRADESCO S/A; ADVOGADOS : JOSE
MANOEL DE ARRUDA ALVIM NETTO E OUTRO(S) GUILHERME PIMENTA DA VEIGA NEVES;
RECORRIDO : MINISTERIO PUBLICO DO ESTADO DO RIO GRANDE DO SUL.

Assim, por todo exposto, pugna-se pela inversdo do 6nus da prova, conforme art. 69, inciso
VI, do CDC, para que o Réu apresente a lista dos consumidores lesados, bem como apresente as
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notificagbes pessoais a todos os consumidores brasileiros lesados, especificando quais dados foram
atingidos pelos episddios de vazamentos.

V.11 - Da Producdo antecipada de provas

A antecipacdo da prova pode ser requerida nos casos em que haja fundado receio de que
venha a se tornar dificil ou impossivel a verificacdo de determinados fatos no curso do processo
(CPC/15, art. 381, inc. I). A norma menciona os casos ensejadores da antecipacdo da prova, ou seja, nos
quais se encontra presente o interesse processual para a realizagdo do requerimento®!.

Nesse sentido Fredie Didier Junior*? ensina que:

“Acdo de produgdo antecipada de prova é a demanda pela qual se afirma o direito a producdo de
uma determinada prova e se pede que essa prova seja produzida antes da fase instrutdria do
processo para o qual ela serviria. E, pois, agdo que se busca o reconhecimento do direito
auténomo a prova', direito este que se realiza com a coleta da prova em tipico procedimento de
jurisdi¢do voluntdria”.

No caso em comento, estdo presentes os pressupostos para o DEFERIMENTO DA PRODUCAO
ANTECIPADA DE PROVAS. O fumus boni iuris encontra-se configurado pela demonstracao de violagao
expressa a Constituicdo Federal, ao Codigo de Defesa do Consumidor, a Lei Federal n? 12.965/2014 e a
Lei Federal n® 13.709/2018, em virtude da violagdo a privacidade dos usuarios da rede social mantida
pela empresa Ré, com a consequente disponibilizacdo indevida de seus dados, bem como pela violagdo
ao dever de informacdo adequada na prestacdo do servico.

O periculum in mora se prende a circunstancia de que até o presente momento nao foi
especificado o nUmero de usuarios brasileiros atingidos pelas falhas na seguranca dos dados, bem como
nado foi comprovado o envio das notificacdes pessoais aos usudrios que podem ter tido seus dados
roubados ou seus audios transcritos, o que gera inseguranca e violacdo perene dos direitos dos
mesmos.

Ademais, o periculum in mora, pauta-se, também, no risco de que os usuarios desavisados
tenham seus dados usados de forma clandestina e para fins indesejados, haja vista que se quer foram
notificados do roubo dos mesmos, o que gera uma real situacao de instabilidade e inseguranca.

41 NERY JUNIOR, Nelson — Cédigo de Processo Civil Comentado, pagina 1171, 172 Edic3o.
42 DIDIER Jr., Fredie. Curso de Direito processual vl 2 editora jus podivm 10 edicao, 137p.
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Deve ser considerado ainda, que ndo pode a sociedade civil e a massa de milhares de
consumidores aguardarem o regular caminho procedimental, com duracdo de varios anos. A sociedade
tem o direito de ter seus dados devidamente resguardados em tempo habil, haja vista que o que est3
em jogo sao direitos de personalidade dos usuarios, fundamentais, portanto, a sua existéncia digna.

Em se tratando de direitos difusos, coletivos e individuais homogéneos, embora haja
regramentos especificos, a prova produzida antecipadamente também pode ser usada em processo
coletivo, uma vez que o microssistema coletivo autoriza o uso do Cdodigo de Processo Civil, conforme
determina o artigo 90 do CDC, desde que ndo contrarie as disposicdes da Lei de Ac¢do Civil Publica.

Por todo o exposto, deve ser deferida a antecipa¢do da prova inaudita altera pars, para que a
empresa Ré seja intimada a informar em tempo habil quantos e quais usudrios brasileiros tiveram dados
acessados por hackers em funcdo da vulnerabilidade do WhatsApp, e seus audios gravados no Messenger
transcritos por empregados terceirizados, bem como seja a empresa intimada a comprovar o envio de
notificacOes pessoais a todos os brasileiros lesados, especificando quais dados foram acessados e quais as
medidas de seguranga a serem tomadas.

V.12 - Da Tutela antecipada — Da obrigacdo de ndo fazer e ndo fazer

A previsdao de medidas liminares, para tutela de direitos ameacados de dano irreparavel ou
de dificil reparacdo, ndo é mera faculdade do legislador, mas decorréncia necessdria da garantia
constitucional de agdo. Do contrario, submeter tais direitos ao procedimento previsto para as demais
acOes seria, portanto, obstar sua efetiva defesa em juizo.

Ha que se ressaltar que esta implicita na garantia constitucional de acesso ao Judiciario a
tutela efetiva do direito violado ou ameacgado, com as medidas necessarias a realizacdo dessa tutela, a
serem tomadas em tempo razoavel.

No tocante a tutela antecipada ora pleiteada, ha que se levar em consideracdo que se trata
de questdo decorrente de relagdo de consumo, cuja instrumentalidade utilizada decorre dos dispositivos
previstos na Lei n2 8.078/90 - Cdédigo de Defesa do Consumidor.

Assim, os requisitos especificos da tutela antecipada deverdo ser analisados por meio da
interpretacdo conjunta e homogénea do diploma legal supra e, subsidiariamente, do Cddigo de Processo
Civil, quando for o caso.

O CDC, em seu art. 84, traz a seguinte norma:
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“Art.84- Na acdo que tenha por objeto o cumprimento da obrigagdo de fazer ou ndo fazer, o
Jjuiz concederd a tutela especifica da obrigacdo ou determinard providéncias que assegurem
o resultado prdtico equivalente ao do adimplemento.

(...)

§ 39 Sendo relevante o fundamento da demanda e havendo o justificado receio de
ineficacia do provimento final, é licito ao Juiz conceder a tutela liminarmente ou apds
Jjustificagdo prévia, citado o réu.

$49- O Juiz poderd, na hipdtese do § 392 ou na sentenga, impor multa didria ao réu,
independentemente de pedido do autor, se for suficiente ou compativel com a obrigagdo,
fixando prazo razodvel para o cumprimento do preceito”.

No que se refere a matéria regida pela Lei n? 8.078/90, envolvendo, portanto, relacdo de
consumo, a antecipacdo de tutela sera cabivel nas hipoteses da legislacdo especial, no caso, aquelas
contidas no art. 84 do Cédigo de Defesa do Consumidor.

No caso em comento, estao presentes os pressupostos para o DEFERIMENTO DE TUTELA DE
URGENCIA. O fumus boni iuris encontra-se configurado pela demonstracdo de violagdo expressa a
Constituicdo Federal, ao Codigo de Defesa do Consumidor, a Lei Federal n? 12.965/2014 e a Lei Federal
n? 13.709/2018, em virtude da violacdo a privacidade dos usuarios da rede social mantida pela empresa
Ré, com a consequente disponibilizacdo indevida de seus dados, bem como pela violagdo ao dever de
informacdo adequada na prestacdo do servico.

O periculum in mora se prende a circunstancia de que milhares de usuarios brasileiros estao
sendo atingidos pela falha na seguranca dos dados.

Ademais, o periculum in mora, pauta-se, também, no risco de que os usuarios desavisados
tenham seus dados usados de forma clandestina e para fins indesejados, haja vista que se quer foram
notificados da usurpacdo de seus dados, o que gera uma real situacdo de instabilidade e inseguranca.

Deve ser considerado ainda, que ndo pode a sociedade civil e a massa de milhares de
consumidores aguardarem o julgamento definitivo da pretensdo apds o decurso do regular caminho
procedimental, com duragdo de varios anos. A sociedade tem o direito de ter seus dados devidamente
resguardados em tempo habil, haja vista que o que esta em jogo sdo direitos de personalidade dos
usuarios, fundamentais, portanto, a sua existéncia digna.

Abstrai-se esse entendimento de express®es previstas no art. 90 do CDC, sendo que,
conjugados os dispositivos aplicaveis no tocante a teoria da antecipacdo dos efeitos da tutela, em Acdo
Coletiva de Consumo, podemos concluir que, para ser evitado o dano ao consumidor, é licita a
concessdo de liminar, sem oitiva da parte contraria, para antecipacdo de todos ou alguns dos efeitos da
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tutela final pretendida, uma vez relevante o fundamento da demanda e presente o justificado receio de
ineficacia do provimento final.

Por todo o exposto, deve ser deferida liminar inaudita altera pars, para que a ré se abstenha
de transcrever quaisquer audios de seus usuarios brasileiros, sem sua anuéncia e ciéncia expressa e
concreta.

E ainda, deve ser deferida a medida liminar para que a empresa Ré utilize mecanismos para
zelar pela seguranga dos consumidores e desenvolva uma reinstalagdo automatica do aplicativo
WhatsApp para todos os usuarios que ainda ndo baixaram a ultima versdao e ndo atualizaram o sistema
operacional de seus telefones, a fim de garantir que o defeito seja efetivamente eliminado, sob pena de
multa diéria ndo inferior a RS 100.000,00 (cem mil reais).

V.13 - Do valor econdmico da demanda

Tendo em vista os fatos acima expostos, e considerando que os direitos da personalidade,
expressamente previstos no inciso X do art. 52 da Constituicdo Federal, possuem como objetivo
proteger os cidaddos de invasGes de terceiros na sua esfera pessoal, bem como preservar seus dados
pessoais em todos os aspectos.

Adotando a premissa de que a funcdo sociopolitica da privacidade se projeta como
elemento constitutivo da cidadania, figurando a dignidade como sintese dos principios que visam a ndo
reducdo da pessoa a fins mercadoldgicos, harmonizando-se com o respeito a igualdade e,
principalmente, afastando a possibilidade de interferéncias nao desejadas na vida do individuo.

Considerando os principios orientadores da protecdo de dados privados, trazidos pela Lei
Federal n2 13.709/2018, a qual regula como empresas do setor publico e privado devem tratar os dados
pessoais que coletam dos cidaddos, determinando o dever de respeito a privacidade e a inviolabilidade
da intimidade dos individuos, bem como a aplicagcdo de san¢des em caso de descumprimento dessas
obrigacdes.

Tendo em vista que a Politica Nacional das Relagdes de Consumo prevé o respeito a
dignidade, saude, seguranca e a protecdo aos interesses econémicos dos consumidores, através de suas
representacdes coletivas, nos termos do art. 42 do Codigo de Defesa do Consumidor.

Considerando, ainda, a magnitude dos direitos coletivos objeto da presente demanda, bem
como a reincidéncia da empresa Ré na conduta ilicita e na negligéncia reiterada na protecdo dos dados
dos usuarios se seus servicos, estima-se que o valor econdmico da demanda deve abranger o montante
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fixado a titulo dos danos morais coletivos, o qual serad integralmente revertido para a promocdo de

medidas administrativas, judiciais e educativas voltadas a protecdo dos dados pessoais dos
consumidores brasileiros.

V.14 — Da Cooperacdo Internacional: auxilio direto

O auxilio direto é instrumento usado atualmente para facilitar a realizacdo de atos
internacionais entre os paises e se caracteriza pelo peculiar fato de que o pais requerente abre mao do
exercicio de sua jurisdicdo interna e por conseguinte soberania, solicitando que o préprio pais na qual se
deseja ver um dado ato judicial ou administrativo cumprido e que se faz necessario para o negocio
juridico realizado se concretizar, podendo ser ativo e passivo.

A novidade introduzida pelo Novo Cddigo de Processo Civil, evita procedimentos morosos
como a carta rogatodria e a acdo de homologacdo, uma vez que o pedido é encaminhado diretamente
para a autoridade nacional encarregada de recebé-lo e tomar as providéncias cabiveis.

Para o caso em comento, necessita-se de acesso as investigacdes ja instauradas pelo FBI -
Federal Bureau Of Investigation - Departamento Federal de Investigacdo, bem como, de outras
provas/investigacdes sob poder do Estado Americano, que corroborem com o pleito exordial.

Nesse interim, devera ser solicitado pela Autoridade Central, informacdes concernentes ao
processos administrativos e/ou judiciais ja instalados nos EUA acerca do tratamento dos dados dos
consumidores pelo Facebook.

O novo CPC assim enuncia:

Art. 28. Cabe auxilio direto quando a medida néo decorrer diretamente de decisdo de autoridade
Jjurisdicional estrangeira a ser submetida a juizo de deliba¢éo no Brasil.

Art. 29. A solicitagdo de auxilio direto serd encaminhada pelo drgdo estrangeiro interessado a
autoridade central, cabendo ao Estado requerente assegurar a autenticidade e a clareza do
pedido.

Art. 30. Além dos casos previstos em tratados de que o Brasil faz parte, o auxilio direto terd os
seguintes objetos:

| - obtengdo e prestacdo de informagbes sobre o ordenamento juridico e sobre processos
administrativos ou jurisdicionais findos ou em curso;

Il - colheita de provas, salvo se a medida for adotada em processo, em curso no estrangeiro, de
competéncia exclusiva de autoridade judiciaria brasileira;

Il - qualquer outra medida judicial ou extrajudicial ndo proibida pela lei brasileira.
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Nesse sentido, com escopo nos artigos 28 a 30 do Cddigo de Processo Civil, pugna-se pela
emissdo de oficio a autoridade central para que esta se comunique com autoridades competentes do
United States of America, para que apresentem as investigacdes e procedimentos judiciais acerca do
vazamento de dados de usudrios do Facebook ja apuradas ou em andamento.

VI - DOS PEDIDOS

VI.1 - Da producdo antecipada de provas

Em sede de producdo antecipada de provas, a parte autora requer, seja concedida inaudita
altera pars, sem audiéncia de justificacdo, uma vez que é justo o receio de que a demora na concessao
da mesma possa causar danos irreparaveis aos consumidores de todo o territorio nacional para que:

A) Seja a parte Ré intimada a informar no prazo de 15 (quinze) dias quantos e quais usuarios
brasileiros tiveram seus dados acessados por hackers em funcdo da vulnerabilidade do WhatsApp e seus
audios gravados no Messenger transcritos por empregados terceirizados, sob pena de multa diaria em
valor ndo inferior a RS 100.000,00 (cem mil reais), sem prejuizo do disposto no artigo 84, § 52 do Cédigo
de Defesa do Consumidor, e aplicagdo de multa por ato atentatério a dignidade da justica, previsto no
artigo 77, §§ 12 e 22 do CPC/2015;

VI.2 - Da antecipacdo dos efeitos da tutela — Obrigacdo de ndo fazer e ndo fazer

A) Seja concedida medida liminar inaudita altera pars, para que a ré se abstenha de
transcrever quaisquer audios de seus usuarios brasileiros, sem sua anuéncia e ciéncia expressa e concreta,
sob pena de multa por evento danoso no importe de RS 1.000.000,00 (hum milhdo de reais), sem
prejuizo do disposto no artigo 84, § 52 do Cédigo de Defesa do Consumidor, e aplicagdo de multa por ato
atentatdrio a dignidade da justica, previsto no artigo 77, §§ 12 e 22 do CPC/2015;

B) B) Seja concedida medida liminar inaudita altera pars, para que a empresa Ré utilize
mecanismos para zelar pela seguranca dos consumidores e desenvolva uma reinstalacdo automatica do
aplicativo para todos os usuarios que ainda ndo baixaram a Ultima versdo e ndo atualizaram o sistema
operacional de seus telefones, a fim de garantir que o defeito seja efetivamente eliminado, sob pena de
multa didria em valor ndo inferior a RS 100.000,00 (cem mil reais), sem prejuizo do disposto no artigo 84,
§ 52 do Cddigo de Defesa do Consumidor, e aplicagao de multa por ato atentatério a dignidade da justica,
previsto no artigo 77, §§ 12 e 22 do CPC/2015;
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VI.3 - Do pedido de mérito

Por todo o exposto requer:
A) A designacdo de audiéncia de conciliagdo, nos termos do artigo 334 do CPC/2015;

B) Seja a parte Ré citada, via postal, no endereco informado no predambulo, na pessoa de seu
representante legal, para tomar ciéncia da presente demanda e, querendo, contestar a acdo, alertando-
Ihes sobre os efeitos da revelia;

C) Seja, ao final, julgada PROCEDENTE a presente agdo para condenar a Ré a pagar
indenizacdo pelos danos morais coletivos, em valor a ser fixado por Vossa Exceléncia, o qual se sugere o
importe de RS 100.000.000,00 (cem milhdes de reais), cujo montante devera ser corrigido
monetariamente e acrescido dos juros legais, até o efetivo pagamento e destinado ao autor e ao
FEPDC/MG para implementar projetos, em prol da prote¢do de dados, nos termos do art. 57 do CDC;

D) Seja, ao final, julgada PROCEDENTE a presente agdao para condenar a Ré a pagar
indenizagdo pelos danos morais individuais sofridos pelos consumidores, em valor a ser fixado segundo
critérios objetivos estabelecidos por Vossa Exceléncia, considerando-se a gravidade da les3o e a exposicao
a intimidade de cada um dos eventos danosos, nos termos da tabela exemplificativa sugerida no item V.9
(DOC. 9).

E) No caso de procedéncia do pedido retro, seja a parte Ré intimada a informar quais
usuarios brasileiros tiveram seus dados acessados por hackers em funcdo da vulnerabilidade do
WhatsApp e seus dudios gravados no Messenger transcritos por empregados terceirizados, bem como a
pagar as indenizacdes a titulo de danos morais individuais em valor previamente fixado por este d. juizo
segundo parametros objetivos, as quais deverdo ser creditadas no cartdo de crédito vinculado a conta do
usuario no Facebook ou por meio de ordem de pagamento nominal, sob pena de multa diaria em valor
ndo inferior a RS 100.000,00 (cem mil reais);

F) Seja ao final confirmada a antecipacdo dos efeitos da tutela para que a empresa ré seja
condenada na obrigagcdo de ndo fazer, consistente em abster-se de transcrever quaisquer audios de seus
usudrios brasileiros, sem sua anuéncia e ciéncia expressa e concreta, sob pena de multa por evento
danoso no importe de RS 1.000.000,00 (hum milhdo de reais), sem prejuizo do disposto no artigo 84, §
52 do Cddigo de Defesa do Consumidor, e aplicacdo de multa por ato atentatdrio a dignidade da justica,
previsto no artigo 77, §§ 12 e 22 do CPC/2015;
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G) Seja ao final confirmada a antecipagdo dos efeitos da tutela para que a empresa ré seja
condenada na obrigacdo de fazer, consistente em desenvolver mecanismos para zelar pela seguranga dos
consumidores e promover uma reinstalagdo automatica do aplicativo para todos os usuarios que ainda
ndo baixaram a ultima versdo e ndo atualizaram o sistema operacional de seus telefones, a fim de garantir
que o defeito seja efetivamente eliminado, sob pena de multa didria em valor ndo inferior a RS
100.000,00 (cem mil reais), sem prejuizo do disposto no artigo 84, § 52 do Cddigo de Defesa do
Consumidor, e aplicacdo de multa por ato atentatdrio a dignidade da justica, previsto no artigo 77, §§ 19
e 22 do CPC/2015;

H) Seja a empresa Ré condenada na obrigagdo de fazer, consistente na veiculagdo de
campanha de seguranca clara e precisa sob 0s mecanismos de protecdo dos dados dos consumidores,
sob pena de multa didria em valor n3o inferior a RS 100.000,00 (cem mil reais), sem prejuizo do disposto
no artigo 84, §52 do Cddigo de Defesa do Consumidor, e a aplicacdo de multa por ato atentatdrio a
dignidade da justica, previsto no artigo 77, §§ 12 e 22 do CPC/2015;

I) Seja expedido oficio a autoridade central, nos termos do artigo 31 do CPC, para que este
se comunique com as autoridades competentes do United States of America, para que apresentem as
investigacdes e procedimentos judiciais/administrativos acerca do vazamento de dados de usuarios do
Facebook, ja apuradas ou em andamento, nos termos do artigo 28 e seguintes do CPC;

J) Seja intimada a Autoridade Nacional de Protecdo de Dados - ANPD, d6rgdo da
administracdo publica federal, integrante da Presidéncia da Republica, criado pela Medida Provisodria
869/2018, enquanto érgao do governo responsavel pelo vazamento de dados, para que tome ciéncia da
acdo e adote as medidas administrativas cabiveis;

K) Requer a isengdo do pagamento de custas judiciais /atu sensu, nos termos do art. 87 do
CDG;

L) Requer a intimacdo do ilustre representante do Ministério Publico, para acompanhar o
feito na condicdo de custos legis;

M) Requer seja publicado edital no érgdo oficial, nos termos do art. 94 do CDC, a fim de que
os interessados possam intervir no processo como litisconsortes;

N) Requer seja aplicada a inversdo do Onus probatério no caso em tela, considerando o
disposto no art. 69, VIIl do CDC, para que a Ré apresente a lista dos consumidores lesados, bem como
apresente as notificacdes pessoais a todos os consumidores brasileiros lesados, especificando quais
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dados foram atingidos pelos vazamentos;

O) Requer seja a Ré condenada ao pagamento das custas processuais e honorarios
advocaticios a base de 20% sobre o valor da causa e demais cominagdes legais.

P) Requer o cadastramento da advogada Lillian Jorge Salgado, inscrita na OAB/MG 84.841,
sob pena de nulidade de todos os atos processuais.

Protesta provar o alegado por todos os meios de prova em direito admitidos.
Da-se a causa o valor de RS 100.000.000,00 (cem milhdes de reais).

Nestes termos,
Pede deferimento.

Belo Horizonte, 26 de agosto de 2019.

LILLIAN JORGE SALGADO
OAB/MG 84.841

TAMARA CAMARANO RUHAS
OAB/MG 188.035
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