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VOTO

O SENHOR MINISTRO GILMAR MENDES (RELATOR): Passo a apreciar

as questoes juridicas necessdrias ao julgamento do feito.

I - Da preliminar de ilegitimidade ativa suscitada pela AGU e pela
PGR

A Advocacia-Geral da Uniao (AGU) e a Procuradoria-Geral da
Republica (PGR) suscitaram a preliminar de ilegitimidade ativa da parte
requerente — A Federagao das Associagdes das Empresas Brasileiras de
Tecnologia da Informacgao (Assespro Nacional) -, uma vez que a referida
entidade nao representaria os interesses de uma especifica categoria,
sendo composta por empresas da area de informadtica que integrariam
segmentos diversos, o que contrariaria a jurisprudéncia consolidada do
Supremo Tribunal Federal.

No que se refere a essa questao, € importante pontuar, em primeiro
lugar, que a extensao da lista de legitimados ativos para a propositura da
acao direta de inconstitucionalidade e da acao declaratoria de
constitucionalidade buscou “reforcar o controle abstrato de normas no
ordenamento juridico brasileiro, como peculiar instrumento de correcio do
sistema geral incidente” (MENDES, Gilmar Ferreira;, BRANCO, Gustavo
Paulo Gonet. Curso de Direito Constitucional. 16® ed. Sao Paulo: Saraiva
Educacao, 2021. p. 1.373).

Destarte, embora existam intimeras controvérsias jurisprudenciais
na definicao e identificacdo das denominadas entidades de classe, a luz
da homogeneidade dos interesses juridicos representados, do carater
nacional de sua atuacao e de outras questdes sensiveis, ndao se deve
ignorar o objetivo e a intengdo do poder constituinte originario de
democratizar o acesso a jurisdigao constitucional no ambito do Supremo
Tribunal Federal, como resposta aos problemas e as regras vigentes no
sistema anterior.

Outrossim, mesmo diante da consolidada jurisprudéncia do
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Supremo, entendo que nao assiste razao a AGU e a PGR, ja que a
entidade requerente representa o interesse comum das empresas de
tecnologia, ou seja, de determinada categoria intrinsecamente distinta das
demais, tal como assentado por esta Corte na remansosa jurisprudéncia
tirmada a partir da ADI 34/DF, Rel. Min. Octavio Gallotti, RT] 128/48]1.

Nao é por outro motivo que esta Corte ja teve inclusive a
oportunidade de reconhecer a legitimidade da parte requerente, tal como
se observa do recente precedente estabelecido na ADI 4.829, Rel. Min.
Rosa Weber, Tribunal Pleno, j. 22.3.2021.

Ressalte-se que a existéncia de algumas variagOes em termos de
atividades exercidas pelas empresas de tecnologia que integram a
entidade requerente nao desconfiguram, a meu ver, a homogeneidade da
entidade associativa ou a existéncia do interesse comum e especifico que
levou ao ajuizamento da presente acao.

Por esses motivos, rejeito a preliminar de ilegitimidade ativa.

II - Da rejeicio da preliminar de auséncia de comprovacio de

controvérsia juridica relevante

Também entendo que deve ser afastada a alegacao de auséncia de
comprovagao de controvérsia juridica relevante suscitada pela Advocacia-
Geral da Uniao (AGU) e pela Procuradoria-Geral da Republica (PGR),
tendo em vista a demonstracdo do preenchimento desse requisito pela
parte requerente.

Nessa linha, é importante reafirmar que o caso em andlise envolve a
declaracao de constitucionalidade de dispositivos do Cddigo de Processo
Civil, do Cddigo de Processo Penal e do Decreto Executivo n® 3.810/2001,
que trata do Acordo de Assisténcia Judicidria em Matéria Penal firmado
entre 0 Governo da Republica Federativa do Brasil e o Governo dos
Estados Unidos da América.

Reproduzo o teor das referidas normas:

CODIGO DE PROCESSO CIVIL
Art. 237. Sera expedida carta:
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[...] II - Rogatoria, para que orgao jurisdicional estrangeiro
pratique ato de cooperagao juridica internacional, relativo a

processo em curso perante orgdo jurisdicional brasileiro;

CODIGO DE PROCESSO PENAL

Art. 780. Sem prejuizo de convengdes ou tratados, aplicar-
se-a o disposto neste Titulo a homologacdo de sentengas penais
estrangeiras e a expedicdo e ao cumprimento de cartas
rogatdrias para citagdes, inquiricdes e outras diligéncias
necessarias a instruc¢ao de processo penal.

[...]

Art. 783. As cartas rogatdrias serdo, pelo respectivo juiz,
remetidas ao Ministro da Justica, a fim de ser pedido o seu
cumprimento, por via diplomatica, as autoridades estrangeiras
competentes.

Decreto Executivo 3.801/2001

Artigo 1

Alcance da Assisténcia

1. As Partes se obrigam a prestar assisténcia mutua, nos
termos do presente Acordo, em matéria de investigacao,
inquérito, acdo penal, prevencdo de crimes e processos
relacionados a delitos de natureza criminal.

2. A assisténcia incluira:

a) tomada de depoimentos ou declaracoes de pessoas;

b) fornecimento de documentos, registros e bens;

¢) localizacao ou identificacdo de pessoas (fisicas ou
juridicas) ou bens;

d) entrega de documentos;

e) transferéncia de pessoas sob custddia para prestar
depoimento ou outros fins;

f) execugao de pedidos de busca e apreensao;

g) assisténcia em procedimentos relacionados a
imobilizagao e confisco de bens, restituicao, cobranca de multas;
e

h) qualquer outra forma de assisténcia ndo proibida pelas



ADC 51/ DF

leis do Estado Requerido.

3. A assisténcia sera prestada ainda que o fato sujeito a
investigacao, inquérito ou acdo penal nao seja punivel na
legislagao de ambos os Estados.

4. As Partes reconhecem a especial importancia de
combater graves atividades criminais, incluindo lavagem de
dinheiro e trafico ilicito de armas de fogo, munigOes e
explosivos. Sem limitar o alcance da assisténcia prevista neste
Artigo, as Partes devem prestar assisténcia mutua sobre essas
atividades, nos termos deste Acordo.

5. O presente Acordo destina-se tao-somente a assisténcia
judicidria muatua entre as Partes. Seus dispositivos ndo darao
direito a qualquer individuo de obter, suprimir ou excluir
qualquer prova ou impedir que uma solicitacdo seja atendida.

Artigo II

Autoridades Centrais

1. Cada Parte designard uma Autoridade Central para
enviar e receber solicitagdes em observancia ao presente
Acordo.

2. Para a Republica Federativa do Brasil, a Autoridade
Central sera o Ministério da Justica. No caso dos Estados
Unidos da América, a Autoridade Central sera o Procurador-
Geral ou pessoa por ele designada

3. As Autoridades Centrais se comunicarao diretamente
para as finalidades estipuladas neste Acordo.

[..]

Artigo IV

Forma e Contetido das Solicitacoes

1. A solicitacao de assisténcia devera ser feita por escrito, a
menos que a Autoridade Central do Estado Requerido acate
solicitagdo sob outra forma, em situagdes de urgéncia. Nesse
caso, se a solicitagao ndo tiver sido feita por escrito, devera ser a
mesma confirmada, por escrito, no prazo de trinta dias, a
menos que a Autoridade Central do Estado Requerido concorde
que seja feita de outra forma. A solicitacdo sera redigida no
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idioma do Estado Requerido, caso nao haja disposicao em
contrario.

2. A solicitagao deverd conter as seguintes informacgoes:

a) o nome da autoridade que conduz a investigacdo, o
inquérito, a agao penal ou o procedimento relacionado com a
solicitagao;

b) descricao da matéria e da natureza da investigacao, do
inquérito, da acdo penal ou do procedimento, incluindo, até
onde for possivel determina-lo, o delito especifico em questao;

c) descricao da prova, informagdes ou outra assisténcia
pretendida; e

d) declaragao da finalidade para a qual a prova, as
informacgdes ou outra assisténcia sao necessarias.

3. Quando necessdrio e possivel, a solicitagado devera
também conter:

a) informagdao sobre a identidade e a localizagao de
qualquer pessoa (fisica ou juridica) de quem se busca uma
prova;

b) informacao sobre a identidade e a localizagao de uma
pessoa (fisica ou juridica) a ser intimada, o seu envolvimento
com o processo e a forma de intimacgao cabivel;

¢) informacao sobre a identidade e a localizacao de uma
pessoa (fisica ou juridica) a ser encontrada;

d) descrigao precisa do local ou pessoa a serem revistados
e dos bens a serem apreendidos;

e) descricao da forma sob a qual qualquer depoimento ou
declaracao deva ser tomado e registrado;

f) lista das perguntas a serem feitas a testemunha;

g) descricao de qualquer procedimento especial a ser
seguido no cumprimento da solicitagao;

h) informagdes quanto a ajuda de custo e ao ressarcimento
de despesas a que a pessoa tem direito quando convocada a
comparecer perante o Estado Requerente; e

i) qualquer outra informacgdo que possa ser levada ao
conhecimento do Estado Requerido, para facilitar o
cumprimento da solicitagao.
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De acordo com o requerente, embora o procedimento estabelecido
pelas referidas normas para cooperagao juridica em matéria penal seja
observado, como regra, em relacao aos dados ou documentos que se
encontram em posse de empresas sediadas em outros paises, tal como
ocorre em relacao aos dados bancarios de cidadaos localizados no
exterior, estaria ocorrendo o afastamento ou a nao aplicacao dessas leis
em relacdo as empresas de tecnologia, com a declaragao escamoteada de
inconstitucionalidade.

Para comprovar a sua alegacao, a parte autora colaciona aos autos

inimeros precedentes dos seguintes Tribunais:

1) do Superior Tribunal de Justica (Inq 784DF, Rel.
Ministra LAURITA VAZ, Corte Especial, julgado em 17/42013;
RHC 57.763/PR, Rel. Ministra MARIA THEREZA DE ASSIS
MOURA, SEXTA TURMA, julgado em 01/10/2015; RMS: 44892
SP 2014/0020978-7, Relator: Ministro RIBEIRO DANTAS, Data
de Julgamento: 05/04/2016; RMS: 46685 MT 2014/0254825-8,
Relator: Ministro LEOPOLDO DE ARRUDA RAPOSO, Data de
Publicacao: DJ 06/04/2015; RMS: 46.685 MT 2014/0254825-8,
Relator: Ministro Reynaldo Soares da Fonseca, Data da
Publicagdo: DJ 11/10/2017);

2) do TRF-1* Regiao (MS 0002854-06.2017.4.01.0000/DF,
Relator: Desembargador Federal Candido Ribeiro, Segunda
Secao, Julgado em 07.06.2017);

3) do TRF-2% Regido (MS 11114 2013.02.01.010585-4, CNJ
0010585-65.2013.4.02.0000, Relator: Desembargador Federal
Abel Gomes, 12 Turma Especializada, julgado em 18/12/2013);

4) do TRF-4?* Regiao (TRF4, AG 0013618-43.2012.404.0000,
OITAVA TURMA, Relator para Acéordao VICTOR LUIZ DOS
SANTOS LAUS, D.E. 17/07/2013)

Nesses casos, 0o afastamento das leis e atos normativos federais
estaria ocorrendo com base no principio da territorialidade e da protegao

a soberania nacional, o que violaria, segundo os autores, diversas normas
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e principios constitucionais, como a soberania e a igualdade entre os
Estados, o principio da cooperagao internacional, a livre iniciativa, a nao
intervencao e a solugao pacifica de conflitos (arts. 1° e 4 da CF/88).

Nos julgados indicados, os Tribunais do pais nao se utilizaram da
via da cooperagao juridica internacional e determinam a solicitagao direta
de dados das empresas de tecnologia a suas subsidiarias instaladas no
pais, mesmo quando tais informagdes se encontram em servidores
localizados no exterior.

Nessa toada, afirma a requerente que as empresas nacionais nao
possuem a disponibilidade desses dados. Outrossim, afirma que essas
companhias vém enfrentando diversas sangdes ilegais, como a aplicacao
de pesadas multas e a ameaca de cumprimento de ordens de prisao
contra os seus dirigentes.

A ASSESPRO NACIONAL também colacionou aos autos diversas
decisdes de outros Tribunais que tem assentado a constitucionalidade das
normas do CPC, do CPP e do MLAT, com a remissao aos procedimentos
diplomaticos de cooperagao internacional para fins de obtencao dos
dados pleiteados.

Nesse sentido, a requerente faz mencao aos seguintes casos:

5) TJPE, MS n® 0014221-86.2013.8.17.0000, Relator para o
acordao: Desembargador Gustavo Augusto Lima, Terceira
Camara Criminal, Julgado 19.08.2014;

6) TJPR, MSC n? 1.396.365-4. Relator: Desembargador
Arquelau Araujo Ribas, 3 Camara Criminal, Julgado em
19.11.2015

7) TRF5, PROCESSO: 00017365220154050000, HC5934/RN,
DESEMBARGADOR  FEDERAL  FRANCISCO  WILDO
LACERDA DANTAS, Primeira Turma, JULGAMENTO:
17/12/2015

8) TJDFT, Acérdao n® 1020417, 20160020295498MSG,
Relator: ROMAO C. OLIVEIRA, CAMARA CRIMINAL, Data
de Julgamento: 15/05/2017

9) Decisao da Vara Criminal de Palmital/PR, Processo n®
0001994-70.2014.8.16.0125, julgado em 9.4.2015;
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10) Decisao da Vara Criminal de Antonina, Processo n®
0001960-50.2014.8.16.0043.

Os intmeros casos mencionados pela Requerente em sentidos
diversos, com interpretacoes que afastam a aplicacdo de leis e atos
normativos federais, e as relevantes consequéncias juridicas,
econOomicas, tecnoldgicas e financeiras das referidas decisoes sao
suficientes para se concluir pelo cabimento desta acio em virtude da
demonstracio de controvérsia juridica relevante envolvendo a
constitucionalidade dos dispositivos legais indicados (art. 14, 111, da Lei
9.868/99).

Contudo, deve ser observado que a controvérsia constitucional
veiculada nesta ADC ¢, a rigor, mais ampla do que a simples declaracao
de validade do uso das cartas rogatorias e dos acordos MLAT para fins
de investigacao criminal.

As decisoes judiciais mencionadas na inicial, que estariam
implicitamente declarando a inconstitucionalidade dos dispositivos
relacionados ao cumprimento de cartas rogatorias e a aplicagao de
tratado de assisténcia mutua em matéria penal, baseiam-se também na
aplicacao do artigo 21 do Codigo de Processo Civil e do artigo 11 do
Marco Civil da Internet, que atribuem jurisdicdo e determinam a
imperiosa aplicagao da lei brasileira sempre que a coleta de dados ocorrer
em territorio nacional e ainda que a empresa responsavel seja estrangeira.

Portanto, penso que é imprescindivel que se considere esse plexo
normativo no julgamento desta acao, sob pena de se decidir sobre a
constitucionalidade de uma norma, sem se analisar as consequéncias
que serao reproduzidas sobre a constitucionalidade ou a operabilidade
desses outros dispositivos legais e, em ultima analise, sobre a realidade
subjacente.

Nessa perspectiva, nao € demais recordar a sempre atual adverténcia
feita por Eros Roberto Grau, quando aduz que ndo se interpreta a
Constituicao e o Direito em tiras, aos pedagos. Ao contrario, a atividade
interpretativa se exerce a partir do Direito e da Constituigao no seu todo.

A jurisprudéncia do STF segue essa linha de raciocinio, ao aduzir a

9
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possibilidade de julgamento dos processos de controle abstrato de
constitucionalidade com base em fundamentos distintos daqueles
indicados pelo autor da agdo (causa de pedir ou causa petendi aberta,
conforme estabelecido no julgamento da ADI 3796/PR, Rel. Min. Gilmar
Mendes, julgado em 8.3.2017).

Destarte, todo e qualquer dispositivo da Constituicao Federal ou do
restante do bloco de constitucionalidade podera ser utilizado pelo STF
como fundamento juridico para declarar uma lei ou ato normativo
(in)constitucional.

Assim, a rigor, o que estd em debate nesta acao nao é apenas a
constitucionalidade de determinados dispositivos do Codigo de Processo
Civil, do Cédigo de Processo Penal e do Decreto Executivo n® 3.810/2001
que estabelecem a cooperagao juridica internacional, ja que € igualmente
importante analisar se os Tribunais brasileiros podem utilizar o art. 11 do
Marco Civil da Internet para estabelecer o dever das empresas de
tecnologia a fornecer essas informacgodes, desde que observados os
requisitos legais. Ou seja, cabe a esta Corte analisar a compatibilidade de
todos esses dispositivos normativos com a Constitui¢ao Federal.

No que se refere a mencionada norma do marco civil da internet,

veja-se a redacao do referido artigo:

Art. 11. Em qualquer operacao de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicagdes por provedores de conexao e de aplicacOes de
internet em que pelo menos um desses atos ocorra em territdrio
nacional, deverao ser obrigatoriamente respeitados a legislacao
brasileira e os direitos a privacidade, a protecdo dos dados
pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em
territdrio nacional e ao conteido das comunicagoes, desde que
pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as
atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servigco ao publico brasileiro ou pelo

menos uma integrante do mesmo grupo econdmico possua

10
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estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplicagdes de internet
deverao prestar, na forma da regulamentacao, informagdes que
permitam a verificagdo quanto ao cumprimento da legislacao
brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacgoes.

§ 4° Decreto regulamentara o procedimento para apuragao
de infragdes ao disposto neste artigo.

Outra regra semelhante recentemente incorporada ao ordenamento
juridico brasileiro é o art. 18 da Convencao de Budapeste, o qual

estabelece que:

“Artigo 18° — Injuncao

1. Cada Parte adotara as medidas legislativas e outras que
se revelem necessarias para habilitar as suas autoridades
competentes para ordenar:

a. A uma pessoa que se encontre no seu territorio que
comunique os dados informaticos especificos, na sua posse ou
sob o seu controle e armazenados num sistema informatico ou
num outro suporte de armazenamento de dados informaticos; e

b. A um fornecedor de servicos que preste servicos no
territorio da Parte, que comunique os dados na sua posse ou
sob o seu controle, relativos aos assinantes e respeitantes a esses
servigos.”

Destarte, entendo que deve ser rejeitada a preliminar suscitada pela
AGU e pela PGR. Contudo, com base na teoria da causa de pedir aberta,
compreendo que a andlise da constitucionalidade e obrigatoriedade de
utilizagao do dispositivos invocados deve levar em consideracao a
legislacao superveniente, em especial a norma prevista pelo art. 11 do
Marco Civil da Internet e pelo art. 18 da Convencao de Budapeste.

Por fim, te¢o uma ultima demarcacao do objeto desta A¢ao: o uso de
medidas constritivas do art. 12 do Marco Civil da Internet nao é objeto

11
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desta ADC 51, mas sim da ADI 5.527, (de Relatoria da Eminente
Presidente, Ministra Rosa Weber) e da ADPF 403 (de Relatoria do
Eminente Ministro Edson Fachin). Esses dois casos, sim, discutem

diretamente as medidas e san¢des judiciais cabiveis em caso de recusa de
entrega das informacoes determinadas em requisi¢oes diretas, no qual ha
discussoes relevantes em termos de proporcionalidade em sentido
abstrato e concreto.

Em assim sendo, delimitada a questao da relevancia da controvérsia
juridica indicada na peticao inicial, a luz da constitucionalidade dos
dispositivos acima mencionados com a ordem constitucional, passo a

apreciar o mérito desta ADC.

IIT - Do estado da arte das discussdes sobre a obtencao de dados
como evidéncias criminais por requisicao judicial direta ou por acordos

de cooperacao mutua

A discussao juridica travada no caso em tela tem sido debatida ao
redor do mundo. O mote desse debate tem a ver com as dificuldades que
os Orgaos de persecucdo criminal muitas vezes enfrentam para acessar
legalmente dados e contetidos de comunicagoes que sao armazenadas ou
transportadas por provedores de aplicagoes de internet.

Quando um suspeito de utiliza aplicativos como o WhatsApp ou
Telegram, os dados de comunicagdo estao naturalmente protegidos pelo
acesso a terceiros. As interceptacOes de dados que os Orgaos Estatais
conseguem fazer de maneira remota geralmente sé revelam informagoes
criptografadas e, portanto, ilegiveis.

Essa realidade d4d ensejo ao que na literatura juridica e na
comunidade policial internacional se chama de risco de efeito “Going
Dark”. Essa expressao foi cunhada em 2014 pelo entao diretor do FBI
James Comey que se refere a ele como “o fendmeno em que os agentes da lei,
mesmo possuindo um mandado judicial para interceptar e acessar as
comunicacoes de alguém, ndo tem a capacidade técnica de fazé-lo” (COMEY,
James. Going Dark: Are Technology, Privacy, and Public Safety in a

12
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Collision Course? Discurso proferido no Brookings Institute, 14 out.
2014).

De forma mais especifica, no presente caso, o que importa definir é
em que medida o Poder Judicidrio brasileiro pode ordenar que
provedores de aplicagoes como redes sociais, provedores de e-mails e
aplicativos de mensagens instantaneas concedam acesso aos dados e
conteudos de comunicag¢des privadas que sao armazenadas em bancos de
dados sediados em paises estrangeiros.

A questao suscita naturalmente conflitos entre direitos fundamentais
basicos relacionados a privacidade e a seguranga da informacao. Além
disso, o debate torna-se ainda mais sensivel do ponto de vista da reflexao
sobre os limites da jurisdi¢ao, considerando que as grandes plataformas
de internet, como redes sociais e os veiculos de comunicagao em geral,
ndo armazenam esses dados no mesmo pais em que as comunicagoes
ocorrem.

Nas ultimas décadas, tem se diagnosticado um movimento
estratégico por parte dos Estados nacionais de criagao de leis domésticas
que impdem aos agentes econdomicos que atuam na internet o dever de
obedecer as determina¢des dos Tribunais nacionais, ainda que as
operagoes on-line mediadas por essas empresas nao ocorram inteiramente
dentro do pais (LAMBACH, Daniel. “The Territorialization of
Cyberspace”. International Studies Review, p. 1-25, 2019, p. 13-17.).

Essa tendéncia se fortaleceu sobretudo a partir da revelagao do
escandalo Snowden. Apds esse caso, diversos paises aprovaram leis que
obrigam provedores de comunicagao como Facebook, Google e Apple a
armazenar nacionalmente os contetidos das comunicagdes (DASKAL,
Jennifer. “Privacy and Security Across Borders”. Yale Law Journal
Forum, v. 1029, p. 1-16, 2019, p. 1047).

Conforme ja tive a oportunidade de observar, em trabalho
académico escrito em conjunto com Victor Oliveira Fernandes, as
disputas acerca da obtencao de evidéncias criminais digitais em
cooperagOes internacionais notabilizam os desafios do constitucionalismo
digital diante da tendéncia de re-territorializagao do ciberespago. Como
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destaquei:

Uma das principais estratégias normativas que os Estados
Nacionais tém utilizado para contrapor sua soberania na
internet consiste na edicao de leis nacionais que tentam “re-
territorializar” a rede. Essas estratégias em geral se concretizam
em legislagOes formais que impdem aos agentes econdmicos o
dever de obedecer as determina¢des dos Tribunais nacionais,
ainda que as operagOes on-line mediadas por essas empresas
nao ocorram inteiramente dentro do pais. Também se observam
situacoes mais extremas em que os governos implantam
firewalls que inviabilizam o acesso dos usudrios nacionais a
contetidos censurados. Essa agenda politica de recuperagao da
soberania estatal na rede € vista com extrema preocupagao por
muitos autores que temem que esse movimento resulte em uma
“fragmentacao” da rede, comprometendo sua integridade.
(MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira.
“Constitucionalismo digital e jurisdicao constitucional: uma
agenda de pesquisa para o caso brasileiro”. Revista Brasileira
de Direito, Passo Fundo, v. 16, n. 1, out. 2020, p. 22)

No caso em tela, o objetivo intrinseco de disposi¢oes normativas
como a contemplada regra do art. 11 do Marco Civil da Internet é o de
resguardar a soberania nacional, obrigando que certos tipos de dados
coletados dentro do pais possam ser armazenados e processados
nacionalmente.

A despeito da complexidade desse debate no ambito transnacional, o
qual sera aprofundado a seguir, fato é que, em diversos paises que
adotam esse tipo de legislagao, conflitos judiciais tém se desenvolvido
entre autoridades de persecucao penal, que alegam deter autoridade para
compelir as empresas de internet a divulgar os dados de comunicagao
que armazenam, e as grandes empresas de internet, que defendem que
tais informagdes sé poderiam ser compartilhadas com estados
estrangeiros por meio de acordos de assisténcia mutua (MLATS),

mecanismos tradicionais para essa finalidade de compartilhamento de
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provas.

Os MLAT sao os mecanismos mais utilizado para requisicao de
assisténcia estrangeira de provas em investigagoes criminais domésticas.
O seu processamento exige que o Estado requerente faca um pedido
diplomadtico e aguarde a resposta da jurisdicao que detém o controle
sobre essas provas.

Tal processo ¢ naturalmente moroso, ja que, mesmo quando o
governo assistente concorda em compartilhar as provas, é necessario que
sejam cumpridas etapas formais desse processo, que as vezes demoram
meses ou anos. Essa morosidade torna-se critica para o compartilhamento
de dados digitais, ja que esses dados sao naturalmente efémeros e podem
nao estar mais disponiveis quando do cumprimento da assisténcia
mutua.

Por outro lado, a principal preocupagao com os regimes de
requisicao direta € que eles podem permitir que os Estados Nacionais
submetam unilateralmente empresas estrangeiras ao regime juridico do
pais que expediu a ordem judicial sem que nenhum standard de
cooperagao substantiva ou procedimental seja previamente observado, o
que claramente suscita tensdes do ponto de vista da soberania nacional.

Além disso, do ponto de vista econdmico, gigantes de internet como
o Facebook defendem que a possibilidade de requisicao judicial direta
pode fazer com que as empresas fiquem expostas a violagoes das leis de
protecao de dados vigentes no local de sua sede, o que resultaria em
obstaculos significativos para o funcionamento global dos modelos de
negocios dessas plataformas.

Do ponto de vista técnico, as dificuldades de compreensao desses
embates residem na natureza diferenciada dos dados enquanto meio de
prova. Os dados gerados em comunicagoes digitais sao armazenados por
empresas como Facebook, Google e Apple em redes de unidades de
armazenamento situadas em um territorio (comumente chamadas de
“nuvens”). Desse modo, a uma primeira vista, seria possivel entender que
os desafios do compartilhamento de evidéncias criminais digitais nao
difeririam substancialmente das disputas tradicionais em matéria de
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cooperacao internacional.

Todavia, como destacado por autores como a professora Jennifer
Daskal, da faculdade de Direito da Universidade de Yale, ha
particularidades técnicas do armazenamento de dados — como a sua
mobilidade, a divisibilidade das informacdes que eles contém e a
possibilidade de dissociagao entre a localizagdo do acesso e a localiza¢ao
do dado - que sugerem uma inadequacdo do prdprio critério de
territorialidade que tradicionalmente define os limites da jurisdi¢ao dos
estados nacionais. Dai porque a autora chega a afirmar que “os dados
subvertem a pressuposi¢do tradicional de que existe uma vinculagdo entre a
localizagdo do dado e o regime juridico que deve ser a ele aplicado”. Nesse
sentido, Daskal afirma que, mais do que multi-territoriais, os dados
possuem uma verdadeira natureza “a-territorial” (DASKAL, Jennifer. The
Un-Territoriality of Data. The Yale Law Journal, v. 2015, p. 326-398, 2015).

Devido a esse perfil “aterritorial” dos dados, diversos embates
juridicos sobre os limites da requisi¢ao tém sido travados em jurisdi¢oes
estrangeiras. Um casos mais conhecidos ocorreu nos Estados Unidos, no
precedente Microsoft Corporation v. United States. Nesse caso, no ano
de 2014, um juiz de primeira instancia expediu mandado judicial
autorizando que o governo dos EUA tivesse acesso a dados de
comunicagoes armazenados pela Microsoft na Irlanda e que seriam
importantes para uma investigacao de trafico de drogas nos Estados
Unidos. Esse mandado foi expedido com base no § 2703(a) do Stored
Communications Act, o qual autorizava esse tipo de requisicao direta para
a instrucao de processos penais. A Microsoft se opunha a execucao da
ordem argumentando que a apreensao dos dados armazenados na
Irlanda configuraria uma busca e apreensao extraterritorial, que fugiria a
competéncia do Judicidrio norte-americano, sendo, por isso, necessario
acionar os mecanismos de cooperacao internacional por intermédio do
Departamento de Justica.

A decisao foi confirmada em segunda instancia e o Tribunal
condenou a Microsoft por descumprimento de ordem judicial,

considerando que a decisao nao havia sido inteiramente adotada. Em
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seguida, a condenacao foi anulada com base no fundamento de que a
disponibilizagao de tais dados seria uma aplicagao extraterritorial nao
autorizada da legislacao. Em 2018, a Suprema Corte dos Estados Unidos
reconheceu a relevancia constitucional da demanda e concedeu o writ of
certiorari, mas logo em seguida considerou que a causa havia perdido o
objeto, ante a entrada em vigor do Clarifying Lawful Overseas Use of Data
Act (CLOUD Act), que sera discutido a seguir.

Na Noruega, a Suprema Corte daquele pais proferiu a decisao n® HR
2019-610-A, em 28.3.2019, na qual declarou a legalidade de busca e
apreensao realizada pela Policia na empresa Norueguesa Tidal Music AS,
em Oslo, com a validagdo da apreensao de arquivos digitais encontrado
nos computadores das empresas que estavam localizados no exterior.
Nesse caso, a Corte considerou que a busca nao violaria o principio da
soberania de outros Estados
(http://www.codices.coe.int/NXT/gateway.dll/CODICES/full/eur/nor/eng/
nor-2019-x-005).

A Suprema Corte da Bélgica declarou a legalidade de decisdao que
impos multa a empresa Yahoo por nao colaborar com a aplicagao da lei
belga em uma investigacao de fraude cometida por meio de contas de e-
mails da companhia (https://rm.coe.int/16806b8a7c).

Por sua vez, a Liga Internacional contra o Racismo e o Antisemitismo
(LICRA) e a Uniao dos Estudantes Judeus da Franca (UEJF), organizagoes
localizadas no pais europeu, conseguiram obter no Superior Tribunal de
Paris uma ordem para proibir o servigo de leildes on-line promovidos
pelo Yahoo que estava comercializando itens de colecao do periodo
nazista, o que violava o artigo R645-1 do Cddigo Penal francés
(http://www.techlawjournal.com/topstories/2004/20040823.asp).

A empresa argumentou que esses leildes foram conduzidos sob a
jurisdicao dos Estados Unidos e que nao haveria meios técnicos para
impedir que residentes franceses participassem desses eventos sem
colocar a empresa em dificuldades financeiras e comprometer a existéncia
da Internet, j& que os servidores que armazenavam essas informagoes
estavam localizados no territorio dos EUA, sendo voltados
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principalmente para residentes desse pais
(http://www.techlawjournal.com/topstories/2004/20040823.asp).

A empresa alegou ainda que a Primeira Emenda a Constitui¢ao dos
Estados Unidos garante o direito a liberdade de expressao e que o
tribunal francés era incompetente para 0 caso
(http://www.techlawjournal.com/topstories/2004/20040823.asp).

Ao julgar em favor dos requerentes, o tribunal francés considerou
possuir jurisdi¢do sobre o caso e ordenou que a Yahoo tomasse medidas
para impedir o acesso de residentes franceses ao leilao
(http://www.techlawjournal.com/topstories/2004/20040823.asp).

Apos serem notificados para o cumprimento da ordem nos Estados
Unidos, a empresa decidiu levar o caso para o District Court do Norte da
Califérnia, requerendo que a decisdao nao produzisse efeitos no pais. O
Tribunal julgou favordvel a empresa e entendeu que a decisao era
incompativel com a Primeira Emenda dos EUA, mas esse acordao foi
revertido pelo Tribunal do Nono Circuito, com a manutencao da decisao
proferida pelo tribunal franceés
(http://www.techlawjournal.com/topstories/2004/20040823.asp).

Pelo que se observa a partir desses casos, a legislacao estrangeira e a
decisao dos tribunais internacionais tem se pautado em alguns critérios
para definir o alcance da jurisdigao estatal sobre os dados e as
comunicagoes eletronicas, como: a) a nacionalidade e o local de residéncia
dos cidadaos envolvidos em pedidos de acesso a dados e a comunicagoes
digitais; b) o impacto dos dados ou contetidos sobre atividades ou
servigos existentes no territorio nacional; c) o uso de registro de dominios
vinculados a servigos prestados no pais como indicativo do exercicio de
atividades capaz de estabelecer a submissao a jurisdi¢ao brasileira; d) a
localizacao dos servidores das empresas prestadoras de servicos de
conexao ou de aplicativos para a internet; e) a prestacao de algum servico
ou a realizagdo de algum ato em territorio nacional, como o envio, a
coleta, 0 armazenamento ou o tratamento de dados e de comunicagoes.

Em relagao ao item “e”, é importante destacar que o Departamento
de Justica dos Estados Unidos, a partir da interpretacao do novo CLOUD
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ACT recentemente promulgado, tem estabelecido que “quanto maior for o
direcionamento de uma empresa para conduzir seus negocios nos Estados
Unidos, maior serd a probabilidade de os tribunais considerarem a submissdo
dessa empresa a jurisdicio norte-americana” (ESTADOS UNIDOS, US
Department of Justice, Promoting Public Safety, Privacy, and the Rule of
Law Around The World: The Purpose and Impact of the CLOUD Act.
White Paper. 2019. p. 8).

Feita essa breve exposicao sobre o estado da arte das discussoes
envolvendo a requisi¢ao de dados de empresas localizados no exterior,
passo a apreciar a constitucionalidade dos dispositivos anteriormente
indicados.

IV - Da constitucionalidade das normas indicadas e dos
parametros para a aplicacdo do art. 11 do Marco Civil da Internet e do
art. 18 da Convencao de Budapeste

Fixadas as premissas da discussao travada nesta ADC, percebe-se
que, em verdade, a requerente busca que este STF se pronuncie sobre a
constitucionalidade dos dispositivos que estabelecem a cooperacao
juridica internacional em contraposi¢ao ao modelo de requisicao direta
definido pelo art. 11 do Marco Civil da Internet.

Pelo que se observa, a tese autoral ancora-se no pressuposto de que a
jurisdicao brasileira sobre a internet deve ser pautada primordialmente,
ou exclusivamente, pelo principio da territorialidade que
tradicionalmente guia a persecugao criminal.

De fato, o Decreto Executivo Federal no 3.810/2001, bem como o
artigo 237, II, do Codigo de Processo Civil e os artigos 780 e 783 do
Codigo de Processo Penal, formam um sistema importante e valido de
cooperacao juridica internacional para obtencdo de provas que estao
localizadas fora do territdrio nacional.

Nessa linha, é relevante ressaltar que a expedicao de cartas
rogatorias e a celebracdo de acordos unilaterais ou multilaterais é
solucao tradicionalmente aceita para a comunicagao de atos processuais,
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a obtencdo de dados ou a pratica de qualquer outro ato que exija a
cooperacao de Estados estrangeiros.

Nesse sentido, em parecer juntado aos autos, o eminente Ministro
Francisco Rezek destaca que “o caminho para que o Estado exercite sua
jurisdicdo além dos limites de seu territdrio, fazendo valer sua autoridade em
territério alheio, é o da cooperagdo internacional”, com a emissao de “carta
rogatoria, emitida pelo juizo que deseja afetar, de algum modo, pessoa, bem ou
relagdo juridica no estrangeiro” (eDOC 5, p. 28).

Discorrendo sobre o tema no ambito do processo penal, Aury Lopes

Jr. destaca que:

“Ao contrario do que ocorre no Direito Penal, onde se
trava longa e complexa discussao sobre a extraterritorialidade
da lei penal, no processo penal a situagao é mais simples. Aqui
vige o principio da territorialidade. As normas processuais
penais brasileiras s6 se aplicam no territério nacional, nao
tendo qualquer possibilidade de eficacia extraterritorial.”
(LOPES JR., Aury. Direito Processual Penal. Recurso eletronico
(e-book). Posigao 2.420).

Portanto, a pratica de atos investigatorios ou processuais, a obtengao
de provas localizadas no exterior, sob a jurisdicdo de um Estado
estrangeiro, deve observar a independéncia das nagdes, a
autodeterminac¢oes dos povos, a nao intervencao, a igualdade entre os
Estados, a cooperagao e a solugao pacifica dos conflitos, conforme
expressamente estabelecido pelos incisos do art. 4° da CF/88.

Esse modelo tem funcionado de forma adequada em relacdo a bens
fisicos, tendo em vista a sua excepcionalidade e a precisa delimitacao das
fronteiras territoriais.

Contudo, por diversos motivos, a transposicdo da logica de
territorialidade penal para o campo das discussdes sobre os limites da
atuacao judicial na internet compromete significativamente a efetividade
da persecugao penal.

De acordo com Jacqueline de Souza Abreu, o modelo de cartas
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rogatorias e de cooperagao juridica internacional:

“funcionou com sucesso — e, na maior parte das situagoes,
ainda funciona —por duas razodes centrais. Primeiro, porque, em
geral, é um esquema idealizado para situacdoes raras e
excepcionais. Na grande maioria dos processos, nao ha que se
realizar extradi¢des, ouvir testemunhas estrangeiras nem obter
provas no exterior. Segundo, porque a identificacao dos limites
da jurisdicio e da necessidade de se recorrer a meios de
cooperagao € relativamente simples para meios fisicos: se
autoridades do pais ‘A’ precisam de pessoas ou documentos
fisicamente localizados no territdrio do pais ‘B’, o pais ‘A’
necessariamente precisa solicitar cooperacao do pais ‘B’, ja que
nao pode exercer poder fora de seu territério.” (ABREU,
Jacqueline de Souza. Obtengao de Evidéncias Digitais: quando
sdo necessarios pedidos de cooperagao internacional? In:
ANTONIALLL Dennys; ABREU, Jacqueline de Souza. Direitos
Fundamentais e Processo Penal na Era Digital. Sao Paulo:
InternetLab, 2018. p. 156).

Contudo, em relacao a dados ou a comunicagoes virtuais, a situacao

¢ mais sensivel. Conforme destacado por Jacqueline Abreu na audiéncia

publica realizada:

“os documentos digitais, como ja foi dito aqui, possuem
uma natureza intangivel. Ou seja, a0 mesmo tempo que eles
estao de fato localizado na forma de bits, em algum servidor ou
lugar no mundo, eles podem também ser acessados
virtualmente de qualquer outro lugar. E, também, as pessoas
que controlam essas informacgoes e detém o poder sobre esses
servidores estao presentes multinacionalmente, seja através de
sua sede, de subsididrias ou simplesmente virtualmente. [...]

A natureza aterritorial de dados, como diz a professora
Jennifer Daskal, e também a existéncia desses diversos
elementos de conexao para dados eletronicos faz com que

também a protegao legal conferida a essas informacoes, a esses
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dados, seja suscitada simultaneamente por diversos paises.
Entao, dados podem ter sido coletadas aqui no Brasil, mas
estarem armazenados em servidores na Suécia e ser controlados
por empresas americanas. Isso atrai simultaneamente a
legislacao dos trés paises.”

Os problemas do modelo de obtencdo de dados pela via diplomatica
restaram claramente demonstrado através dos dados aportados pelo
Departamento de Recuperacdo de Ativos e Cooperagao Juridica
Internacional (DRCI), que trouxe aos autos informacgOes bastante
relevantes acerca da morosidade do atendimento dos pedidos de
cooperagao via MLAT.

Nessa linha, as informacOes prestadas na Audiéncia Publica e
replicada nos autos apontam que em relacao aos pedidos de quebra de
sigilo e obtencdo de dados telematicos nos Estados Unidos, em dados
consolidados de 2014 a 2017, 28 pedidos ainda se encontram em
andamento, sendo que oito foram enviados em 2014, outros oito em 2015,
cinco em 2016 e sete em 2017 (eDOC 92, p. 19).

Ademais, as autoridades brasileiras apenas obtiveram respostas
positivas em 22,5% dos casos, o que reforca a conclusao dos
representantes do Poder Executivo e do Ministério Publico no que se
refere ao baixo indice de efetividade desses pedidos de assisténcia
juridica enviados aos Estados Unidos para a quebra de sigilo de dados ou
obtencao de informagoes telematicas (eDOC 92, p. 20).

Destaque-se que esse baixo indice de efetividade do MLAT em
relacdo a obtencao de dados eletronicos é inversamente proporcional as
demais diligéncias realizadas com base no acordo, ja que em relacao as
demais matérias, as estatisticas apresentadas pelo DRCI apontam para
uma taxa de éxito em torno de setenta por cento.

Portanto, constata-se que ha uma situacao de baixa efetividade do
MLAT no que se refere a obtencao de dados eletronicos, com severas
consequéncias sobre a apuracao de crimes cometidos em ambiente
virtual e sobre o dever do Estado e o direito dos cidadaos brasileiros a
seguranca publica e a protecao dos demais direitos fundamentais (arts.
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5° e 144 da CF/88).

Além disso, a corroborar a inadequacdo do principio da
territorialidade, as legislagoes nacionais de diversos paises e os Tratados
Internacional aplicaveis a matéria tém proposto critérios complementares
de definigao da jurisdi¢ao penal.

Nesse sentido, o art. 18 da Convencao sobre Cibercriminalidade do
Conselho da Europa (CETS n° 185 - Convencdo de Budapeste), que foi
recentemente incorporada ao ordenamento juridico brasileiro por
intermédio do Decreto Legislativo n® 37, de 16.12.2021, traz como
critérios adicionais de extensao da jurisdicdo (i) a localizacao da pessoa
juridica que tem a posse ou o controle dos dados armazenados em um
sistema informatico e (ii) o fato de a pessoa juridica fornecedora dos
servicos de internet prestar o servico no territério daquele pais.

Com base nessa orientacao geral, diversos paises passaram a editar
legislagbes nacionais que impOem aos agentes econdmicos o dever de
obedecer as determinagdes dos tribunais nacionais, ainda que as
operacoes on-line mediadas por essas empresas nao ocorram inteiramente
dentro do pais, o que enseja um fendmeno de “territorializacao” do
ciberespaco, conforme anteriormente mencionado (LAMBACH, Daniel.
“The Territorialization of Cyberspace”. International Studies Review, p.
1-25, 2019, p. 13-17).

Também no plano internacional se observam situagdes mais
extremas em que os governos implantam firewalls que inviabilizam o
acesso dos usudrios nacionais a conteados censurados.

No caso do Brasil, além da recente adesio a Convenciao de
Budapeste, que possibilita a requisicao de dados sob posse ou controle
de empresas ou em relacdao a servicos prestados em territorio nacional,
nos termos do ja mencionado art. 18 do tratado internacional, o art. 11
do Marco Civil da Internet também prevé a obrigatoriedade de os
provedores de conexao e de aplicacoes de internet submeterem-se a
legislacao nacional, inclusive para fins de prestar informacdes que
permitam a verificacdo quanto ao cumprimento da legislacao brasileira
referente a coleta, a guarda, ao armazenamento ou ao tratamento de
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dados.

Transcrevo, mais uma vez, a redagao do referido dispositivo:

Art. 11. Em qualquer operacao de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicagdes por provedores de conexdo e de aplicagdes de
internet em que pelo menos um desses atos ocorra em territorio
nacional, deverao ser obrigatoriamente respeitados a legislacao
brasileira e os direitos a privacidade, a protecao dos dados
pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em
territdrio nacional e ao conteido das comunicagoes, desde que
pelo menos um dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as
atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servigo ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua
estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplicagdes de internet
deverao prestar, na forma da regulamentacao, informagoes que
permitam a verificagdo quanto ao cumprimento da legislacao
brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagdes.

§ 4° Decreto regulamentara o procedimento para apuragao
de infracoes ao disposto neste artigo.

Com fundamento no art. 11 do MCI, os Tribunais brasileiros tém

rejeitado o argumento da imprescindibilidade do uso dos acordos MLAT.

Nesse sentido, decisdes do STJ, por exemplo, reforcam que o

funcionamento da empresa em territorio nacional submete-a ao

cumprimento das leis nacionais, inclusive no que diz respeito a requisigao

de dados:

QUESTAO DE ORDEM. DECISAO DA MINISTRA
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RELATORA QUE DETERMINOU A QUEBRA DE SIGILO
TELEMATICO (GMAIL) DE INVESTIGADOS EM INQUERITO
EM TRAMITE NESTE ST]. GOOGLE BRASIL INTERNET
LTDA. DESCUMPRIMENTO. ALEGADA IMPOSSIBILIDADE.
INVERDADE. GOOGLE INTERNATIONAL LLC E GOOGLE
INC. CONTROLADORA AMERICANA. IRRELEVANCIA.
EMPRESA INSTITUIDA E EM ATUACAO NO PAIS.
OBRIGATORIEDADE DE SUBMISSAO AS LEIS
BRASILEIRAS, ONDE OPERA EM RELEVANTE E
ESTRATEGICO SEGUIMENTO DE TELECOMUNICACAO.
TROCA DE MENSAGENS, VIA E-MAIL, ENTRE
BRASILEIROS, EM TERRITORIO NACIONAL, COM
SUSPEITA DE ENVOLVIMENTO EM CRIMES COMETIDOS
NO BRASIL. INEQUIVOCA JURISDICAO BRASILEIRA.
DADOS QUE CONSTITUEM ELEMENTOS DE PROVA QUE
NAO PODEM SE SUJEITAR A POLITICA DE ESTADO OU
EMPRESA ESTRANGEIROS. AFRONTA A SOBERANIA
NACIONAL. IMPOSICAO DE MULTA DIARIA PELO
DESCUMPRIMENTO (RMS 55.019/DF, Rel. Ministro Joel Ilan
Paciornik, Quinta Turma, julgado em 12/12/2017, DJe 01/02/2018
e Inq 784/DF, Rel. Ministra LAURITA VAZ, CORTE ESPECIAL,
julgado em 17/04/2013, DJe 28/08/2013).

Pelo que se observa, o art. 11 do Marco Civil da Internet, que

encontra respaldo no art. 18 da Convencao de Budapeste em termos de

deveres acordados pelo Estado brasileiro com os demais paises do

mundo a nivel internacional, é norma especifica em relacdo as regras

gerais do MLAT, das cartas rogatorias e da cooperacdo juridica

internacional, e estabelece a aplicagio da legislacdo brasileira e a

jurisdi¢dao nacional sobre atividades de coleta, armazenamento, guarda e

tratamento de registros, dados e comunicagoes eletronicas ocorridas em

territorio nacional, desde que pelo menos um dos atos ou terminais se

encontrem em territdrio nacional e ainda que a pessoa juridica portadora

dessas informagoes esteja localizada ou armazene tais informagdes no

exterior.
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E importante observar que essa especifica diretriz da legislagdo
brasileira estd em consonancia com os mais atuais diplomas normativos
sobre o tema. Nessa linha, a nota técnica apresentada pela PGR nos autos
desta agao aponta para a incidéncia do critério da atividade para fins de
defini¢ao da jurisdigao dos Estados nacionais.

Segundo consta do parecer ministerial (eDOC 112, p. 24/25):

“h4d anos diversas solucdes tém sido pensadas pela
comunidade internacional, algumas delas ja traduzidas em
entendimentos internacionais e em normais legais internas,
incluindo a legislacao patria, que possui dispositivos especificos
sobre o assunto. As solu¢bes que vém sendo aplicadas
utilizam-se de dois critérios adicionais ao da territorialidade
sobre os dados, passando-se a utilizar também controle de
dados e efeitos da atividade para definir jurisdicao sobre a
prova.

O primeiro critério reconhece, justamente, a peculiar
mobilidade dos dados informaticos. Como ¢é possivel alterar o
local de armazenamento dos dados a qualquer momento, o que
torna inutil fixar a jurisdicdo unicamente pela localizagao de
tais dados, segundo o critério de controle, tera autoridade sobre
a prova o Juizo ou as autoridades legais do local em que estiver
constituida a empresa que controla os dados, e neste ponto,
pouco importa se essa empresa é a sede de um grande
conglomerado ou apenas uma subsididria componente de
grupo econdmico.

O segundo critério, baseado na fixacao de jurisdicdo a
partir dos efeitos da atividade desenvolvida, estabelece que
tera autoridade sobre a prova eletronica o Estado no qual o
servico que coleta esses dados e comunica¢des for,
especialmente, ainda que ndo exclusivamente, oferecido.
Segundo esse critério, pouco importa o local onde se situa a
empresa, que pode sequer ter filial ou representante no
territorio do Estado requisitante: este tera jurisdi¢ao sobre os
dados colhidos desde que os efeitos da atividade desenvolvida
sejam sentidos em seu territorio.”

26



ADC 51/ DF

Na mesma linha, o art. 18 da Convencao de Budapeste (Convencao
sobre Cibercriminalidade do Conselho da Europa n°® 185), que foi
recentemente incorporada ao ordenamento juridico brasileiro, prevé
que:

“Artigo 18° — Injuncao

1. Cada Parte adotara as medidas legislativas e outras que
se revelem necessdrias para habilitar as suas autoridades
competentes para ordenar:

a. A uma pessoa que se encontre no seu territorio que
comunique os dados informaticos especificos, na sua posse ou
sob o seu controle e armazenados num sistema informatico ou
num outro suporte de armazenamento de dados informaticos; e

b. A um fornecedor de servicos que preste servicos no
territorio da Parte, que comunique os dados na sua posse ou
sob o seu controle, relativos aos assinantes e respeitantes a esses

servicos.”

Destarte, nao  vislumbro violagdo aos  principios da
autodeterminagao dos povos, da igualdade entre os Estados e da
cooperacao previsto pelo art. 4° III, V e IX da CF/88, nas hipdteses de
requisicao direta fundados no art. 11 do Marco Civil da Internet e no art.
18 da Convencao de Budapeste.

Ao contrario, entendo que as referidas hipoteses de requisigao
reafirmam os principios da soberania e da independéncia nacional (art.
1%, T e art. 4°, I da CF/88), concretizando o dever do Estado de proteger os
direitos fundamentais e a seguranga publica dos cidadaos brasileiros ou
residentes no pais (art. 52 e 144 da CF/88).

Destaque-se que a solugao aqui preconizada vem sendo adotada por
diversos paises ao redor do mundo. Nessa linha, Estados Unidos,
Australia, Canadd, Dinamarca, Franga, Espanha e Irlanda possuem regras
que possibilitam as autoridades nacionais o acesso a dados em nuvem

mantidos no exterior, desde que preenchidos os critérios da atividade e
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do controle de dados anteriormente exposto (MAXWELL, Winston;
WOLF, Christopher. “A Global Reality: Governamental Acess to Data in
the Cloud — a comparative analysis of ten international jurisdictions”.
Hogan Lovells White Paper. 23 mai. 2012).

Ressalte-se ainda que os recentes tratados e acordos internacionais
relativos ao tema, como a Convencao de Budapeste, ja incorporada pelo
Brasil, e o Clarifyng Lawful Overseas Use of Data Act (Cloud Act),
disponivel para adesdo por parte das autoridades brasileiras, sao
capazes de afastar inimeros questionamentos suscitados pela parte
requerente, como a possivel violacio a legislacao estrangeira ou os
riscos de imposicao de sancdes legais no exterior em virtude do uso ou
da nao protecao dos dados dos individuos.

Isso porque tais instrumentos tém estabelecido uma base comum
para a protegao e a solicitacao de dados pessoais que afastam a ocorréncia
de conflitos com base nas leis internas de cada um dos paises signatarios
ou acordantes, tal como serda melhor explicitado no tdpico seguinte.

Alids, é importante destacar que existem politicas e termos de
servigos bastante diversos por parte das empresas de tecnologia em
relagao ao atendimento as solicita¢cdes das autoridades judiciais.

Nessa linha, ha empresas que adotam uma postura mais
colaborativa e que inclusive ja se adequaram a necessidade de
fornecimento de dados e comunicagoes eletronicas.

Destaco, por exemplo, o depoimento apresentado pelo representante
da Verizon Brasil na sustentacao oral realizada na data de ontem, Dr.
André Zonaro Ciacchetta, quando aduz que “O Yahoo ja se adaptou e possui
uma estrutura que propicia o atendimento as ordens judiciais aqui proferidas,
entretanto existem hipdteses nas quais ou o servigo é prestado por uma empresa
estrangeira ou o usudrio ao qual se refere a quebra de sigilo ou o fornecimento de
contetido ndo guardam ponto de conexdo com o territorio brasileiro”.

Pelo que se observa, essa politica é significativamente distinta da
postura adotada por outras empresas, que sustentam de forma genérica e
aplicavel a todos os casos a impossibilidade de fornecimento de dados

relativos a comunicagdes ocorridas em territorio nacional, praticadas por
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cidadaos brasileiros, com base em uma possivel violagao a legislacao de
outros paises.

O que a legislagao interna e os acordos internacionais tém buscado é
impedir esse tipo de alegacdo descontextualizada, com a facilitagdo no
fornecimento desses dados e a exigéncia de um maior 6nus na indicacgao
das hipoteses de possivel ocorréncia desses conflitos.

Destarte, com base em todos esses motivos, concluo pela
constitucionalidade dos dispositivos do MLAT, do CPC e do CPP que
tratam da cooperagao juridica internacional e da emissdao de cartas
rogatdrias, em especial nos casos em que a atividade de comunicacdo ou a

prestacao de tais servicos nao tenham ocorrido em territério nacional,
sem prejuizo da aplicacdo especifica do art. 11 do Marco Civil da

Internet e do art. 18 da Convencao de Budapeste para a solicitacao de
dados, registros e comunica¢des eletronicas relativos a atos praticados
no pais.

Isso significa que, fora das hipdteses do art. 11 do Marco Civil da
Internet e do art. 18 da Convencdo de Budapeste, que tratam de
atividades e servicos prestados em territorio nacional, o tnico
instrumento cabivel é o da cooperagao previsto pelo tratado bilateral e
pelas regras das cartas rogatorias.

Nao por ultimo, teco, no ponto, breve observacdo, atento a tese
vocalizada nos autos quanto a possibilidade de eventuais abusos
cometidos na requisi¢ao direta por parte das autoridades nacionais. Ora,
casos que tais poderao e deverao ser controlados por esta Corte e por
outras instancias judiciais sob o enfoque do principio da
proporcionalidade na sua perspectiva in concreto — que € a mais adequada
para situagdoes em que a formula legislativa nao contém uma valoragao de
todos os aspectos e circunstancias que compdem cada hipotese de
aplicacao (JAKOBS, Michael. Der Grundsatz der Verhiltnismassigkeit.
Colonia: Carl Heymanns, 1985, p. 150). Perspectiva ndao propriamente
inédita para este Tribunal, consoante testemunham as considerac¢des do
Eminente Min. Sepulveda Pertence na ADI 223, ajuizada em face da
Medida Provisoria 173/1990, que vedava a concessdao de provimentos
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liminares contra dispositivos que estruturavam o “Plano Collor”, dentre
varios outros casos.

Contudo, ressalto mais uma vez que tais discussdes nao constituem
objeto da presente acao, mas sim da ADI 5.527, (de Relatoria da Eminente
Presidente, Ministra Rosa Weber) e da ADPF 403 (de Relatoria do
Eminente Ministro Edson Fachin), no qual o Tribunal certamente dara
uma solucdo adequada para coibir abusos decorrentes de atos estatais e

de decisoes judiciais desproporcionais.

V - Da necessidade de reforco dos quadros institucionais de

cooperacdo internacional para o combate a crimes cibernéticos

Antes de concluir o presente voto, é ainda necessario ressaltar que o
caso em tela demonstra que seria bastante indcuo e até mesmo ingénuo
que o exercicio da jurisdigao constitucional se desse de forma isolada em
relagdo ao quadro institucional que hoje se desenvolve no ambito
transnacional no tocante ao compartilhamento de evidéncias criminais
digitais.

Essa ressalva € importante para que se compreenda que os limites da
jurisdicio constitucional em casos como este sdo ainda mais sensiveis. E
que de pouco importaria se esse STF julgasse constitucional ou
inconstitucional os dispositivos do MLAT, do CPC, do CPP ou do Marco
Civil da Internet, sem considerar a intrincada rede de leis estrangeirais
tratados internacionais que dispdem sobre o tema.

Como tive a oportunidade de discutir em recente artigo académico,
j& mencionado neste voto, o fendmeno do chamado “Constitucionalismo
Digital” requer que se compreenda que a internet faz nublar uma das
premissas estruturantes do constitucionalismo que é a adesao da
jurisdicao constitucional aos limites nacionais. Nesse sentido, destacamos

que:
“Hé& poucas dareas da jurisdi¢do constitucional que sao

mais afetadas pelo movimento de transnacionaliza¢ao do que a
adjudicagao de direitos fundamentais na internet. Desde as
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primeiras discussdes tedricas sobre a regulabilidade do
ciberespago, ja se presumia inicialmente que a coexisténcia de
regimes juridicos nacionais ensejaria competicoes entre
sistemas normativos.

Com o avango da literatura sobre a governanca da
internet, esse diagndstico tornou-se mais sofisticado,
compreendendo-se que o papel dos Estados-Nacionais ¢
redefinido ndo apenas por uma disputa entre as formas
tradicionais de regulacao nacional, mas por uma verdadeira
reorganizacao das forcas de poder na rede em decorréncia da
atribuicao de fungdes publicas a entidades nao governamentais
e a importantes atores privados.

Esse rearranjo do poder politico entre governos,
institui¢Oes internacionais e foruns multistakeholders revela que
o modelo de governanca da internet se afasta da predominancia
de uma autoridade central hierdrquica qual ocorre dentro dos
Estados Nacionais e se caracteriza, mais precisamente, pela
formacao de redes multilaterais em que atores independentes e
operacionalmente autobnomos se articulam reciprocamente.

(...) A discussao colocada na ADC 51 mais uma vez
respalda a necessidade de constru¢ao de pontes de didlogo
entre a teoria do constitucionalismo digital e a jurisdigao
constitucional. Enquadrar essa discussdao como uma simples
anadlise in abstracto da compatibilidade dos acordos de
cooperacao mutua previstos no Decreto Executivo Federal n®
3.810, de 2 de maio de 2001 com a literalidade do texto
constitucional certamente nao seria suficiente para resolver os
embates judiciais sobre o tema. Na linha do que demonstrou a
propria Audiéncia Publica realizada pelo STF, o cerne da
discussao constitucional consiste em saber como compatibilizar
a efetividade do nosso sistema de persecugao criminal com o
respeito a soberania dos estados estrangeiros e a protecao da
privacidade dos usudrios a nivel global.

De forma mais profunda, o que se deve investigar é como
o critério que tradicionalmente define os limites da jurisdi¢ao
constitucional - a territorialidade - pode ou nao ser
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compatibilizado com a sobreposicdo de regimes juridicos
estrangeiros que servem de base para o desenvolvimento de
atividades econOmicos e sociais para além das fronteiras
nacionais. A resposta a esse questionamento invariavelmente
perpassa a compreensao de principios estruturantes do
constitucionalismo digital, em especial dos valores atrelados a
ideia de governanca da internet e dos embates sobre estratégias
de re-territorializagdo e fragmentacdo da rede.” (MENDES,
Gilmar Ferreira; FERNANDES, Victor Oliveira.
“Constitucionalismo digital e jurisdigao constitucional: uma
agenda de pesquisa para o caso brasileiro”. Revista Brasileira
de Direito, Passo Fundo, v. 16, n. 1, out. 2020, pp. 20-21; 26-27)

Faco aqui essas observagOes tedricas para acentuar que, a rigor, a
decisao que este STF tomar sobre a matéria nao ira resolver de forma
definitiva os debates sobre a legitimidade da jurisdicdo brasileira nos
casos de compartilhamento transnacional de dados, ainda mais diante do
cendrio de aumento exponencial de crimes cibernéticos, que cresceram no
patamar de 300% apenas durante o periodo da pandemia do Covid-19 no
Brasil (ROLFINI, Fabiana. Cibercrime: ataques no Brasil aumentam mais
de 300% com a pandemia, 3jul. 2020. Disponivel em:
<https://olhardigital.com.br/2020/07/03/seguranca/cibercrime-ataques-no-
brasil-aumentam-mais-de-300-com-a-pandemia>).

Por isso, € de fato indispensavel que o Poder Legislativo e o Poder
Executivo adotem as medidas necessarias para o aperfeicoamento do
quadro legislativo, com a andlise de novos modelos de tratados
multilaterais ou de acordos executivos que possibilitam a obtencao de
dados eletronicos com mais seguranga juridica e agilidade, evitando os
riscos de colisdo entre ordenamentos juridicos e simplificando o marco
regulatorio aplicavel as relagdoes entre os Estados e as empresas de
tecnologia.

Para além da adesdao a Convencdo de Budapeste que deve ser
exaltada enquanto importante iniciativa do Estado brasileiro, é possivel
citar, a titulo de exemplo, o Clarifying Lawful Overseas Use of Data Act, o
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chamado CLOUD Act, nos Estados Unidos, bem como as propostas de
negociagoes do e-Evidence Regulation, também na Unido Europeia.

Em todos esses diplomas normativos, um dos requisitos essenciais
para a habilitagio dos paises é a existéncia de leis adequadas sobre
cibercrimes e provas eletronicas, o que reforca a necessidade de
aprovacao de uma Lei Geral de Protecio de Dados para Fins Penais
(LGPD Penal), cujo anteprojeto ja se encontra em tramitacao na Camara
dos Deputados (VERONESE, Alexandre; CALABRICH, Bruno. Crimes na
internet e o Brasil no cenario da cooperagao juridica internacional.
Portal Jota. 24.4.2021. Disponivel em: <https://www.jota.info/opiniao-e-
analise/colunas/judiciario-e-sociedade/crimes-na-internet-e-o-brasil-no-
cenario-de-cooperacao-juridica-internacional-24042021>).

Ao tratar da importancia desses novos marcos regulatdrios,

Alexandre Veronese e Bruno Calabrich apontam que:

“existe uma necessidade imperativa de aprova¢ao nao
apenas de uma Lei de Protecao de Dados Pessoais e Privacidade
na Seguranca Publica e na Investigacao e Repressao Criminal;
mas, também, de uma legislacdo-quadro que determine
parametros, em sintonia com a Convengao de Budapeste e com
a legislacao da UE, para a realiza¢ao de acordos de cooperacao.
Ainda, uma parte muito importante nessas duas leis — protecao
de dados pessoais e meios de cooperagao — se refere a previsao
de um sistema de supervisdao que seja eficiente, autobnomo e
transparente. E somente por meio da atengao a esses trés
elementos que serd possivel inserir — de forma responsavel e
segura — o Brasil em meios de investigacdo e de repressao

criminal compativeis com a era digital.”

Ainda de acordo com os autores, é possivel vislumbrar um cenario
de aumento quantitativo e coordenado dos mecanismos de cooperacao,
ao invés de se restringir essas atividades a um tnico instrumento juridico,
tal como pretendido nesta agao (VERONESE, Alexandre; CALABRICH,
Bruno. Crimes na internet e o Brasil no cenario da cooperacao juridica

internacional. Portal Jota. 24.4.2021. Disponivel em:
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<https://www.jota.info/opiniao-e-analise/colunas/judiciario-e-
sociedade/crimes-na-internet-e-o-brasil-no-cenario-de-cooperacao-
juridica-internacional-24042021>).

Destaque-se que os quadro legais dos tratados multilaterais e dos
acordos executivos parecem caminhar para uma situagao intermedidria
em que as jurisdigdes nacionais mantenham o poder de requisicao direta
dos dados, mas compartilhem com os paises estrangeiros regras de
cooperacao jurisdicional claras para a protecao da privacidade e de outros
direitos digitais envolvidos (DASKAL, Jennifer. “Privacy and Security
Across Borders”. In: Yale Law Journal Forum, v. 1029, p. 1-16, 2019, p.
1029).

Nesse sentido, o CLOUD Act, por exemplo, prevé como regra geral
que os provedores de internet devem cumprir os mandados judiciais de
requisicao de dados ainda que estes estejam armazenados fora dos EUA.
Contudo, a legislacdo também prevé duas excegoes que permitiriam o
afastamento da ordem judicial: (/) quando o provedor tiver elementos
suficientes para presumir que o usuario do servigo cujos dados devem ser
fornecidos nao é um cidadao norte-americano ou nao reside nos EUA e
(if) quando a divulgacao dos dados puder ensejar uma violagao das leis
de pais estrangeiro. A legislagdo também permite que estados
estrangeiros requeriam o acesso a dados diretamente das empresas
situadas nos EUA, sendo necessario para isso o estabelecimento de
acordos executivos entre o governo norte-americano e o governo
solicitante.

Desta feita, embora se conclua pela constitucionalidade dos modelos
complementares do MLAT e da requisi¢ao direta, com base no art. 11 do
Marco Civil da Internet e do art. 18 da Convengao de Budapeste, nao se
deve ignorar que ha a possibilidade de aperfeigoamento desse quadro,
com a celebracdo de outros tratados e acordos que possibilitem a
obtencao a dados eletronicos com maior agilidade e seguranca.

Portanto, embora conclua-se pela constitucionalidade do modelo do
MLAT, em complementacdo com as hipdteses de requisi¢ao direta, o
aperfeicoamento dos instrumentos de cooperagao podera levar a uma
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situagao de aprimoramento e de melhoria do procedimento de requisi¢ao
e obtencao de dados eletronicos transnacionais.

Com base nessa situagao, entendo que esta Corte deve comunicar o
teor deste acérdao aos Poderes Legislativo e Executivo, como forma de se
instaurar um dialogo que possa levar a adesao a outros tratados e acordos
internacionais, para além da Convencao de Budapeste, como, por
exemplo, a assinatura de acordos bilaterais com base no CLOUD Act.

VI - Conclusao

Ante o exposto, conheco da ADC e voto para julgar parcialmente
procedente o pedido formulado a inicial para declarar a
constitucionalidade dos dispositivos indicados, sem prejuizo da
possibilidade de solicitacao direta de dados e comunicagoes eletronicas
das autoridades nacionais a empresas de tecnologia nas especificas
hipédteses do art. 11 do Marco Civil da Internet e do art. 18 da Convengao
de Budapeste, ou seja, nos casos de atividades de coleta e tratamento de
dados no pais, de posse ou controle dos dados por empresa com
representagao no Brasil e de crimes cometidos por individuos localizados
em territdrio nacional.

Voto, outrossim, para que o Tribunal faca a comunicacdo desta
decisdao ao Poder Legislativo e o Poder Executivo, para que adotem as
providéncias necessarias ao aperfeicoamento do quadro legislativo, com a
discussao e a aprovagao do projeto da Lei Geral de Protecao de Dados
para Fins Penais (LGPD Penal) e de novos acordos bilaterais ou
multilaterais para a obtenc¢ao de dados e comunicagoes eletronicas, como,
por exemplo, a celebracdo do Acordo Executivo definido a partir do
Cloud Act.

E como voto.
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