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Reconhecimento da for ¢ca vinculante dos contr atos eletr 6nicos

Os documentos sdo coisas fundamental mente capazes de representar um fato. A relacdo contratual € uma
pactuacdo que vai muito além da mera formalizag&o escrita, tal qual postula Orlando Gomes, que
entende gque o contrato € um negocio juridico bilateral ou plurilateral por meio do qual as partes se
sujeitam a observancia de conduta idénea em prol de satisfazer os interesses acordados pelas partes.

Apesar de o Codigo Civil resguardar em seu texto a estrutura e elaboracéo dos contratos, tal dispositivo
juridico ndo traz uma definicdo especifica.

O artigo 423 do Cadigo Civil e o artigo 47 do Caodigo de Defesa do Consumidor defendem a
interpretacdo mais favoravel ao aderente, no que diz respeito as relagcdes de consumo e contratos de
adesdo.

O Enunciado 172 do Conselho de Justica Federal defende que n&o é apenas nas relacdes juridicas de
consumo em que ha clausulas abusivas, havendo a incidéncia delas também em contratos civis comuns,
como, por exemplo, a hipotese contida no artigo 424 do Cadigo Civil, o qual trata da nulidade das
clausulas que estipulam a rentincia antecipada do aderente a direito resultante da natureza do negocio
nos contratos de ades&o.

O artigo 425 do Cadigo Civil assegura alicitude das partes em estipular contratos atipicos, desde que
observadas as normas gerais fixadas no mesmo. O Enunciado 173 do Conselho de Justica Federal
postula que “aformagao dos contratos realizados entre pessoas ausentes, por meio eletronico, completa-
Se com arecepcao da aceitacdo pelo proponente”.

Contratos eletr 6nicos

Os contratos el etrénicos se caracterizam principal mente pelo seu aperfeicoamento ou pela sua formacéo
mediante o uso dainformética. Trata-se de um negdécio juridico concretizado por meio da transmisséo de
dados, entre duas ou mais pessoas, com o0 objetivo de criar, modificar ou extinguir relacdes juridicas.

Todavia, ha controvérsias quanto ainadequacdo de tal denominacéo, pois o contrato pode ser de compra
e venda, de prestacdo de servico, de cessdo de uso etc. Estes sdo caracterizados pelas informagdes sobre
0 seu contedido e a sua classificac8o, 0 que ndo se esval pelo fato de terem sido realizados por meio
eletronico.

Logo, os chamados “ contratos eletrénicos’ sdo na verdade contratos formados por meios eletrénicos de
comunicagdo a distancia, especialmente ainternet, devendo talvez o mais adequado se referir a
contratacdo eletrdnica ou viainternet, ao invés de se elencar um novo género contratual (Schreiber,
2014, p. 91).
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A Medida Provisorian® 2.220-2/2001 define em
seu artigo 10° que os documentos €l etronicos
tratados por ela séo considerados documentos
publicos ou particulares paratodos os fins legais.
Além disso, no § 1° do mesmo dispositivo,
confirma que “as declaragdes constantes dos
documentos em forma el etronica produzidos com
a utilizacdo de processo de certificacéo
disponibilizado pela | CP-Brasil presumem-se
verdadeiros em relagdo aos signatarios’, em conformidade com o artigo 131 do Codigo Civil.

Entretanto, seu 8 2° esclarece que ndo harestricdo a*“ utilizagdo de outro meio de comprovagédo da
autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem certificados néo
emitidos pela | CP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o0 documento”.

O principio da equiparacdo dos documentos el etroni cos aos documentos em suporte tradicional se aplica
devido ao reconhecimento da forca vinculante dos documentos el etrénicos nos diversos ordenamentos
juridicos, mediante aidentificacdo de autoria (assinatura digital) e aintegridade do contelido integro
(certificado digital).

Assinatur as eletr onicas

A Lei n°14.063/2020 dispde sobre o uso de assinaturas eletronicas em interagdes com entes publicos em
atos de pessoas juridicas e em questdes de sallde e sobre as licencas de softwares desenvolvidos por
entes publicos, com o objetivo de proteger as informacdes pessoais e sensiveis dos cidadaos, com base
nosincisos X e XII do caput do artigo 5° da Constituicéo e naLei n° 13.709/2018 (Lei Geral de Protegéo
de Dados Pessoais), bem como de atribuir eficiéncia e seguranca aos servicos publicos prestados
sobretudo em ambiente el etronico.

O Recurso Especial n° 1.495.920 do Superior Tribunal de Justica, de relatoria do ministro Paulo de
Tarso Sanseverino, trouxe o0 seguinte entendimento:

“A assinaturadigital de contrato eletrénico tem avocagao de certificar, através de terceiro
desinteressado (autoridade certificadora), que determinado usuério de certa assinatura a
utilizara e, assim, esta efetivamente a firmar o documento eletrénico e a garantir serem 0s
mesmos os dados do documento assinado que estdo a ser sigilosamente enviados (...). Em
face destes novos instrumentos de verificacdo de autenticidade e presencialidade do
contratante, é possivel o reconhecimento da executividade dos contratos el etrénicos.”

Jano tema Tema Repetitivo n° 1.061, do mesmo tribunal, alegou-se que “na hipétese em que 0
consumidor/autor impugnar a autenticidade da assinatura constante em contrato bancario juntado ao
processo pelainstituicdo financeira, cabera a esta o 6nus de provar a autenticidade (CPC, artigos 6°, 369
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e 429, 11)".

De acordo com Resolugdo CG ICP-BRASIL n° 182/2021), aassinatura digital € reconhecida como um
tipo de assinatura el etrénica, pois ela se utiliza de um par de chaves criptogréficas associado a um
certificado digital. A chave privada é usada durante o processo de geracdo de assinatura, enquanto a
chave publica, contida no certificado digital, € usada durante a verificacéo da assinatura.

Na definicdo de titul os executivos extrgjudiciais trazida pelo Cédigo de Processo Civil em seu artigo
784, 8 4°, apontam-se os constituidos ou atestados por meio eletrénico, sendo admitida qual quer
modalidade de assinatura eletrénica prevista legalmente, além da n&o obrigatoriedade da assinatura de
testemunhas, caso sua integridade seja conferida por provedor de assinatura.

O certificado digital deve ser tratado como um produto — e ndo como um servico —, caracterizado
como um software personalissimo, além de intangivel devido ao seu carater eletrdnico.

Smart contracts

Os smart contracts sdo contratos autoexecutaveis com termos de aceitagéo entre consumidor e
fornecedor diretamente escritos em linhas de codigo, cujo controle se da por dispositivos do CDC como
oincisoV do artigo 6° o artigo 47 eoinciso | do artigo 51.

“Art. 6°. S50 direitos basicos do consumidor:

V —amodificacdo das cldusulas contratuais que estabel ecam prestacfes desproporcionais ou
Sua revisdo em razéo de fatos supervenientes que as tornem excessivamente onerosas;”

“Art. 47. As clausulas contratuais serdo interpretadas de maneiramais favoravel ao
consumidor.”

“Art. 51. Sdo nulas de pleno direito, entre outras, as clausulas contratuais relativas ao
fornecimento de produtos e servicos que:

| —impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por vicios de
qualquer natureza dos produtos e servicos ou impliquem renincia ou disposi¢éo de direitos.”

Um smart contract pode ser configurado para liberar pagamentos de forma automatica mediante o
atendimento de condic¢des pré-estabelecidas, tal qual a conclusdo de um servigo ou entrega de um
produto.

Algumas das caracteristicas dos smart contracts, segundo Ana Frazdo, sdo: a natureza eletronica; a
implementacédo por meio de softwares; pretensdes de certeza e previsibilidade; a pretensdo de autonomia
guanto ao seu cumprimento (autoexecutabilidade); e a autonomia quanto ao seu contetido, o que lhes
permitiriainclusive desconhecer ou mesmo violar diretamente as regras juridicas.

Eles se diferenciam dos contratos el etrénicos pois a sua forma (codigo de programacéo) permite a
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autoexecutoriedade e a imutabilidade.

Todavia, algumas questdes quanto ao uso de smart contracts devem ser trazidas a baila, como: o uso de
tais contratos quando a vagueza e a abertura das clausulas ou mesmo a incompletude do contrato
representarem uma questdo de necessidade ou de eficiéncia; os problemas das contingéncias néo
previstas pelas partes; 0 saneamento de eventuais vicios, erros ou lacunas; a tradugdo para o codigo de
guestdes que envolvam julgamentos subjetivos e interpretactes; a possibilidade de se resolver tudo isso
nafase ex ante; e o tratamento quanto as inovagdes, incluindo-se as atualizagdes legidativas.

S3o diversos os beneficios no que diz respeito a aplicacéo de blockchains nos smart contracts. A
automacao, por exemplo, elimina a necessidade de intermediarios ha execucéo do contrato, reduzindo,
dessa forma, tempo e insumos financeiros. Além disso, a seguranca € intensificada devido a natureza
descentralizada e criptografada, pois a ndo possibilidade de alterac&o reduz o risco de fraudes etc. Outro
destague seria a ampliacéo da transparéncia e da confianca, pois todos os contratantes tém acesso as
regras e condicdes codificadas.

Protecdo dos dados pessoais e incidéncia da L GPD nasrelagdes contratuais

De acordo com o artigo 17 da LGPD, é assegurada a toda pessoa natural atitularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade.

Conforme o artigo 18 da LGPD, o titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos proprios dados tratados por este, a qualquer momento e mediante requisi ¢&o:

a confirmacdo da existéncia de tratamento; 0 acesso aos dados; a correcdo de dados
incompletos, inexatos ou desatualizados; a anonimizagdo, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com alei; a portabilidade dos
dados a outro fornecedor de servigo ou produto, mediante requisi¢cao expressa, de acordo
com aregulamentacdo da autoridade nacional, observados os segredos comercial e industrial;
a eliminagéo dos dados pessoais tratados com o consentimento do titular — exceto nas
hipdteses previstas no artigo 16; ainformag&o das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados; ainformagéo sobre a possibilidade de
ndo fornecer consentimento e sobre as consequéncias da negativa; a revogagdo do
consentimento, nos termos do 8 5° do artigo 8% o direito de peticionar em relagao aos seus
dados contra o controlador perante a Autoridade Nacional de Protecéo de Dados (ANPD);
opor-se a tratamento realizado com fundamento em uma das hipoteses de dispensa de
consentimento, em caso de descumprimento ao disposto na L GPD.
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O direito a protecdo de dados pessoais se fundamenta no artigo 2° da LGPD, levando-se emconsideracdo
0 respeito a privacidade, a autodeterminacdo informativa, a liberdade de expresséo, deinformacéo, de
comunicagao e de opini&o, ainviolabilidade da intimidade, da honra e daimagem, odesenvolvimento
econdmico e tecnol6gico e ainovagdo, alivre iniciativa, alivre concorréncia e a defesado consumidor, e
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e oexercicio da cidadania
pelas pessoas haturais.

Os contratos — em todas suas formas — séo primordiais para que se garanta minimamente a efetiva
protecao de dados pessoai s para todos os agentes envolvidos.

Valeressaltar alguns pontos que merecem atencao sob a 6tica do contratante, tal qual o atendimento aos
principios, em especial aos dafinalidade, da necessidade e do livre acesso. Além disso, deve-se atentar
também as camadas de impacto ndo superficiais com relaco aos dados tratados na preparacéo e
execucao do contrato: reconhecimento facial; assinatura valida; dado pessoal sensivel e delicado; golpes;
vazamento de dados; e calculo dos riscos, sem que paraisso haja um relacionamento téxico com a
protecéo de dados pessoais.

No que diz respeito a 6tica do contratado, pode-se ressaltar as politicas internas para além dateoria;
implementacdes copiadas do cenario internacional sem aplicacdo no Brasil; atencdo a base legal a ser
aplicada, com destaque parao inciso V do artigo 7° da LGPD:

“quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados’; checagem
na possibilidade de atendimento aos direitos dos titulares; servigos oferecidos para
estrangeiros ou em ambiente internacional; forma de armazenamento das informacoes (SI) e
coletas do consentimento; compliance dos contratantes e contratos cancelados sem razéo da
falta de adequacéo a L GPD; responsabilidade solidaria entre controlador e operador (artigo
42 da LGPD).

Atualmente, todos os contratos el etroni cos potencial mente teréo alguma relagdo com as disposi¢oes da
LGPD. Portanto, para cadatipo de contratagéo os elementos relacionados areferidalel serdo
preenchidos de forma diferenciada, contudo, devendo-se sempre respeitar a boa-fé no uso de tais
informacgdes pessoais, ainda mais quando se tratarem de dados sensiveis, de forma responsavel e
transparente.
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