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Uso do reconhecimento facial na seguranca publica

No cenario contemporaneo, a rapida evolucado da tecnologia tem desempenhado um papel crucial na
transformacao das estratégias de seguranca publica em todo o mundo. Uma das inovagfes mais notavels
nesse contexto € a tecnologia de reconhecimento facial (FRT), que se destaca como um instrumento de
vigilanciainvasivo e polémico na busca por eficiéncia e seguranca.

Os algoritmos de reconhecimento est&o se aprimorando, lidando melhor com desafios como
envelhecimento, iluminacdo inadequada e rostos mascarados, enquanto os bancos de dados de rostos
crescem com a proliferacdo de cAmeras de seguranca e a col eta de imagens de véarias fontes. Néo
podemos ignorar que tal expansédo € alimentada também pela crescente submissdo a escaneamentos
faciais, extracéo de imagens de redes sociais e coleta de dados por meio de aplicativos e autoridades.

Reproducao/Serpro

Na China, a FRT foi utilizada pelo governo
parafiscalizar o cumprimento pela populagéo
da rigorosa politica de lockdown adotada ao
longo da pandemia de covid-19. Com milhares
de cémeras de monitoramento biométrico
espalhados pelo pais, as autoridades
governamentais realizam um controle
implacavel sobre a populagdo, permitindo identificar os focos de disseminac&o do virus, determinar o
isolamento social das pessoas infectadas e penalizar os infratores do regime de quarentena.

Outro pais asiatico que tem se destacado pelo uso da FRT € o Japdo. As Olimpiadas de 2020, que seriam
sediadas em Toquio, foram adiadas para 2021 devido a pandemia de Covid-19, motivo pelo qual quando
da sua efetiva realizacéo foram implementadas medidas de seguranga avancadas, e parte disso incluiu o
uso de FRT. A técnicafoi empregada em diferentes aspectos dos Jogos Olimpicos, desde a recepcdo no
aeroporto internacional, controle de acesso alocais de competicdo até a seguranca em areas publicas,
como melio de identificagao e rastreamento de pessoas, contribuindo para a seguranga do evento.

Desde 2017, o Reino Unido também tem se apoiado na utilizagcdo da FRT na seguranca publica e, ano a
ano, vem intensificando a aplicacao da ferramenta, especialmente com intuito de fiscalizar e prevenir
ocorréncias em grandes eventos. Exemplos em que se verificou o uso da ferramenta pela policia
britanica sdo o show da Beyonce, a coroacdo do Rei Charles e o Grande Prémio da Gra-Bretanha de
Férmula 1. Nessas ocasi0es, foram realizados escaneamentos de milhares de rostos ao vivo, sendo eles
comparados por inteligéncia artificial com aimagem de individuos procurados pela policia que
compunham uma lista de observacéo, afim de identificar e deter os suspeitos que correspondessem ao
registro policial.

O Brasil ndo estafora disso. Nos Ultimos meses, temos acompanhado de perto a discusséo acerca da
legalidade da instalacéo de cameras de FRT no metrd de Sdo Paulo. De um lado, a Companhia do
Metropolitano de Sao Paulo justifica a adog&o do novo sistema de monitoramento eletrénico para
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garantir a seguranca dos usuérios e auxiliar nalocalizagdo de pessoas desaparecidas, De outro lado, um
grupo de entidades, composto pelas defensorias publicas da Uni&o e do Estado, coletivo de advocaciaem
direitos humanos (CADHu) e Instituto Brasileiro de Defesa do Consumidor (Idec), tem acionado a
Justica paraimpedir o uso deste sistera por suposto viés discriminatorio do software no tratamento de
dados, bem como por violagéo daLe de Protecdo de Dados Pessoais (LGPD).

O uso daFRT é um tema em voga, porém sua regulamentacdo ainda € bastante incipiente e esparsa.
Embora o género “protecdo de dados pessoais’ seja objeto de grande preocupacdo nos Ultimos anos e
tenha impulsionado a construcéo de diretrizes legais a respeito em varios paises, o tratamento de dados
biométricos obtidos em espacos publicos por FRT ainda carece de uma normatizacdo mais detalhada e
restritiva que impega o abuso, cometimento de discriminacdo e invasao de privacidade dos seus titulares
pelo Estado controlador dos dados.

Quando nos debrucamos sobre a questdo da protecdo de dados pessoais na Unido Europeia, precisamos
examinar dois instrumentos principais: a Convencéo 108 para a protecdo das pessoas em relacéo ao
tratamento automatizado de dados pessoais e 0 Regulamento Geral de Protecdo de Dados (GDPR).

A Convencéo 108, vinculativa para os Estados-membros do Conselho Europeu, € o primeiro instrumento
juridico sobre protecdo de dados pessoais. Seu artigo 6° proibe o tratamento automatico de dados
reveladores de origem racial, opinifes politicas, crencgas religiosas, salde ou vida sexual, a menos que a
legislacéo nacional estabel eca salvaguardas adequadas. No entanto, o artigo 9° da mesma convencéo
permite excegdes para proteger a seguranca do Estado, seguranca publica, interesses financeiros do
Estado, represséo de infragbes penais ou para proteger os direitos e liberdades de terceiros. Assim,
embora a convencao valorize a dignidade humana, reconhece a relativizagao desse direito em prol da
seguranca em determinadas circunstancias.

Em 2018, o Conselho da Europa deu inicio a um processo de modernizac&o visando adequar a
Convencao 108 aos desafios e oportunidades decorrentes do répido avanco das tecnologias de
informagado e comunicagdo. Essa versdo modernizada, conhecida como Convengao 108+, foi adotada em
2023 e tem previsdo de entrar em vigor em junho de 2024. Além de abordar questbes emergentes, como
aanalise de grandes volumes de dados, ainteligéncia artificial e o tratamento de dados pessoais no
contexto do ambiente de trabal ho fortalecem os mecanismos de aplicagéo da convengéo e incentivam a
cooperacao internacional em assuntos rel acionados a protecdo de dados.

JaaGDPR, que entrou em vigor em 25 de maio de 2018, visa afortalecer e unificar asregras de
protecéo de dados para todos os cidaddos da UE, estabel ecendo diretrizes rigorosas sobre como os dados
pessoals devem ser coletados, processados, armazenados e protegidos, garantindo maior controle e
privacidade aos individuos sobre suas informagdes pessoais.

As informagdes obtidas por meio da FRT sdo designadas como dados biométricos. Conforme explicitado
no artigo 4 (14) da GDPR, dados biométricos referem-se a dados pessoais provenientes de um
processamento técnico especifico relacionado as caracteristicas fisicas, fisioldgicas ou comportamentais
de um individuo, permitindo ou confirmando sua identificac&o Unica, tais como imagens faciais ou
impressfes digitais. Devido a sua caracteristica inerentemente resistente a eliminacéo ou alteracdo e a
sua capacidade distintiva de identificacdo, a manipulacdo de dados biométricos é proibida, a menos que
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obtenha o consentimento explicito do titular dos dados ou ocorra por necessidade de interesses publicos
especificos, conforme estipulado no artigo 9 (2) do GDPR ou em outras circunstancias delineadas no
mesmo dispositivo legal.

Em outubro de 2021, o Parlamento Europeu emitiu uma deciséo n&o vinculativa pedindo a proibic¢éo do
uso policial de FRT em locais publicos e no policiamento preditivo, assim como a criacéo de bancos de
dados privados para esse fim.

Em 12 de maio de 2022, o Conselho Europeu de Protecdo de Dados, encarregado de aplicar o
Regulamento Geral de Protecéo de Dados e promover a cooperacao entre as autoridades de protecdo de
dados da UE, emitiu as Diretrizes 05/2022 sobre o uso de FRT. O conselho considera que o tratamento
de dados biomeétricos em espacos publicos paraidentificacdo néo equilibra adequadamente os interesses
privados e publicos, representando uma interferéncia desproporcional nos direitos dos titulares dos
dados. Ao analisar o monitoramento de transeuntes em espacos publicos, o conselho destacou que tal
préatica compromete gravemente a expectativa razoavel das pessoas de permanecerem andnimas,
contrariando os principios de autodeterminag&o e participacéo livre em uma sociedade democratica. Em
outras palavras, como regra, a FRT néo seriarecomendavel para aplicacdo em locais publicos.

Nos Estados Unidos, a protecéo da privacidade e a manutencdo da seguranca publica emergem como
temas caros aos cidadéos norte-americanos, gerando debates acal orados sobre aimplementacéo de FRT
em espacos publicos pela policia. Inicialmente, nos anos de 2019 e 2020, observou-se uma inclinagéo
para proibir 0 uso dessa tecnologia em vérios estados dos Estados Unidos. No entanto, recentemente,
alguns estados tém adotado uma abordagem mais flexivel, gjustando as regulamentacdes para permitir o
emprego dessa ferramenta em circunstancias especificas, visando a protecéo da popul acéo.

Atualmente, ndo hdumallei federal que regule a matéria, porém, em novembro de 2023 foi apresentada o
Facial Recognition Act, de autoria do deputado Ted Lieu, a Camara dos Representantes. O referido
projeto regulamenta o uso da FRT pela policia e se baseia na experiéncia de alguns estados, reflete os
apel os dos defensores do direito a privacidade e direito digital, estabel ecendo limites amplos ao uso de
vigilancia por reconhecimento facial pela aplicacéo dalei.

Em linhas gerai's, os pontos principais da Facial Recognition Act dizem respeito as restri¢cdes ao

emprego da FRT, como exigéncia de mandado demonstrando a causa provavel de que um individuo
cometeu um crime violento grave, proibicdo de utilizacdo da FRT como Unica base para estabel ecer
causa provavel para busca, prisdo ou outra agdo de aplicacdo dalei e proibicéo de utilizagdo de FRT para
criar um registro que documente como um individuo exerce direitos constitucionais, como protestar
legalmente, por exemplo. Além disso, o projeto prevé o dever de transparéncia e protecdo os direitos dos
réus, como previsdo de direito de acdo privada paraindividuos prejudicados pelo uso da FRT, e
exigéncia de notificacdo pelas autoridades policiais de individuos sujeitos a busca de FRT.

Embora ainda esteja em tramitagcdo no Congresso americano, o projeto é considerado um avango nas
discussdes envolvendo a regulamentacéo do uso da FRT no pais, na medida em que estabel ece requisitos
claros e especificos para o0 uso datecnologia, visando a proteger os direitos dos cidaddos e garantir a
seguranca publica.
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No Brasil, em que pese a promulgacéo da L GPD, ndo ha legislacéo que regul e especificamente o uso da
FRT como medida de seguranca publica. Contudo, existem projetos de lei em tramitacéo, tanto em nivel
federal como estadual, tanto favoraveis como desfavoraveis a utilizacgo do instrumento pelo poder
publico.

O Projeto de Lei 3069/22, que tramita na Camara dos Deputados, regulamenta o uso da FRT por forcas
de seguranca publica e define como reconhecimento facia o “procedimento biométrico automatizado
com fim de identificagcdo humana, realizado a partir da captura de umaimagem facial”. Segundo o
idealizador do projeto, deputado Gonzaga, “a utilizagdo de resultado obtido unicamente por meio de
FRT deve ser absolutamente evitada sob pena do cometimento de erros graves de identificagao”.
Contudo, dada a grande utilidade da ferramenta no ambito da seguranca publica, emboranéo sgja
infalivel, o sistemafacia serviriacomo um primeiro filtro, devendo seu uso ser associado “com a etapa

de revisdo pericial humana, ou por meio de confirmagdo multibiométrica papiloscopica’.

Jaem nivel estadual, verificamos diversos projetos de lei vinculados a campanha #SaiDaMinhaCara, que
articulou 50 parlamentares de diferentes partidos e apresentou projetos de lei banindo o uso da FRT em
espacos publicos, dos quais destacamos o Projeto de Lei n® 5240/2021, submetido por Dani Monteiro,
Waldeck Carneiro, Luiz Paulo, Flavio Serafini, Mnica Francisco, Enfermeira Rgane, Carlos Minc,
Renata Souza e Eliomar Coelho, apresentado no Estado do Rio de Janeiro, e o Projeto de Lei n° 385
/2022, submetido por Leci Brand&o (PCdoB), Isa Penna (PCdoB) e Erika Malunguinho (PSOL),
apresentado no Estado de S&o Paulo.

Ambos de idéntico contetido, os projetos sdo contrarios a adocdo da tecnologia em qual quer
circunstancia, vedando ao Poder Publico: obter, adquirir, reter, vender, possuir, receber, solicitar,
acessar, desenvolver, aprimorar ou utilizar tecnologias de reconhecimento facial ou informagdes
derivadas de uma FRT; celebrar contrato com terceiro com afinalidade ou objetivo de obter, adquirir,
reter, vender, possuir, receber, solicitar, acessar, desenvolver, aprimorar ou utilizar tecnologias de
reconhecimento facial, informagtes derivadas de uma FRT ou manter acesso a FRT; celebrar contrato
com terceiro que o auxilie no desenvolvimento, melhoria ou expanséo das capacidades da FRT ou
forneca ao terceiro acesso a informacdes que o auxiliem a fazer isso; instruir pessoa juridica de direito
publico ou privado a adquirir ou usar tecnol ogias de reconhecimento facial em seu nome; permitir que
pessoa juridica de direito publico ou privado use tecnol ogias de reconhecimento facial em areas urbanas,
rurais ou mistas de sua circunscricao; implantar ou operacionalizar tecnologias de reconhecimento facial
nos espagos publicos e privados do Estado.

No contexto regulatorio, enquanto a Unido Europeia, com base no GDPR, sinaliza uma postura cautel osa
e restrigdes severas ao reconhecimento facial em locais publicos, os Estados Unidos estéo enfrentando
debates internos, culminando no projeto de lei Facial Recognition Act. No Brasil, a discussdo esta em
estagio inicial, com diferentes propostas legidativas, refletindo a necessidade urgente de umalegislacdo
abrangente para orientar o uso €ético e responsavel datecnologia. A questdo central permanece: como
podemos equilibrar a seguranca publica com a protecéo dos direitos fundamentais em um mundo cada
vez mais dominado pela FRT? Essa resposta demandara uma abordagem colaborativa e multissetorial
para criar um ambiente regulatdrio que promova a seguranc¢a sem comprometer os val ores democraticos
fundamentais.
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