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M edidas tecnologicas de controle em escolas: riscos necessar i0S?

O uso das tecnologias no ambiente escolar € cada vez maior, especialmente no ambito pedagdgico, com
0 aproveitamento dainternet e de celulares nas préticas educacionais. No entanto, um aspecto importante
precisa ser observado: o processo de vigilancia e, por conseguinte, a coleta de dados de criancas e de
adolescentes com a utilizag&o das tecnologias.

Durante a pandemia, foi possivel observar uma série de reportagens que noticiaram uma col eta de dados
oculta de criancas e adol escentes pelas plataformas utilizadas para garantir a continuidade do ensino no
periodo.

Este fato tem o potencial de trazer uma série de prejuizos ao individuo em formagao, seja ao seu
desenvolvimento social, pela personalizacéo extrema de contetido, seja pelo impulsionamento de
propagandas de consumo, entre outros [1].

Nesse sentido, este breve texto pretende chamar a atencéo para 0 uso explicito de tecnologias de
vigilancia em face de criangas e de adolescentes.

Especificamente, analisa-se 0 uso do monitoramento de tela como método de controle no ambito escolar,
com vistas & manutencdo da atencdo plena do estudante ou de evitar acessos indevidos pelo referido no
curso de suas atividades académicas. Tecnologia empregada, boa parte das vezes, baseada na escolha
pedagogica do educador e justificada pela autonomia didati co-pedagdgica da instituicdo de ensino.

Para compreender o cerne da questdo é necessario passar por trés grandes aspectos: liberdade de cétedra;
0s perigos trazidos pelatecnologia e, por fim, a protecdo do melhor interesse de criangas e dos
adolescentes.

Liberdade institucional e de catedra na escolha dos instrumentos tecnolégicos em sala de aula
A autonomia da gest&o esta assegurada pela legislacéo educacional. A Lei de Diretrizes e Bases (Lel
9.394/96) traz uma diversidade de orientacOes e regras, mas, ainda assim, alegislagdo ndo dita uma
determinada abordagem pedagdgica ou um conjunto de préticas imutaveis.

O proprio artigo 3°, que trata dos principios do ensino, expde a abrangéncia dos caminhos possive's para
aofertado ensino. De outraforma, a liberdade é relevante para que a escola possa articular-se com a
diversidade de atores que a permeia. Neste sentido, Silva e Santos destacam:

“ A autonomia, nesse contexto, possibilita que cada sistema de ensino consiga articular-se
com os diferentes atores e setores sociais efetivando politicas educacionais para as escolas,
numa per spectiva democréatica e participativa. No ambito da escola, a concretizacdo da
autonomia pedagdgica, administrativa e financeira viabiliza que a comunidade escolar
direcione seus caminhos e projetos e tenha condicdes favoraveis para vivenciar o projeto de
educacéo elaborado por todos através da participagdo” [2].
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Destacadamente, a autonomia merece grande respaldo no que se refere a liberdade das instituicdes
escolares em pensarem seus contetidos didéti co-pedagogicos de modo pleno, regido, sempre, pelas
diretrizes ministeriais e tendo como meta o alcance de suas missdes [3].

Em linha com o direito a autonomia escolar esta o principio da liberdade de cétedra. Este, apesar de ndo
estar presente de forma expressa na Constitui c8o, também encontra amparo na propria liberdade de
expressdo do pensamento, bem como nos principios orientadores do ensino, destacadamente do inciso ||
do artigo 206 da Carta Magna, que fala da liberdade de aprender e de ensinar [4]. A liberdade de catedra
congrega uma série de prerrogativas, conforme bem elucidam Rodrigues e Marocco:

“(...) alémdas escolhas mais propriamente ligadas a didatica — tipo de aula e de atividades,
recursos tecnol 6gicos, etc. —, esta também incluida a liberdade de escolha de textos e obras,
desde que contenham o conteido a ser ministrado e, no Seu conjunto, permitam o acesso ao
pluralismo de ideias presente (...)” [5].

Contudo, nenhum direito € absoluto. A autonomia escolar e aliberdade de catedra ndo sdo, pois, finsem
Sl mesmas. Precisam conviver com um espectro de outros principios e garantias constitucionais, tudo
isto para gque se coloquem em compasso com aliberdade de aprender, direito social que visaaatingir.

Tania Régo/AgénciaBrasil
I e | o

A escolha de tecnologias pel o educador, ato
discricionério, no entanto, precisa estar
fundado no alcance de melhor performance
dos discentes no ambiente educacional, de
modo gue o plano didati co-pedagdgico
proposto, demonstre a necessidade e a
utilidade dos instrumentos el eitos como aptos
ao alcance do direito social a educacdo, além
de considerar outras garantias constitucionais e
legais dadas aos estudantes [6].

O que se busca problematizar € justamente a limitacéo da liberdade de escolha do educador em atencéo
aos riscos gerados pelatecnologia, que se passa a destacar.

Tecnologias de monitoramento de tela e coleta de dados pessoais ha educagéo

A crescente integracdo da tecnologia na educacao trouxe consigo uma série de ferramentas e de softwares
, entre elas, destacam-se as tecnol ogias de monitoramento de tela, que tém sido cada vez mais adotadas
por instituicOes educacionais, com a justificativa de auxiliar os professores na gestéo do progresso dos
alunos, promover a participagao ativa e prevenir comportamentos inadequados [7].
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Basicamente, tais tecnol ogias funcionam através dainstalacéo de softwares especificos nos aparel hos
el etréni cos que serdo utilizados pelos estudantes, como os computadores, tablets ou celulares.

Uma vez instaladas, essas ferramentas capturam dados do dispositivo, registrando informagdes como os
sites visitados, contetidos acessados e atividades realizadas. Alguns destes programas também permitem
0 monitoramento em tempo real, permitindo aos docentes acompanhar as atividades dos alunos e
também realizar capturas de tela durante as aulas online [8].

Como se observa, os dados obtidos por meio destes programas podem variar. A diversidade de
informagdes coletadas € fonte de fundadas preocupacdes relacionadas a privacidade e avigilancia
excessiva[9].

A inquietacdo inicial reside nafalta de transparéncia nos termos de servico e politicas de privacidade
disponibilizadas pelas empresas responsaveis pelo desenvolvimento das tecnologias. Além disso, é
fundamental ponderar sobre quem esta supervisionando e monitorando os tipos de dados coletados e
compartilhados.

Em muitos casos, institui¢cbes ou educadores podem ndo possuir o conhecimento ou a capacidade
necessaria para monitorar adequadamente o tratamento dispensado a estas informaces. Eis, entéo, a
situacao de risco.

O melhor interesse da crianca e adolescente e a avaliagao de riscos

A guestdo que se coloca heste texto esta amplamente interligada com o melhor interesse da crianca e do
adolescente, com a determinacdo legal de sua priorizacdo e a promoc¢do de sua liberdade, respeito, salde
e outros atributos basicos para uma vida digna.

Em outros termos, “ 0 objetivo, ao fim e ao cabo, € que sgjam feitas escolhas gue se coadunem com a
preservacao da salde mental, da estrutura emocional e do convivio social desses individuos, alvos de
protecdo especial destinada pelo ordenamento” [10].

Damesmaforma, no que se refere ao tratamento de dados, ele foi expressamente inserido no artigo 14
da LGPD e ainda reforcado quando da edic¢éo do Enunciado CD/ANPD n° 1, de 22 de maio de 2023.

Assim, todo o tratamento de dados que envolva criangas e adolescentes precisa ser realizado
preservando-se esses sujeitos de direito ao maximo, colocando-as a frente de interesses outros que
possam, inclusive em momento posterior, trazer-lhes vulnerabilidade.

Essa premissa afeta de forma direta a finalidade, a adequacao e a necessidade do tratamento de dados
destes vulneraveis, ja que afinalidade exige propdésito legitimo, ou sgja, que n&o contrarie alegislacdo
vigente como um todo.
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Considerando-se tais pressupostos, deve ser realizada analise cuidadosa quanto aos riscos envolvidos
guando do emprego de tecnologias para o tratamento de criangas e de adolescentes. A avaliagdo deriscos
envolve o levantamento de todas as fontes e de possivels causas para que eventos danosos surjam,bem
como aidentificacdo da probabilidade de efetivacéo de prejuizos aos sujeitos a serem protegidos.

Observa-se que avaliacdo de riscos ndo é assunto estranho a protecdo de dados, ao contrério,
encontra destague nalegislacdo em comento ao fazer referéncia ao chamado relatdrio de impacto que,
conforme artigo 5° XV1I da LGPD, configura-se como “ documentacao do controlador que contém a
descricao dos processos de tratamento de dados pessoais que possam gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco” .

Nestes termos, € certo afirmar que o tratamento dos dados de criangas e de adol escentes deve perpassar
pelo questionamento se o0 uso daquela tecnologia ndo prejudica atributos basi cos da personalidade e
desenvolvimento de plano, além de uma avaliagéo robusta quanto ao impacto e a probabilidade de
efetivacdo de riscos aos titulares de dados, com suas respectivas medidas mitigadoras (evitar, reduzir,
compartilhar e aceitar).

De volta ao uso do monitoramento de tela em escolas, é possivel se questionar: sera que afinalidade para
0 uso dessa tecnologia de fato promove o melhor interesse da crianga e adol escente? Os riScos
envolvidos no contexto de usos estariam sendo avaliados pel os controladores? Sobre o tema, interessante
0 comentario de Gonsales e Pimentel [11]:

“ Na verdade, os riscos e beneficios da tecnologia so contradi¢des constantes que precisam
ser considerados. Quem faz a tecnol ogia que decidimos utilizar? Com qual objetivo? (...)
Qual o modelo de negdcio por tras de um servigo gratuito? Como utilizam dados pessoais?
Essas sdo algumas das indagagdes que raramente estao presentes nos plangjamentos
pedagdgico-curriculares.”

A escolha e utilizag&o de tecnologias, baseadas apenas na liberdade de catedra, ou mesmo ha autonomia
didati co-pedagdgica da escola, ndo parece suficientemente robusta diante de todo o arcabouco legal
estatuido, especialmente se desprovida de qualquer método que gerencie 0s riscos presentes e futuros
para criangas e dos adol escentes.
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