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Compliance para utilizacdo da inteligéncia artificial

A inteligénciaartificial resulta de um conjunto de algoritmos e técnicas aptas aimitar ainteligéncia
humana. O inicio de seu desenvolvimento remonta aos anos 1930, quando uma geracéo de cientistas,
matemati cos e fil 6sofos tinham em mente o conceito de |A.

Uma dessas pessoas foi Alan Turing, considerado o pioneiro na ciéncia computacional, que explorou
matemati camente a possibilidade de desenvolver técnicas de | A sugerindo gque, se humanos usam de
informac0des disponiveis associadas a razéo para resolver problemas e tomar decisdes, por que as
méaquinas ndo poderiam fazer o mesmo?[1]

Hojeem dia, alA estainserida em praticamente todos os aspectos da hossa rotina, como nos
smartphones, que, dentre outras inlmeras facilidades, permitem o controle de diversos equipamentos em
nossas casas, como ar condicionado, aspiradores de po, refrigeradores, luminosidade, dentre outros;
permitem buscas na internet; traducdes; sistemas de cyberseguranca; carros autbnomos; trazendo uma
listainfindavel de possibilidades.

O rapido desenvolvimento e a popul arizacéo das tecnologias de 1A tém levado auma verdadeira
transformagéo digital nas mais diversas &reas da atividade humana, influenciando no modo como
trabal hamos, nos comunicamos, aprendemos e vivemos.

Em decorréncia disso, a regulamentacdo de seu uso tornou-se essencial para garantir que essas
tecnol ogias sejam desenvolvidas e implementadas de acordo com 0s principios éticos, protecdo aos
direitos individuais e que enderece as preocupacdes da sociedade, buscando um equilibrio entre a
inovagdo e protecdo do bem-estar dos individuos.

Regulamentacéo do uso da inteligéncia artificial
O desenvolvimento de regulamentacdo para o uso dalA tem sido um foco crescente de governos e
Orgéaos internacionais em todo 0 mundo.

A Unido Europeia esta na vanguarda no que diz respeito aos esforcos para a regulamentacéo dalA. Em
abril de 2021, a Comissdo Europeia propds aversdo inicial do texto de lei para regulamentacéo,
chamado de Artificial Intelligence Act (Al Act), que propde a classificagao dos sistemas em diferentes
categorias de riscos e define requisitos para aplicactes de |A de alto risco, enfatizando a transparéncia, a
responsabilidade e a supervisdo humana[2].

O Al Act dispde sobre protecbes para |A de uso geral, limitagdo do uso de identificagdo por biometria
por sistemas judiciarios, proibicéo de utilizacgo de sistemas de score socia e de uso da lA paraexplorar
vulnerabilidades de usudrios, garantia de direitos dos usuarios de reclamar e receber explicagdes sobre 0s
sistemas e estabel ece multas que podem chegar a 35 milhdes de euros para desenvolvedores ou
operadores de tecnologia que causem danos as pessoas.
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O texto inicial daregulamentacdo foi reescrito recentemente para abarcar mudancas trazidas pelo
langcamento do ChatGPT em 2022, tecnologia que mudou consideravel mente as aplicacfes paraalA.

Em 8 de dezembro de 2023, membros do Parlamento europeu chegaram a um acordo sobre o texto do Al
Act, que agora devera passar pelo aval de todo o Parlamento e do Conselho.

Se as proximas etapas da tramitacéo forem concluidas com sucesso, a expectativa é de que grande parte
da regulamentag&o passe a vigorar a partir de 2024.

biancoblue/freepik

Além da Uni&o Europeia, outros paises estéo
tomando iniciativas para regulamentar o uso

dalA, como Estados Unidos, China, Canad4,
Reino Unido, Singapura, Alemanha e Franca.

No Brasil, asiniciativas para a regulamentacéo
do uso dalA comecaram em 2019, com a
apresentacdo do Projeto de Lei (PL) 5051/2019, que estabel ece os principios para o uso dalA no Brasil.
Desde entdo, foram propostos outros projetos de lei, como:

e PL 21/2020, que estabel ece fundamentos, principios e diretrizes para o desenvolvimento e a
aplicacdo dainteligéncia artificial no Brasil e da outras providéncias.
e PL 872/2021, que dispde sobre 0 uso dainteligéncia artificial.

Em fevereiro de 2022, esses trés PL s passaram a tramitar conjuntamente no Senado e, N0 mesmo meés,
tendo em mente a elaboracéo de um texto legal com a mais avangada tecnicidade, foi instituida uma
comissao de juristas, destinada a subsidiar a elaboragéo de minuta substitutiva aos PLs.

A comiss&o, composta por juristas e especialistas nos ramos do direito civil e do direito digital, realizou
uma série de audiéncia publicas, ouviu mais de 70 especialistas sobre a matéria e demandou a
consultoria legidativa do Senado estudo sobre a regulamentacéo dainteligéncia artificial em mais de 30
paises integrantes da Organizacéo para a Cooperacdo e Desenvolvimento Econdmico (OCDE) para
analisar o panorama normativo mundia da matéria[3].

Nesse contexto, em maio de 2023, foi apresentado o PL 2338/2023, cujo texto, nos mesmos moldes do
Al Act daUnido Europeia, estabelece normas gerais de carater nacional para o desenvolvimento,
implementacéo e uso responsavel de sistemas de IA no Brasil, com o objetivo de proteger direitos
fundamentais e garantir aimplementacéo de sistemas seguros e confidveis, em beneficio da pessoa
humana, do regime democratico e do desenvolvimento cientifico e tecnol dgico.
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A Ultimatramitacdo do PL ocorreu em 12 de dezembro de 2023, quando a Comissao Temporaria lnterna
sobre Inteligéncia Artificial no Brasil (CTIA) do Senado recebeu as emendas n° 2 e 3 paraanalise. Apés
a aprovacdo pelo Senado, o texto serd submetido a apreciacdo pela Camara e, sendo aprovado, sera
submetido a sancéo do presidente da Republica

Principais aspectos do PL 2.338/2023

O PL 2338/2023 estabel ece os direitos das pessoas af etadas por sistemas de |A, determinaa avaliacéo e
categorizacdo de riscos, agovernanca dos sistemas de | A, prevé a possibilidade de responsabilizagdo
civil, adocéo de codigos de boas préticas e de governanca, comunicacdo de incidentes graves, além de
premissas para supervisio e fiscalizagdo pela autoridade competente.

O PL define aguns conceitos, como:

e Sistemadeinteligénciaartificial: sistema computacional, com graus diferentes de autonomia,
desenhado parainferir como atingir um dado conjunto de objetivos, utilizando abordagens
baseadas em aprendizagem de maguina e/ou |0gica e representacéo do conhecimento, por meio de
dados de entrada provenientes de méaquinas ou humanos, com o objetivo de produzir previsoes,
recomendagdes ou decisdes que possam influenciar o ambiente virtual ou real.

e Fornecedor de sistema de inteligéncia artificial: pessoa natural ou juridica, de natureza publica ou
privada, que desenvolvaum sistema de inteligéncia artificial, diretamente ou por encomenda, com
vistas a sua colocagdo no mercado ou a sua aplicacdo em servico por elafornecido, sob seu proprio
nome ou marca, atitulo oneroso ou gratuito.

e Operador de sistema de inteligéncia artificial: pessoa natural ou juridica, de natureza publicaou
privada, que empregue ou utilize, em seu nome ou beneficio, sistema de inteligéncia artificial,
salvo se o referido sistema for utilizado no ambito de uma atividade pessoal de cardter ndo
profissional.

e Agentesdeinteligénciaartificial: fornecedores e operadores de sistemas de inteligéncia artificial.

o Autoridade competente: 6rgdo ou entidade da administracdo publica federal responsavel por zelar,
implementar e fiscalizar o cumprimento dalei em todo o territorio nacional.

Em linhacom aLe n®13.709/2018, Lel Geral de Protecéo de Dados Pessoais (LGPD), o PL dispde que
a pessoa af etada por sistema de | A terd o direito de contestar e solicitar arevisao de decisdes,
recomendagdes ou provisdes geradas pelo sistema que produzam efeitos juridicos rel evantes ou
impactem de maneira significativa seus interesses e assegura o direito de correcéo de dados incompl etos,
inexatos ou desatualizados, assim como o direito de solicitar anonimizagado, bloqueio ou eliminagdo de
dados desnecessarios, excessivos ou tratados em desconformidade com alegislacao.

|gualmente, em harmoniacom o Al Act, o fornecedor do sistemade |A deverdavaiar preliminarmente o
sistema para classificacéo de seu grau de risco antes de disponibilizar 0 sistema no mercado. Nesse
sentido, nos termos do PL, os sistemas de | A podem ser classificados como risco excessivo ou alto risco.

Nos termos do artigo 14, os sistemas de | A ser&o classificados como de risco excessivo e terdo sua
implementacéo e uso vedados quando:
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e Empregarem técnicas subliminares que tenham por objetivo ou por efeito induzir a pessoa natural a
se comportar de forma prejudicial ou perigosa a sua salde ou seguranca ou contra os fundamentos
dalei;

e Explorarem quaisguer vulnerabilidades de grupos especificos de pessoas naturais, tais como as
associadas a suaidade ou deficiéncia fisica ou mental, de modo ainduzi-las a se comportar de
forma prejudicial a sua salde ou segurancga ou contra os fundamentos dalei; ou

e Pretendam ser utilizados pelo poder publico paraavaliar, classificar ou ranquear as pessoas
naturais, com base no seu comportamento social ou em atributos da sua personalidade, por meio de
pontuacdo universal, para 0 acesso a bens e servigos e politicas publicas, de formailegitima ou
desproporcional.

Os sistemas de |A serdo classificados como de alto risco quando 0 seu uso se enquadrar em pelo menos
uma das 14 finalidades listadas no artigo 17, de acordo com o potencial risco paradireitos e liberdades
das pessoas, e serdo sujeitos a medidas de governanca e processos i nternos especificos, além de serem
submetidos a uma avaliagdo de impacto algoritmico pela autoridade competente.

Sobre aresponsabilizacdo, o PL determina que o fornecedor ou o operador de sistemade A que cause
dano patrimonial, moral, individual ou coletivo € obrigado arepara-lo integralmente, independentemente
do grau de autonomia do sistema.

Quando setratar de sistema de | A de alto risco ou de risco excessivo, o fornecedor ou operador
respondem objetivamente pel os danos causados, na medida de sua participagdo no dano.

Quando setratar de sistemade |A em geral, a culpa do agente causador do dano sera presumida,
aplicando-se ainversdo do 6nus da prova em favor da vitima.

Os agentesde 1A, em razdo de infragOes cometidas as normas previstas nalei, estardo sujeitos as
seguintes san¢es administrativas aplicaveis pela autoridade competente, apds procedimento de apuracdo
a ser definido em regulamento préprio:

e Adverténcia;

e Multasimples, limitadaaR$ 50 milhdes por infracdo, sendo, no caso de pessoa juridica de direito
privado, de até 2% de seu faturamento, de seu grupo ou conglomerado no Brasil no seu Ultimo
exercicio, excluidos os tributos;

Publicizagdo dainfracdo ap0s devidamente apurada e confirmada a sua ocorréncia;

Proibicéo ou restricéo para participar de seu regime de sandbox regulatorio previsto nalei, por até
cinco anos,

Suspensdo parcial ou total, temporaria ou definitiva, do desenvolvimento, fornecimento ou
operacéo do sistemadelA; e

Proibicdo de tratamento de determinadas bases de dados.
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Os agentes de inteligéncia artificial deverdo estabel ecer estruturas de governancga e processos internos
aptos a garantir a seguranca dos sistemas e o atendimento dos direitos de pessoas af etadas, que deverédo
incluir:

e Medidas de transparéncia quanto ao emprego de sistemas de | A nainteracdo com pessoas haturais;

e Transparéncia quanto as medidas de governanca adotadas no desenvolvimento e emprego do
sistemade |A pela organizacéo;

e Medidas de gestéo de dados adequadas para a mitigacdo e prevencdo de potenciais vieses
discriminatorios;

e Legitimacao do tratamento de dados conforme alegislacdo de protecdo de dados, inclusive por
meio de adocéo de medidas de privacidade desde a concepcéo e por padréo e da adocéo de técnicas
gue minimizem o uso de dados pessoais;

e Adocao de parametros adequados de separacdo e organizagdo dos dados para treinamento, teste e
validacdo dos resultados do sistema; e

e Adocdo de medidas adequadas de seguranca da informac&o desde a concepgéo até a operagao do
sistema

A adesdo voluntaria a codigo de boas praticas e governanca podera ser considerada indicativo de boa-fé
por parte do agente e seralevada em consideracéo pela autoridade competente para fins de aplicagéo de
sanc¢Oes administrativas.

Como se preparar?

A organizagdes que utilizam sistemas de | A para desenvolver suas atividades, como fornecedores ou
operadores de sistemas de | A podem adotar medidas em preparacéo para a regulamentacéo, tendo em
vista que a aprovagdo de normas regulamentadoras desses sistemas é questéo de tempo.

Elencamos abaixo algumas medidas que podem ser adotadas pel os departamentos de compliance,
juridico, responsaveis pela privacidade de dados ou tecnologia da informacéo das organizacfes para se
adequarem ao novo cenario:

e Mapeamento do uso de IA pela organizacdo: é importante que se tenha mapeado, dentro das
organizagdes, 0S processos e sistemas que utilizam A, rotina de tratamento de dados pessoais e
potenciais riscos associados.

e Identificacdo dos requisitos aplicaveis aos sistemas de | A: considerando a previsao de requisitos
especificos de governanca e de processos internos para sistemas de 1A de alto risco (aqueles que
podem causar danos significativos aos direitos fundamentais ou a seguranca das pessoas), 0
departamento ou o profissional que for designado para garantir a adequacéo dos processos da
organizagao com aregulamentagao, deve identificar se algum de seus sistemas de | A se enquadram
nessa categoria.

e Gestdo dos dados. uma boa governanca da informacéo nuncafoi téo importante. O acesso ea
utilizacdo de dados das organizagbes em sistemas de | A requerem cautela e adogdo de medidas
para garantir o gerenciamento adequado das informagdes das organi zagoes.

e Treinamentos internos: inclusdo de treinamentos especificos para a informacao e a capacitacdo de
usuérios diretos ou indiretos dos sistemas de 1A, para difusdo de nocbes basicasde |A e
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desenvolvimento de pensamento critico para abordar eventuais questfes éticas, legais e 0s riscos
associados ao uso do sistemade |A no diaadia

¢ Implementacdo de cddigo de boas préticas e governanca: Nos termos do artigo 30 do PL, os
agentes de |A poderdo, individualmente ou por meio de associagdes, formular codigos de boas
préticas e de governanca que estabel ecam as condic¢des de organizagdo, o regime de
funcionamento, os procedimentos, inclusive sobre reclamagdes das pessoas af etadas, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para cada contexto de implementacéo, as
acoes educativas, 0s mecanismos internos de supervisdo e de mitigacdo de riscos e as medidas de
seguranca técnicas e organizacionais apropriadas para a gestdo dos riscos decorrentes da aplicacéo
dos sistemas.

e Adocdo de medidas de mitigacéo dos riscos, como: fortalecimento e eventuais gjustes nas politicas
internas — revisitar e fortalecer as politicas de privacidade e prote¢do de dados da organizacdo
para abordar os aspectos unicos trazidos pela | A, incluindo questdes de consentimento e
transparéncia; implementacéo de auditorias com o objetivo de verificar se 0 uso de lA estaem
conformidade com todas as regulamentagdes aplicaveis. 1sso pode envolver a avaliagéo de
algoritmos e dados utilizados, bem como as decisdes tomadas por sistemas de |A; identificacéo e
avaliacdo de possiveis riscos que a | A apresenta a privacidade dos dados. Destaforma, € possivel
elaborar planos de mitigac&o para diminuir esses riscos sem prejudicar a eficacia datecnologia

A futuraregulamentacéo da | A néo impacta apenas o departamento de compliance e os profissionais
responsaveis pela privacidade de dados, o trabalho conjunto de diferentes departamentos € crucial.
Tecnologia, compliance, RH, juridico e seguranca dainformacdo devem trabahar juntos para garantir
gue alA sgjaimplementada, utilizada e gerenciada adequadamente.

Por fim, é fundamental que o departamento de compliance €/ou time de privacidade de dados
mantenham-se informados sobre o0 tema acompanhando as atualizacbes legidativasem relacdo alA e
gue entendam seu impacto na organizacao.

[1] Disponivel em: https://sitn.nms.harvard.edu/flash/2017/history-artificial-intelligence/. Acesso em
14/12/2023.

[2] Disponivel em: https://www.europarl.europa.eu/news/en/press-room/202312061 PR15699/artificial-
intelligence-act-deal -on-comprehensive-rul es-for-trustworthy-ai. Acesso em 28/12/2023.

[3] Disponivel em:

https.//legis.senado.leg.br/sdleg-

getter/documento?dm=9347622& ts=1702407086098& disposition=inline& gl=1*199j8k9* ga* OTQ50Tg
... Acesso em 14/12/2023.
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