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Uso dainteligéncia artificial como ferramenta para criminalidade

Os avancos tecnol 6gicos geram ciclos com mudangas inigual&veis na sociedade, principal mente quando
0 Seu uso € democratizado e de acesso facilitado.

Os ganhos e avancgos sdo sentidos das mais diversas maneiras, até 0 momento em que se tornam tao
normais e incorporados no cotidiano. Faz poucos dias presenciei, em um bazar de antiguidades, um
jovem de pouco mais de 18 anos que guestionava sobre 0 uso de uma méaquina de escrever enquanto
segurava um celular, ilustrando o paradoxo da modernidade.

A inteligénciaartificial (1A) emerge como uma ferramenta poderosa, capaz de moldar diversas facetas
da sociedade. No entanto, como em qualquer inovacdo, surge a necessidade de uma analise critica. O
debate surge precisamente sobre o uso dalA como ferramenta moderna para uma criminalidade com
artificios digitais.

Uso da | A para cometimento de crimes

Parailustrar, destacamos alguns fatos, como a criagcao de pornografia falsa, a exemplo da exposicéo da
figura publica Taylor Swift, que foi vitima de pornografia artificial; as fake news, a destacar os riscos
neste ano eleitoral; o estelionato digital, ao exemplo de uso de voz e imagem controlada por inteligéncia
artificial; violagdo de direitos autorais, com dentncias de plagios de autores e masicos; entre tantos
outros fatos.

Em primeiro lugar, é crucial estabelecer que ainteligéncia artificial por si s6 ndo € o problema. A
tecnologia é uma extensdo do potencial humano, uma ferramenta neutra que reflete os valores e ética de
guem a utiliza.

O verdadeiro cerne da questéo reside nos individuos gue, de maneira maliciosa, exploram essa
tecnologia para criar conteido pornogréfico artificial, cometer crimes de cunho financeiro, gerar
desinformacé&o e assim sucessivamente. A verdade é que a artificialidade acaba sendo um recurso que
ndo representa a realidade desejada (golpes) ou experenciada (pornd fake) pelas vitimas.

Freepik

Ao longo da histéria, a humanidade
testemunhou o desenvolvimento e a criagéo de
diversas ferramentas que foram utilizadas para
o bem e parao mal. A inteligéncia artificial é
apenas mais uma pega nesse quebra-cabeca
evolutivo.

Cabe agora determinar como ela sera
empregada ou, em ultimo caso, como devera
ser punido e controlado 0 seu uso indevido.

| A epornografia
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Para dar entonagdo ao debate, no caso da pornografia artificial, com destaque para aquela que se utiliza
de imagens sem o consentimento das vitimas, tem-se uma manifestacéo preocupante da utilizacdo da
tecnologia.

A pornografia artificial geraimpactos sociais significativos, contribuindo para a disseminagéo de
contetidos inadequados e alimentando uma cultura que passa a normalizar afalta de consentimento de
suas vitimas.

Damesmaforma, o uso de ferramentas de | A generativas que ndo respeitam direitos autorais, pois séo
recepcionadas pel 0s usuarios sem a preocupacao de checar afonte do material obtido. Para além, os
usuérios creem que aquel e resultado gerado pela ferramenta € uma criagdo Unica e de sua propriedade
autoral.

Consulta ao ChatGPT

Para manter o “clima’ do debate, questionei 0 ChatGPT sobre a criminalidade artificial e a resposta dada
enumerou algumas especul agdes de como ainteligéncia artificial (I1A) poderia ser associada a atividades
criminosas.

=

**Uso indevido de lA:** Isso pode incluir a utilizagdo de algoritmos de | A pararealizar atividades
ilegais, como hacking, fraudes ou ataques cibernéticos. Os criminosos poderiam explorar
vulnerabilidades em sistemas de | A ou usar técnicas avancadas para contornar a seguranca.

2. **Manipulacdo de algoritmos:** Criminosos podem tentar manipular algoritmos de |A para atingir
objetivos maliciosos. 1sso pode envolver a criacdo de dados fal sos para enganar sistemas de
reconhecimento facial, por exemplo, ou modificar algoritmos de recomendac&o para distribuir
desinformacéo.

3. **Rob0s e drones para atividades criminosas:** A utilizac&o de robds auténomos ou drones
equipados com tecnologiade |A pararedizar atividades ilegais, como vigilancia ndo autorizada,
trafico de drogas ou até mesmo ataques fisicos.

4. **Deepfakes e manipulacdo de midia:** O avanco em tecnologias de geracdo de deepfakes, que
usam |A paracriar videos ou audios fal sos extremamente convincentes, poderia ser explorado para
difamacé&o, extorsdo ou paracriar informacoes fal sas.

5. ** Atagues contra sistemas de |A:** Criminosos podem visar os proprios sistemas de |A,

explorando vulnerabilidades para causar danos ou desativar recursos criticos.

Uso positivo

E importante observar que o desenvolvimento dainteligéncia artificial também traz consigo ferramentas
para auxiliar no desenvolvimento da seguranca, pois os sistemas de | A poderiam ser treinados para
identificar padrfes normais e detectar anomalias em dados, ajudando aidentificar atividades suspeitas,
prevenindo atagues cibernéticos, processando grandes volumes de dados, sendo parte do sistemade
autenticacdo biométrico, filtrando contelido malicioso, entre outros fatores.
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Necessidade de regulacao

Resta positiva a resposta para qual quer pergunta sobre a necessidade de uma ordem juridica sobre o uso
inteligente dessas ferramentas, aliada a implementacdo de tecnol ogias de apoio, pois é essencia coibir
préticas criminosas, prejudiciais e maliciosas.

E preciso lancar luz e diretrizes sobre as lacunas legais e regul atorias. E imperativo defender aliberdade
de expressao e de criagdo, mas governos e grandes empresas de tecnologia (as chamadas Big Techs)
devem assumir uma responsabilidade de regulamentar e monitorar o uso dainteligéncia artificial, sem
gerar um Estado de censura.

Em uma pesguisa rapida, no site da Camara dos Deputados, foi possivel visualizar mais de vinte projetos
de lei, com numerac&o do ano de 2023, envolvendo a criminalizacdo ou proibicdo de condutas com 0 uso
dainteligénciaartificial. Alguns exemplos:

1. PL 6.119/2023, que dispde do crime sobre o uso fraudulento de inteligéncia artificial;

2. PL 5.694/2023, que criminaliza a manipulagdo ou adulteracéo de fotos, videos ou sons, utilizando-
se de sistemas de inteligéncia artificial, com o intuito de causar constrangimento, humilhagéo,
assedio, ameaca ou qualquer outro tipo de violéncia contra criangas ou adol escentes, além disso,
aumenta a pena para crimes relacionados a pornografia infantil na hipotese de uso de inteligéncia
artificial, se a cena de sexo explicito ou pornogréfica envolvendo crianca ou adolescente for
manipulada ou adulterada por meio de sistema de inteligéncia artificial.

3. PL 4.025/2023, dispondo sobre a utilizacdo daimagem de uma pessoa, viva ou falecida, e dos

direitos autorais, decorrentes da utilizacgo de inteligéncia artificial;

PL 5.931/2023, paradispor sobre o uso dainteligéncia artificial em propaganda eleitoral;

PL 5.641/2023, dispde sobre a proibicéo de aplicativos, sites, ferramentas e similares que utilizam

inteligéncia artificial para criagdo de imagens pornogréaficas ndo autorizadas com o rosto de

mulheres, bem como estabel ece medidas para prevenir e combater a disseminacdo dessas imagens,

6. PL 6.211/2023, para criminalizar a criacéo de conteido erético e pornogréfico, a partir do rosto de
criancas e adolescentes, por meio de sistemas de inteligéncia artificial e, também, criminalizar a
criacéo de conteldo erdtico e pornografico por meio de sistemas de inteligéncia artificial, a partir
do resto da vitima, e sem 0 seu consentimento;

7. PL 5.695/2023, que tipifica penamente a alteracdo de fotos, videos e som com o uso de sistema de
Inteligéncia Artificial para praticar violéncia contraa mulher;

8. PL 5.394/2023, para criminalizar a adulteracdo, montagem ou modificacdo de fotografia, video ou
qualquer outra forma de representacdo visual relativos aintimidade da pessoa, por meio de
Inteligéncia Artificial;

9. PL 5.359/2023, para criminalizar a adulteracdo, montagem ou modificacdo de fotografia, video ou
gualquer outra forma de representacdo visual por meio de Inteligéncia Artificial, aaquisicéo e a
posse de tal material e outras condutas relacionadas a pedofilia nainternet;

10. PL 4.730/2023, para prever o uso dainteligéncia artificial como circunstancia agravante no

cometimento de crimes,

oA
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Poderia, ainda, citar os projetos legislativos 5.859, 5.342, 3.902, 5.492, 5.630, 5.242, 5.241 ou 5.4467,
todos do mesmo ano de 2023.

Conclusao

Seainteligéncia artificial € uma ferramenta poderosa que pode moldar nosso futuro de maneira
extraordinaria e positiva, com a mesma forca e intensidade que pode ser prejudicial, cabera anos,
enquanto sociedade, orientar seu desenvolvimento e utilizag&o, garantindo que alA contribua parao
progresso e bem-estar coletivo, punindo aqueles que a exploram para propoésitosilicitos.

A guestdo aqui ndo é se deve haver uma regulamentacdo, pois resta evidente sua necessidade. No
entanto, n&o basta somente criminalizar ou proibir por texto de lei. E preciso que haja o engajamento
dentro de um sistemalegal e regulatério que seja efetivo, répido, assegure a liberdade sem censura e, a0
mesmo tempo, sgja eficaz no monitoramento, avaliagdo, controle, remocédo de contetido e punicdo dos
infratores.

A criminalidade existe e sempre existirg, por isso, ndo seria diferente nessa eradainteligéncia artificial
ndo haver atos de ilegais e criminosos. Contudo, e parafinalizar, é necessario apreender que para
combater uma criminalidade que se utiliza de um universo digital, com ferramentas poderosas de andlise
e modificacéo de dados e com uso inteligente de algoritmos sera necessario ter mecanismos
equivalentes, ou sgja, um sistema estruturado e ndo fragmentado, pois 0 mundo dareaidade fisicae

anal 0gica deixara as vitimas sem recursos legais ou protetivos efetivos.

Meta Fields
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