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Dierle Nunes: Regulacao da | A e uso detécnicas subliminares

Tramitano Senado o Projeto de Lel (PL) 2.338 que pretende regular o uso dainteligéncia artificial (1A)
no Brasil [1] inspirado em vérios aspectos na normativa europeia, buscando compatibilizar uma
iral f baced approach) com uma abordagem baseada no risco (

OPINIAO

Isso significa, de um lado, uma preocupacdo com os direitos

e premissas €éticas aplicavels, como fairness, responsabilidade, transparéncia e ética (acronimo Fate
em inglés) em IA, que busca dimensionar o fato de que muitos modelos de | A, a depender do conjunto
de dados que o alimenta (dataset) ou das escolhas de arquitetura e abordagem, podem gerar respostas
enviesadas (discriminacéo algoritmica), injustas ou antiéticas.

Nesse aspecto, dentro dos limites que uma norma pode gerar de enforcement no campo da tecnologia,
tenta se promover controles, mas ainda carecendo de uma visdo adequada da diversidade geocultural [3]
, hamedida em que ainda somos quase totalmente dependentes de modelos de | A gestados pelos big
players e de datasets pouco adaptados para nossa diversidade cultural.

No entanto, de outro lado, a proposta legidlativa, traz uma outra abordagem. Namedidaem quealA se
tornou umatecnologia de propdésito geral, como a eletricidade, ela perpassa todos 0s aspectos das nossas
vidas e ofertariscos variaveis a depender de seus usos, trazendo grandes beneficios, mas impondo
potenciais danos.

Gera-se a conhecida abordagem embasada em riscos (categorizacéo de riscos — artigos 13 a 18 do PL)
[4], com destague para 0os model os de risco excessivo e de alto risco.

Pontue-se que a administrag&o dajustica € considerada um campo de modelagem de | A de ato risco, no
artigo 17, VI [5].
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Todavia, o PL ndo deixa claro que, em especial, apos 0 advento do uso mais corrente de model os de
fundagéo [6], como v.g. os GPTs e o Bert, que servem de base para as | As generativas (GEN Als como
ChatGPT, Midjourney, Gamma.app etc) com propositos bem diversificados, a simples classificagcdo de
riscos ndo serd suficiente para estabel ecer uma governanca adequada. Inclusive os eurodeputados estdo
propondo a necessidade de um resumo dos dados de treinamento desses model os cobertos pelalei de
direitos autorais desses novos modelos [ 7].

E fundamental reconhecer que até as Inteligéncias Artificiais analiticas, mais tradicionais, apresentam
riscos. Foi, defato, a partir delas que emergiram inquietagtes rel acionadas a discriminagdes
algoritmicas, como evidenciado pelo conhecido caso do Compas[8].

Destague-se que, um dos temas mais sensiveis nas propostas de regulamentacao refere-se a adocdo de
cldusulas gerais e conceitos indeterminados. Um deles € o termo "técnicas subliminares' que serefere a
instrumentos que visam coibir préticas reconhecidas que buscam influenciar individuos, induzindo a
certos comportamentos. Essa influéncia varia desde estimulos simples para compras até interferéncias
significativas em eleicdes, afetando a propria sustentacdo da democracia. Portanto, a preocupacéo com o
uso de sistemas de | A para manipulacdo ja € antiga.

O que muitos desconhecem € que tais regulagdes ndo podem se limitar ao controle das tecnol ogias de
A, umavez que tal indugdo de comportamentos passa pelo uso do design comportamental (e seus
padrdes obscuros — dark patterns) [9] que se vale da utilizagdo do conhecimento dos processos

deci sorios humanos, que trabalham com racionalidade limitada.

Em verdade, a virada tecnol6gica no direito [10] importa uma andlise das questdes juridicas mediante
uma visdo interdisciplinar sobre os efeitos da tecnologias dainformag&o e comunicagdo, com destague
paralA, somado ao do uso do design comportamental (e persuasivo), mediante o emprego da psicologia
cognitiva comportamental [11] e da neurociéncia

Nesses termos, as regul agdes propostas séo limitadas por ndo entender a extensao do problema e ao usar
termos amplos e indeterminados, ter&o um grande desafio de aplicacdo (enforcement)

Freguentemente, emprega-se 0 termo "técnicas subliminares” parareferir-se a aplicagdes de 1A
consideradas de risco excessivo (proibidos).

O projeto de Lei dalA daUnido Europeia as define e as proibe no seu artigo 5°, 1, "a" nos seguintes
termos. "estao proibidas as seguintes préticas de inteligéncia artificial: a) a colocacdo no mercado, a
colocagéo em servico ou a utilizacao de um sistema de | A que empregue técnicas subliminares que
contornem a consciéncia de uma pessoa para distorcer substancialmente o seu comportamento de uma
forma que cause ou sgja suscetivel de causar danos fisicos ou psicol égicos a essa ou a outra pessoa’

[12].
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Inspirado no AlA Act o artigo 14 do projeto de lei 2338/23 brasileiro veda o uso de técnicas
subliminares, as definindo como de risco excessivo, do seguinte modo: "sdo vedadas a implementacdo e
0 uso de sistemas de inteligéncia artificial: | — que empreguem técnicas subliminares que tenham por
objetivo ou por efeito induzr a pessoa natural a se comportar de forma prejudicial ou perigosa a sua
salde ou seguranca ou contra os fundamentos desta Lei".

Nesses termos, além da insuficiéncia da norma em termos de enforcement ndo se traz uma conceituacéo
adequada do que se trata.

Tradicionalmente, "subliminar" refere-se a estimul os que escapam a percepcdo consciente, mas ainda
influenciam o comportamento, como imagens exibidas por um tempo extremamente curto. Definir
técnicas subliminares de forma restrita, como simples estimulos sensoriais imperceptiveis, €
problemético porque muitas formas potencialmente manipuladoras de influéncia ndo se enquadram nessa

categoria[13].

As técnicas de manipulagdo probleméticas muitas vezes ndo se escondem apenas no nivel sensorial, mas
também na intencdo, no método e no efeito dainfluéncia. Por exemplo, os usuérios podem ndo saber que
0 contetido online que veem é adaptado especificamente para eles (microdirecionamento) [14]

, hem compreender 0s métodos ou os efeitos dessa adaptacéo [15].

Uma proposta de defini¢éo para técnicas subliminares poderia identifica-las como aquelas que buscam
influenciar o comportamento de uma pessoa sem que el a esteja ciente da tentativa de influéncia, de como
essa influéncia opera, ou dos seus efeitos nas decisoes e crengas da pessoa. 1sso deixaclaro o
enfraguecimento de sua autonomia privada e de seu consentimento informado. Esta definicéo inclui a
maioria das formas preocupantes de influénciaimpulsionada pelal A e fornece uma estruturamais
aplicavel.

Para que a regulacéo seja eficaz, é crucia que "técnicas subliminares’ sejam definidas de maneira
abrangente, abordando todas as formas potencia mente manipuladoras de influéncia, para garantir a
protecdo dos usuarios sem sobrecarregar os prestadores de servigos.

Em recente estudo sobre o temano Al Act, Bermudez et al propdem uma defini¢éo. Segundo eles:

a escolha de técnicas subliminares como alvo da proibicéo pode levar a interpretacdes da proibicdo que
sdo demasiado restritas para abordar os problemas mais graves e formas generalizadas de
manipulacéo problematica, ou a uma leitura que € tdo ampla que impde encargos proibitivos a

gualquer organizacao que pretenda desenvolver ou utilizar sistemas de IA. Para evitar ambos 0s
extremos, propomos uma definicéo que identifica as técnicas subliminares como as técnicas de
influéncia em que o agente influenciado permanece previsivel mente inconsciente do estimulo
influenciador, da forma como as técnicas operam ou dos seus efeitos nos seus valores, crencas e
decisOes. Esta definicdo baseia-se em opini6es amplamente partilhadas sobre a autonomia pessoal,
oferece uma interpretacdo coerente do texto juridico e fornece orientacdo ética para a pratica de
desenvolvimento tecnol 6gico [16].

Uma abordagem que talvez merega ser somada a essa sejam os comandos propostos de regulacdo de
design (como no projeto de Detour Act americano). Se aprovada, alegislacdo autorizara a Comissao
Federal de Comércio dos EUA aavaliar se umaagdo ou conduta € injusta ou enganosa ao "comprometer
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ou ameacar aliberdade de escolha do usuério, ao solicitar consentimento ou dados, ou ao incentivar o
uso obsessivo por criangas”. O texto define "experimento ou pesguisa comportamental ou psicol 6gica’

como "andlise das acdes visiveis ou dos processos mentais, percebidos através do comportamento,
incluindo as interagdes individuais e coletivas' [17].

Sera proibido, caso aprovado, para grandes plataformas online [18]:

1) Alterar ou configurar interfaces para comprometer alivre escolha ou autonomia do usuario ao
solicitar consentimento ou dados,

2) Segmentar 0s usuarios em grupos especificos para pesquisas comportamentais ou psicol 6gicas sem o
consentimento expresso de cada usuario;

3) Modificar interfaces em plataformas destinadas a crian¢as com o propésito de estimular uso
excessivo, incluindo videos que séo reproduzidos automati camente sem a autorizagdo do usuério.

Além disso, a proposta impde obrigacdes aos grandes provedores, reforcando a necessidade de obter
consentimento claro e informado dos usuarios.

Destaca-se, finalmente, como pressuposto desse debate, que ja se defende a imperatividade de
reconhecer novos direitos fundamentais, os neurodireitos, que salvaguardem aliberdade cognitiva e 0s
direitos concernentes a privacidade mental, integridade mental e continuidade psicologica[19]

, para defesa e preservagéo da autonomia privada[20], conforme ja previsto na Constituicdo Chilena[21]

Vé-se, assim, que aregulacdo dalA e de seus impactos em ambientes decisorios precisa ser realizada
com uma abordagem essencialmente interdisciplinar e ampla, de modo a promover um controle
sofisticado para uma tecnologia em avanco constante, sem gerar uma barreira a inovagao.

[1] https://www25.senado.leg.br/web/atividade/materias/-/materia/157233

[2] Em agosto foi criada uma Comissdo Temporaria Interna para discussdo o destina-se a examinar, no
prazo de 120 dias, 0s projetos concernentes ao relatério final aprovado pela Comisséo de Juristas
responsavel por subsidiar a elaboracdo de substitutivo sobre Inteligéncia Artificial no Brasil (Cjushia),
criada pelo Ato do Presidente do Senado Federal n° 4, de 2022:
https://legis.senado.leg.br/comissoes/comissao?codcol =2629

[3] PRABHAKARAN, Vinodkumar; MITCHELL, Margaret; GEBRU, Timnit; GABRIEL lason.
A Human Rights-Based Approach to Responsible Al. 2022 ACM Conference on Equity and Accessin
Algorithms, Mechanisms, and Optimization or (EAAMO '22). Acessivel em:
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[4] https://lwww25.senado.leg.br/web/atividade/materias/-/material 157233

[5] Artigo 17...VII —administracéo da justi¢a, incluindo sistemas que auxiliem autoridades judiciérias
nainvestigacao dos fatos e na aplicacdo dalei.

[6] Os modelos de fundagdo "séo treinados em dados amplos em grande escala e sdo adaptaveis

a uma ampla gama de tarefas posteriores’. BOMMASANI, Rishi et al. On the Opportunities and Risks
of Foundation Models. Sanford Institute for Human-Centered Artificial Intelligence (HAI), 2022.
https://arxiv.org/abs/2108.07258

[7] https://rr.sapo.pt/noticia/political2023/06/13/eurodeputados-e-o-chatgpt-inteligencia-artificial -e-
comparavel-a-energia-nuclear/335031/

[8] NUNES, Dierle; MARQUES, AnaLuiza Pinto Coelho. Inteligéncia artificia e direito processual:
vieses algoritmicos e os riscos de atribui¢éo de funcdo decisoria as maquinas. Revista de Processo,
v.285, nov./2018

[9] Como informa Waldman: " Os designers usam padr &es obscur os para esconder, enganar e incitar os
usuarios a revelar. Eles confundem os usuéarios fazendo perguntas de maneiras que ndo especialistas
ndo conseguem entender, ofuscam ocultando €l ementos de interface que podem ajudar os usuarios a
proteger sua privacidade, exigem registro e divulgacdes associadas para acessar a funcionalidade e
ocultam comportamento malicioso no abismo das politicas de privacidade legais. Os padrdes escuros
também tornam a divulgacéo “ irresistivel” ao conectar o compartilhamento de informacdes aos
beneficios do aplicativo". WALDMAN, Ari. Cognitive Biases, Dark Patterns, and the 'Privacy
Paradox'. 31 Current Issuesin Psychology 2020. Nos EUA o projeto de Detour Act (S. 3330) em
tramitacdo no Congresso Americano, visa"proibir o uso de praticas exploratorias e enganosas por
grandes operadoras online e promover o bem-estar do consumidor no uso de pesquisas
comportamentais por esses provedores' abarcando todo servico on-line, que ndo seja de acesso a
Internet, disponibilizado pela Web como as redes sociais, mecanismos de pesquisa e de e-mail,
viabilizando maior transparéncia no ambiente on-line. Fica evidente na proposta busca combater os
padrdes obscuros no design (dark patterns) que estruturam uma interface de usuario cuidadosamente
elaborada parainduzir os usuarios a comportamentos néo desejados.
https.//www.congress.gov/bill/117th-congress/senate-bill/3330/text

[10] NUNES, Dierle. Virada tecnol 6gica no direito processual: fusdo de conhecimentos para geragéo de
uma nova justica centrada no ser humano. RePro. V. 344. 2023.
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[11] NUNES, Dierle et al. Desconfiando da imparcialidade dos sujeitos do processo. Séo Paulo:
Juspodivm, 2022.

[12] https.//eur-lex.europa.eu/legal -content/EN/T X T/?uri=cel ex%3A 52021PC0206

[13] https.//www.euractiv.com/section/artificial -intelligence/opinion/the-ai-act-needs-a-practical -
definition-of-subliminal-technigques/

[14] Microtargeting € a utilizacgo de dados online para adaptar mensagens publicitérias e de marketing
personalizado aindividuos, com base naidentificac8o das vulnerabilidades pessoais dos destinatarios.
Cf. LORENZ-SPREEN, Philipp; et al. Boosting peopl€'s ability to detect microtargeted advertising.
Scientific Reports. 2021. Acessivel em: https://www.nchi.nlm.nih.gov/pmc/articles/PM C8324838/

[15] Idem.

[16] BERMUDEZ, Juan Pablo. What Is a Subliminal Technique? An Ethical Perspective on Al-Driven
Influence. 2023. https.//philpapers.org/rec/BERWIA-9

[17] https://www.congress.gov/bill/117th-congress/senate-bill/3330/text

[18] Entendido o "termo 'grande operador online' como qualquer pessoa que (A) fornece um servigo
online; (B) tenha mais de 100.000.000 usuarios autenticados de um servigo online em qualquer periodo
de 30 dias; e (C) esta sujeita a jurisdicdo da Comissio sob a Lel da Comissao Federal de Comércio (
15 USC 41 et seq.)".

[19] YUSTE, Rafael; GOERING, Sara; et. al. Four ethical priorities for neurotechnologies and Al.
Nature, Londres; 2017.

[20] NUNES, D. Autonomia privada e novas tecnologias. rumo aos neurodireitos.
https://spotify.link/hBGRP753aDhb

[21] Chile: LEY 21383/21 modifica la carta fundamental, para establecer el desarrollo cientifico y
tecnologico al servicio de las personas.
https://www.bcn.cl/leychile/navegar?i dNorma=1166983& i dParte=10278855& idV ersion=2021-10-25
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