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Alexandre Pimentdl: I dentificacdo de fraudesfeitas por click farms

A fraude de engagjamento digital pode ser obtida pelas click farms (fazendas de cliques), que utilizam
seres humanos para clicar em determinados conteidos, muitas vezes através de trabalho escravo ou aum
custo remuneratério irrisorio, exatamente para projetar um rankeamento positivo, com o detalhe de néo

i ira cibernética que identificam quando os cliques sdo feitos por

OPINIAO

Consistem em agrupamentos de pessoas que sao contratadas

com a finalidade especifica de compartilhar contelidos na Internet, escapando, dessaforma, ao controle
cibernético de reconhecimento de robds. Muitas delas situam-se fora do territorio nacional, em especia
na Asia, onde amao de obra pelos servicos de cliques é extremamente barata. Segundo Nishant Kadian,
aprova da fraude de cliques é tarefa dificil, pois pressupde saber quem esta utilizando um computador
ou outro terminal de acesso a Internet e predizer quais sdo suas intengdes. A tentativa de descobrimento
de autoria através daidentificagdo do |P ndo é eficaz, porém a andlise de dados digitaisrevelao
comportamento dos usudrios na rede e pode fornecer informacdes Uteis e confidveis.

No entanto, as métricas cibernéticas, isto € o método que mensura resultados pela andlise dos dados
comportamentai s dos visitantes de determinado site ou rede social indicam um padrdo de
comportamento do usuario identificado pelo IP, e quando esse padréo é anormal isso pode sugerir ou
indicar a presenca de tentativas de fraudes [1]. Sera, portanto, pela associagdo de algumas técnicas de
ciberseguranca que seré possivel combater a fraude de cliques.

Estatisticas demonstram que de cada quatro cliques realizados em anincios um deles é fraudul ento, pois
aproximadamente 36% do trafego dainternet € gerado por bots e scripts automatizados. Além dos robds,
as click farms, isto €, organizaces que podem produzir milhares de cliques em minutos a custos
irrisorios de $ 1 para cada mil cliques, também contribuem para esse tipo de fake clicks.
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Reportagem publicada no The Guardian, que repercutiu uma pesquisa sobre o poder dainfluéncia das
click farms nas decisdes dos consumidores, comprovou que 31% dos internautas tomam suas decisdes
sobre a compra dos produtos of erecidos nos anuncios digitais levando em consideracdo a avaliagdo dos
demais usuarios que "curtiram™ ou "ndo curtiram" o anuincio, esse quantitativo de consumidores

"[...] verificara as classificagcdes e avaliacOes, incluindo curtidas e seguidores no Twitter, antes de
decidirem comprar algo, sugere a pesquisa. |sso significa que as fazendas de cliques podem
desempenhar um papel significativo para enganar os consumidores’ [2].

As click farms sdo organizagdes ilicitas que contratam pessoas com a finalidade de clicar em
determinados anuincios online, conforme o interesse do fraudador contratante, que € chamado de
"fazendeiro" [3]. E um meio que tenta escapar da vigilancia de softwares de protecéo contra click frauds
feitas por robds, pois, como nas click farms os fake likes séo feitos por seres humanos contratados, a
identificac&o da fraude e sua prevencéo sao dificultadas [4].

A click fraud pode objetivar promover determinado produto, servico, candidato etc., através de um
falseamento de cliques excessivos que se prestam para dar a falsaimpressio de adesdo do publico, bem
como parafazer exatamente o contrario, ou sgja, para desqualificar determinado adversario. Os
especialistas consideram que a deteccdo de fraude de cliques em campanhas publicitérias pode ser feita
através da andlise conjunta dos seguintes aspectos:

a) Endereco IP: considerando que os bots executam indmeros scripts semel hantes no mesmo servidor, ou
sgja, obedecem a uma série de instrucdes pré-determinadas para a execucao das suas tarefas, isso
indicara uma alta densidade de cliques derivados do mesmo IP ou de I Ps semel hantes, assim a
verificacdo dos IPs e 0 seu histérico € um meio de prevencédo contra fraudes de cliques, mas esta técnica
deve ser associada a outros métodos, pois isoladamente considerada ndo se constitui num meio
plenamente seguro de se chegar a autoria das fraudes, nada obstante ndo deixa de ser um mecanismo
habil para, no minimo, a producéo de indicio probatorio;

b) Click Timestamp: o instante Unico evidencia um ponto especifico nalinha do tempo representado por
uma codificacdo numérica, assim o timestamp mantém a hora em que o clique é feito, possibilitando a
constatacéo do aumento na frequéncia de cliques durante determinado periodo [5]. Segundo Kadian,
uma grande variedade de cliques com realizados em data e hora semelhantes € um indicativo de fraude
de cliques e, mais ainda, se for constatada uma baixa duragdo associada a uma atafrequéncia de cliques
isso significa uma alta probabilidade de fraude [6];

) Protec&o automatizada por softwares especializados contra click fraud — Ha softwares de protecéo
automatica contra fraude de cliques que se propdem a of erecer seguranca completa para campanhas
publicitérias.
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As click farms podem ser identificadas através de sistemas de ciberseguranca baseados em deep learning
, que sdo capazes de perceber uma base comum de envio de cliques e, assim, desmascarar fal seamento
de geolocalizacdo de IPs, bem como de identifica as maquinas que clicam mais de umavez numa
determinada postagem. As fraudes feitas por bots podem ser percebidas por meio de sistemas de A de
contraespionagem. Cuida-se de uma verdadeira guerra cibernética, na qual temos, de um lado, uma
organizacdo delitiva cujo objetivo é fraudar o ranqueamento digital de pessoas, produtos, servicos etc., e,
de outro, as aplicacdes de Internet e outras organizagdes civis e governamentais que se dispdem a
enfrentar esse tipo de delinquéncia.

A préxis comprova que as aplicacdes de Internet tém sim mei os eficazes de control e de conteddos
ilicitos, bem como que as clausulas dos T& C as quais aderem os usuarios e que impdem restrigdes ao
uso de contetidos falsos, ofensivos, discriminatérios, cyberbullying e de controle de plagio séo clausulas
vélidas e eficazes e, ademais, que podem ser executadas diretamente pel os préprios provedores de
aplicages, pois a efetivacdo dos T& C consiste em espécie de exercicio regular de direito.

O inegavel dominio que as big techs possuem sobre a tecnol ogia autoriza concluir que elas sdo as
personagens mais bem qualificadas para combater afraude e a desinformacdo nainternet. Nesse sentido,
o TJPR negou provimento a recurso de apelacéo de um individuo que ndo se conformava com a
sentenca que julgou improcedente pedido de declaracéo de inconstitucionalidade dos T& C, por
supostamente ferirem a liberdade de expresséo, visto que permitem o controle de contelido pelo préprio
provedor, vejamos:

Alegada violacdo ao direito de liberdade de expressao e controle de contelido. N&o ocorréncia. Rede
social que permite o uso de seus produtos e servigos mediante assinatura de termos e condi¢des de uso.
Vedagdo ao compartilhamento de contetido ofensivo, degradante, incitaco ao ddio, discriminacéo,
bullying. Exercicio regular de direito. Autor que violou direito obrigacional e sofreu as sangoes
advertidas nos padres da comunidade. Recurso conhecido e ndo provido [7].

A exclusdo de contetidos ilicitos pelas aplicacdes de internet € mais do que um direito dessas empresas
respal dado pelos seus termos e condicdes, € um dever constitucional e legal de protecéo da dignidade da
pessoa humana, do direito aimagem e a honra, assim como pela necessidade de preservacéo davida
privada. Para mais além darelacdo juridica de direito privado mantida entre as aplicacfes de redes
Sociais e 0S seus usuarios paira um verdadeiro dever de natureza constitucional, o qual incide
independentemente de qual quer regulamentacdo legal e que enluvatais aplicagoes e lhesimpinge o
dever de colaboragdo na protecdo do ordenamento juridico constitucional.

A jurisprudéncia respal da esse entendimento. Em demanda que tramitou pela primeirainstanciado TJ
MG, ojuiz Sérgio Luiz Maia manteve a higidez dos T& C do Google, quanto a vedacdo de veiculacdo de
contetidos plagiados.
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"[...] oréu provou que o conteddo informativo utilizado pelo autor ndo estava de acordo com os termos
e condicdes previstos no contrato, uma vez que a autora estava utilizando de contetido copiado/pouco
original enquanto a Google ja disponibilizava previamente que este tipo de contelldo ndo era passivel
de monetizacdo em sua plataforma, portanto, a Google ndo agiu de forma injustificada ao realizar o
cancelamento do contrato. (TIMG 0043030-76.2017.8.13.0382)".

A liberdade de expresséo € uma garantia constitucional ndo absoluta, sendo passivel de limitacdo quando
exorbitante, excitatériaao 6dio, violéncia ou discriminacdo. Ao tempo em que o artigo 5° da CF garante
o direito aliberdade de expressdo, pari passu, também o limita a medida que, igualmente, protege o
direito a honra, a privacidade... Importa acrescentar que o artigo 3°, |, da CF estipula que constituem
objetivos fundamentais da Republica Federativa do Brasil a promocéo do bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de discriminagao.

Assim, os contetdos incitatérios podem e devem ser suprimidos pelos provedores de redes sociais, ainda
gue se trate de contetidos discriminatorios implicitos, pois os contetidos subliminares podem denotar a
mesma semantica e a mesma ofensa de texto explicito, por isso devem ser suprimidos. Os algoritmos de

| A sdo capazes de captar o real sentido de textos e audios ou videos pela analise critico-algoritmica do
discurso [§].

A propésito, em 2021 o Facebook e o Twitter bloquearam as contas de Donald Trump, apds constatarem
gue a convocacao por ele feita para que os seus el eitores marchassem até o Capitdlio no dia 6/1/2021,
guando o Congresso iria sufragar o resultado das el ei¢cdes de 2020, resultou numa insolita invasdo por
vandal os apoiadores do ex-presidente, protesto do qual resultou na morte de quatro pessoas, sendo que
uma delas ocorrera dentro do Capitdlio [9].

Semel hantemente, no Brasil, o viés identitario-neototalitario de grupos politicos que atuam em redes
sociais, identificados como ‘milicias digitais' , também perpetram atagues a democracia e ao Estado de
Direito. Em conclusdo, 0 momento é deveras oportuno para se debater o papel das aplicacdes de redes
sociais na defesa do Estado de Direito, sobretudo quando ainda estd a tramitar PL que regerd a matéria.
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