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Juliana Abrusio: Multas e a autoridade de protecao de dados

No ultimo 27 de fevereiro, a ANPD (Autoridade Nacional de Protecéo de Dados) publicou resolucéo que
possibilitaa apl [ cac;ao de sangbes adm| nistrativas em caso de violag&o aos preceitos de protecéo de

ndo tinham sido ainda aplicadas no Brasil — comecaréo a

te.

OPINIAO

Segundo a LGPD, a multa pode ser de até 2% do faturamento

da empresa ou grupo econdmico, no seu Ultimo exercicio, excluidos os tributos, com limite de R$ 50
milhdes por infracdo. A lei prevé outros tipos de sancdo administrativa, que podem ir desde uma
adverténcia até a proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados, a depender da classificacdo dainfracdo (leve, média, grave).

Outra san¢do ndo escrita, mas que causa grande preocupacao as empresas, diz respeito a sua reputacao.
Ninguém gostaria de ter seu nome associado a uma infracdo de multa, o que poderia abalar a confianca
do consumidor nos produtos ou servicos da marca. Na sociedade informaciona nuncafoi t&o importante
Se prevenir.

Nesse sentido, fara a diferencater elaborado — e mantido — um bom plano de gover nanca de dados
pessoais na organizacdo. Destaque-se que afiscalizacdo da ANPD podera exigir copia dos documentos
relevantes para avaliar as atividades de tratamento de dados pessoais. A autoridade também poderater
acesso as instalagdes, equipamentos, aplicativos, sistemas, ferramentas, recursos tecnol 6gicos, dados e
informagdes de natureza técnica, operacional e outras relevantes para a devida avaliacdo, em seu poder
ou em poder de terceiros. Numa situacéo de fiscalizacdo, portanto, ficara latente se a adequagéo de
conformidade com alei e regulacao, por parte da organizacao, fora do tipo generalizado e parcial, ou
integral e sob medida ao negocio, como é recomendado.
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Ademais, anormativada ANPD atribui especial importancia a realizacdo de treinamentos sobre protecdo
de dados pessoais e ciberseguranca. Essainiciativa precisa envolver todos os lados. empregados,
fornecedores, parceiros e stakeholders. Ademais, sabe-se que é por meio da mudanca de cultura que
verdadeiras conquistas séo alcangadas, o mero advento de umalei ou norma ndo sdo capazes, por si O,
de alterarem o comportamento das pessoas e dos processos operacionais da organizacdo. Dai aténica
Nnos trelnamentos, cursos, workshops etc serem t&o necessarias. Nao atoa, a ANPD tem como umade
suas medidas de orientacdo e expressamente dispde sobre a " sugestdo aos agentes regulados da
realizacéo de treinamentos e cursos'. Alias, o descumprimento de medida de orientacdo consistente em
circunstancia agravante para fins de célculo da sancdo administrativa.

Com afiscalizagdo as portas, € bom esclarecer que esse procedimento pode se dar por iniciativa da
propria ANPD, em decorréncia seja de programas periodicos de fiscalizag&o, seja de forma coordenada
com outros 0rgaos e entidades publicos, como CVM, Bacen, Cade, Senacon e outros, ou, sejaem
cooperacao com autoridades de protecdo de dados pessoais de outros paises.

Ressalte-se que 0 Regulamento de Dosimetria informa que para definicdo da san¢ao, seréo levados em
consideracdo, dentre outros critérios mencionados no artigo 7° do Regulamento de Dosimetria, a

— boa-fé do infrator;
— cooperacdo do infrator;

— adocdo reiterada e demonstrada de mecani smos e procedi mentos internos capazes de minimizar o
dano, voltados ao tratamento seguro e adequado de dados, em consonancia com a LGPD;

— adocdo de politica de boas préticas e governanca;
— pronta adocéo de medidas corretivas.

Conforme se nota pelos critérios acima citados, a aplicacdo de multa em eventual procedimento sera
balizada por questdes relacionadas a postura, prevencao e reacdo do infrator. Dito de outra maneira,
faraadiferenca a postura no agir corretamente (boa-fé e cooperacao), a prevencao tanto do trabalho
consistente realizado com plang/amento (adogao de mecanismos para diminuir o dano), quanto na
elaboracéo de normas e processos internos que assegurem o cumprimento abrangente da legislacéo de
protecdo de dados pessoais, estabel ecidos e implementados pelo agente de tratamento mediante a adogéo
de regras de boas préticas e de governanca, nos termos do artigo 50, caput e 81°, da L GPD; ou mediante
programa de governanca em privacidade, nos termos do §2° do artigo 50 da LGPD (adoc¢éo de politica
de boas praticas e governanca), e, areacao nas respostas que devem ser &geis e assertivas diante dos
incidentes e/ou irregularidades constatadas (pronta adogao de medidas corretivas).
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Quanto ao calculo das multas, 0 Regulamento de Dosimetria apresenta metodol ogia especifica para
aplicacdo da sancdo. O célculo parte do conceito da aliquota-base, sobre o qual seralevado em contao
percentual do faturamento do infrator, sendo de 0,08% a 0,15%, quando a infracéo for leve; de 0,13% a
0,5% do faturamento quando ainfracdo for média; e de 0,45% a 1,50% do faturamento quando a
infracdo for grave. Além disso, para o célculo da aliquota-base, também levar-se-a em conta o grau do
dano causado pelainfracéo.

Ha quatro niveis considerados para estabel ecimento do grau do dano causado pelainfracdo. O primeiro,
de valor nulo, quando ainfragcéo n&o ocasiona danos ou somente ocasiona danos com impactos
insignificantes, que decorrem de situagdes previsiveis ou corriqueiras e que ndo justificam a necessidade
de compensacdo. O segundo nivel, de peso 1, quando ainfracéo ocasiona lesdo ou ofensa a direitos ou
interesses de um numero reduzido de titulares, com impacto de ordem material ou moral limitado, que
pode ser revertido ou compensado com relativa facilidade. Eleva-se a gravidade para um terceiro nivel,
de peso 2, quando alesdo afeta direitos ou interesses difusos, coletivos ou individuais que, dadas as
circunstancias do caso, geram impactos aos titulares de ordem material ou moral, que ndo podem ser
revertidos ou compensados facilmente. Por fim, atinge-se o grau do dano mais grave, de peso 3, quando
aofensaadireitos ou interesses difusos, coletivos ou individuais, tem impacto irreversivel ou de dificil
reversdo sobre os individuos afetados, ocasionando, dentre os impactos de ordem material ou moral,
aspectos de discriminacdo, violacdo aintegridade fisica, ao direito aimagem e a reputacdo, fraudes
financeiras ou uso indevido de identidade.

O grau do dano é um fator na operacdo matematica contida no regulamento, por isso a sua definicéo e
respectivo peso serdo muito relevantes para os valores produto dessa equacéo, a qual também teraa
classificagdo dainfragdo, e seu respectivo percentual do faturamento do infrator como parcela a ser
considerada.

Superado a definicéo da aliguota-base, em uma segunda etapa da dosimetria, sdo considerados os
tributos incidentes subtraindo-os do faturamento, ao que levara ao chamado valor-base da multa

, Sobre 0 qual ser&o consideradas as circunstancias agravantes e as atenuantes (terceira etapa), para,
entdo, chegar ao montante final do valor.

Nos casos em que houver uma vantagem auferida, e sendo essa estimavel, ha uma quarta etapa na
dosimetria, naqual seraverificado se o valor da multa resultante € ao menos o valor do dobro da
vantagem auferida. Caso o valor da multa seja menor, realizar-se-a um gjuste para que o montante final
da multa sgja o dobro da vantagem auferida na infragéo.

S0 consideradas circunstancias agravantes, areincidéncia e o ndo cumprimento de medida de
orientac&o, ou de medida corretiva descumpridas no processo de fiscalizagdo ou do procedimento
preparatorio que precedeu 0 processo administrativo sancionador.
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Para casos de reincidéncia o valor da multa simples sera acrescido de 5% nos casos de reincidéncia
genérica, e 10% nos casos de reincidéncia especifica, até o limite de 20% a 40%, respectivamente.
Considera-se genérica o cometimento de infracgo pelo mesmo infrator, independentemente do
dispositivo legal ou regulamentar, e especifica a repeticdo dainfragdo incidindo no mesmo dispositivo
legal ou regulamentar. Em ambos os casos, para fins de aplicacdo de reincidéncia, conta-se o periodo de
cinco anos entre a data do transito em julgado do processo administrativo sancionador anterior, e adata
da novainfragdo dainfracéo.

Em relacdo ao descumprimento de medidas, sera considerado como agravante as medidas de orientacéo
ou preventiva descumpridas no processo de fiscalizacgo ou do procedimento preparatorio que precedeu o
processo administrativo sancionador. O acréscimo sera de 20% para cada medida descumprida, até o
limite de 80%. Constituem medidas de orientacdo da ANPD 1) a elaboragao e disponibilizagdo de
guias de boas praticas e de model os de documentos para serem utilizados por agentes de tratamento, 2)
a sugestdo aos agentes regulados da realizacéo de treinamentos e cursos, 3) a elaboracdo e
disponibilizagdo de ferramentas de autoavaliacéo de conformidade e de avaliagéo de riscos

a serem utilizadas pel os agentes de tratamento, 4) o reconhecimento e divulgacéo das regras de boas
préticas e de governanca, 5) arecomendacao: a) da utilizacdo de padrdes técnicos que facilitem o
controle pelostitulares de seus dados pessoais; b) daimplementacdo de Programa de Governanga em
Privacidade; e, ) a observancia de cddigos de conduta e de boas praticas estabel ecidas por organismos
de certificagdo ou outra entidade responsavel.

Nos casos de descumprimento de medidas corretivas — ou segja, daquelas determinadas pela ANPD com
afinalidade de corrigir ainfracéo e reconduzir o infrator a plena conformidade a LGPD e aos
regulamentos expedidos pela ANPD —, 0 acréscimo sobre o valor da multa simples sera de 30% por
cada medida, até o limite de 90%.

Na hipotese de existir mais de uma circunstancia agravante no caso, por exemplo, reincidénciado
infrator e também haver descumprimento de medida de orientagcdo, deverdo ser somados 0s percentuais
relativos a cada parcela.

Quanto as circunstancia atenuantes, o valor da multa simples sera reduzido de 75% a 30% nos casos de
cessacdo da infracdo, sendo que sera de 75% a reducdo quando a cessdo ocorrer antes da instauracdo do
procedimento preparatorio pela ANPD; de 50% quando ocorrer se apos a instauracéo de procedimento
preparatorio e até ainstauracdo de processo administrativo sancionador; e de 30% se ap0s a instauracdo
de processo administrativo sancionador e até a prolacéo da decisdo de primeirainstancia no ambito do
processo administrativo sancionador. |mportante observar que nos casos antes mencionados n&o serao
consideradas atenuantes a cessagao da infragao decorrente do mero cumprimento de determinagéo
administrativaou judicial.
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Também é considerada como circunstancia atenuante, com reducéo de 20%, a comprovagdo do infrator,
até a prolacéo da decisdo de primeirainstancia no ambito do processo administrativo sancionador, ter
implementado politica de boas praticas e de governanca ou de ter adotado, reiteradamente e de modo
demonstravel, mecanismos e procedimentos internos capazes de minimizar os danos aos titulares,
voltados ao tratamento seguro e adequado de dados.

Quando o infrator comprovar aimplementacdo de medidas capazes de reverter ou mitigar os efeitos da
infracdo sobre os titulares de dados pessoai s af etados, havera reducéo de 20% desde que tenha ocorrido
previamente ainstauracéo de procedimento preparatorio ou processo administrativo sancionador pela
ANPD. Ser4 de 10% quando essa implementacao tiver ocorrido, por suavez, apds ainstauracéo de
procedimento preparatorio e até ainstauracéo de processo administrativo sancionador. N&o serdo
consideradas atenuantes a adoc&o de medidas pelo infrator decorrente do mero cumprimento de
determinagdo administrativa ou judicial.

Ser& considerada, ainda, circunstancia atenuante, a constatacdo, por parte da ANPD, da cooperacéo ou
boa-fé do infrator, 0 que poderé beneficialo nareducdo da multa em 5%. No caso de existir mais de
uma atenuante, na mesma esteira de raciocinio das agravantes, os percentuais deverdo ser somados em
beneficio do infrator.

O pagamento da multa, umavez imposta pela ANPD, ap6s o devido processo, observado o contraditorio
e aampla defesa, devera ser paga no prazo de 20 dias Uteis, a partir da ciéncia oficial da decisdo, com
excecdo dos agentes de tratamento de pequeno porte os quais terdo o prazo em dobro para pagamento.
Sobre 0s casos de ndo pagamento na data prevista no regulamento, incidir&o juros de mora e multa
moratéria de 0,33%.

Dadecisdo da ANPD cabera recurso, porém, se o infrator renunciar expressamente a esse direito, fara
jus aum percentual de 25% de reducdo no valor da multa aplicada. Por suavez, caso interponha recurso
e obtenha provimento, o valor da multa paga sera restituido com correcéo de juros (taxa Selic).

Dito tudo isso, extrai-se alicéo de manter a atencéo e conhecimento aplicado, nas organizacoes,
derivados das regras de fiscalizacdo e dosimetria da pena, por meio de especialistas em protecdo de
dados, privacidade e ciberseguranca, seja pelo seu time interno e/ou por terceiros contratados, para o
correto e atualizado plang/amento e governanca de dados.

Meta Fields

Page 5
2023 - www.conjur.com.br - Todos os direitos reservados. 22/03/2023



