Nei magedound unknown CONSULTOR JURIDICO
WwWw.conjur.com.br

Opiniao: LGPD e o regulamento de san¢Ges administrativas

A ANPD (Autoridade Nacional de Protecéo de Dados), cumprindo o determinado pelo artigo 55-J,
inciso IV, daLGPD (Lei Geral de Protecéo de Dados Pessoais), e em atencdo ao principio dalegalidade
administrativa, ja havia se movimentado e aprovado a Resolucdo CD/ANPD n° 1, em outubro de 2021,
estabel ecendo 0 Regulamento do Processo de Fiscalizagéo e do Processo Administrativo Sancionador no
ambito da autoridade nacional.

Ocorre que, apesar de definidos o procedimento fiscalizatério e o processo de aplicacédo de penalidades,
na ocasido ndo foram determinados parametros aptos a estabel ecer dosimetria para aplicacéo das sancdes
administrativas previstas no artigo 52 da LGPD, ou sgja, 0s critérios que devem ser observados na
definicéo da san¢éo administrativa que devera ser aplicada as eventuais infragdes, de acordo com o fato
concreto.

O artigo 52 da L GPD estabel ece nove sangbes administrativas aplicavels, pois trés anteriormente
previstas nalei foram vetadas:

| —adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il —multasimples, de até 2% do faturamento da pessoa juridica de direito privado, limitadaa R$ 50 mi
dereais por infracéo;

Il —multadiaria, observado o limite total a que se refere o inciso Il;

IV — publicizagdo da infragéo;

V —bloqueio dos dados pessoais a que se refere ainfragéo até a sua regularizagao;

VI — eliminagdo dos dados pessoais a que se refere ainfragao;

X —suspensdo parcia do funcionamento do banco de dados;

X1 — suspensdo do exercicio da atividade de tratamento dos dados pessoais; e

X1l — proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

Destaforma, a Resolugcdo CD/ANPD n° 4 (Resolucao n © 4) estabeleceu o Regulamento de Dosimetriae
Aplicacdo de Sancbes Administrativas, permitindo que o poder sancionador seja exercido pela ANPD,
com a aplicacéo das penalidades previstas na LGPD, tendo efeito imediato a partir da publicacéo.

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 08/03/2023



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

Empresas que infringirem a LGPD poderdo sofrer as sangdes administrativas previstas no artigo 52 e,
agora, com mais seguranca juridica conseguem estimar a dosimetria das penalidades, de acordo com os
parémetros de cél cul os estabel ecidos pela Resolucéo n° 4.

As san¢des serdo aplicadas ap0ds procedimento administrativo, assegurando o direito a ampla defesa, ao
contraditorio e ao devido processo legal. As infragdes sdo classificadas de acordo com sua natureza e 0s
direitos pessoais af etados, sendo:

Leve — quando ndo incorrer nas hipéteses classificadas como Média ou Grave;

Média — quando a atividade afetar os direitos fundamentais dos titulares, impedindo ou limitando o
exercicio de direitos ou utilizagdo de servico, assim como quando ocasionar danos materiais ou morais
aos titulares, desde que ndo segja classificada como grave.

Grave — sempre que constituir obstrucéo a atividade de fiscalizac8o ou envolver as hipoteses
classificadas como natureza M édia, cumulativamente, com pelo menos uma das situagdes previstas no
artigo 8°, 83°, inciso | da Resolugéo n° 4:

a) envolver tratamento de dados pessoais em larga escala, caracterizado quando abranger nimero
significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem como a duragao, a
frequéncia e a extensdo geografica do tratamento realizado;

b) o infrator auferir ou pretender auferir vantagem econémica em decorréncia dainfracdo cometida;

c¢) ainfracéo implicar risco avida dostitulares;

d) ainfrac&o envolver tratamento de dados sensiveis ou de dados pessoais de criancas, de adolescentes
ou de idosos,

€) o infrator realizar tratamento de dados pessoais sem amparo em uma das hipoteses legais previstas na
LGPD;

f) o infrator realizar tratamento com efeitos discriminatérios ilicitos ou abusivos; ou

g) verificada a adogdo sistemética de praticas irregulares pelo infrator.

Assim, todas as penalidades previstas no artigo 52 da L GPD ser&o aplicadas conforme classificacdo da
infracdo em: Leve, Média ou Grave. Ainda, dever&o ser observados os parametros definidos pela
resolucdo para definicéo de valor-base na aplicacdo de multas e os critérios estabel ecidos para aplicacdo
das circunstancias Agravantes e Atenuantes que poder&o reduzir ou aumentar os valores.

Por fim, a ANPD definiu como critérios para definicéo do val or-base da multa simples a classificacéo da
infracdo, o faturamento do infrator no Ultimo exercicio disponivel anterior a aplicacdo da sangdo e o grau
do dano.

Quanto a aplicacdo de multa diaria, a ANPD aplicara a sancdo acumuladamente, considerando o tempo
entre a incidéncia da multa e o cumprimento da obrigacdo, até o limite total de R$ 50 mil por infracgo. A
multa diaria podera ser aplicada quando necessaria para assegurar 0 cumprimento, em prazo certo, de
uma sancao ndo pecunidria ou de uma determinacdo estabel ecida pela ANPD ou quando o infrator: 1)
apos notificado do cometimento de irregularidades que tenham sido praticadas deixar de sané-las no
prazo assinalado; 2) praticar obstrucéo a atividade de fiscalizagdo, desde que a aplicacdo da multa diaria
sgja hecesséria para desobstrui-la; ou 3) praticar infragdo permanente ndo cessada até a decisao.
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Importante salientar que as sangdes previstas no artigo 52, incisos X, XI e XIl daLGPD, somente
incidirdo em caso de reincidéncia e apos ter sido imposta ao menos uma das penalidades tratadas nos
incisos|, I1, 111, 1V, V e VI do referido artigo.

De acordo com os especialistas, a especie de reincidénciatraz diferenciais quanto a dosimetria da
penalidade, sendo que a Resolucdo CD/ANPD n° 4 estabel ece que a reincidéncia especifica € a repeticéo
de infragdo pelo mesmo infrator ao mesmo dispositivo legal ou regulamentar, no periodo de cinco anos,
contado do transito em julgado do processo administrativo sancionador até a data do cometimento da
novainfracdo. Jaareincidéncia genérica, é ainfracéo realizada pelo mesmo infrator, independentemente
do dispositivo legal ou regulamentar, no periodo de 5 anos, contado do trénsito em julgado do processo
administrativo sancionador até a data do cometimento da nova infracéo.

Além disso, a ANPD podera aplicar ao infrator a sancdo de bloqueio dos dados pessoais, a de eliminacéo
dos dados pessoais, ou sgja, a exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado, a sangdo de suspensao parcia do
funcionamento do banco de dados e a san¢do de suspensdo do exercicio de atividade de tratamento dos
dados pessoais.

Por fim, a sanc&o de proibigdo do exercicio de atividades relacionadas a tratamento de dados pessoais
consiste no impedimento parcial ou total das operagdes de tratamento de dados pessoais, quando 1)
houver reincidéncia em infrac&o punida com suspensdo parcial do funcionamento do banco de dados ou
suspensao do exercicio da atividade de tratamento dos dados pessoais; 2) ocorrer tratamento de dados
pessoais com fins ilicitos, ou sem amparo em hipotese legal; ou 3) o infrator perder ou ndo atender as
condi¢Bes técnicas e operacionais para manter o adequado tratamento de dados pessoais.

Apdbs umalongatrgjetéria entre a publicacdo da LGPD, gue se deu em agosto de 2018, sua entradaem
vigor em setembro de 2020 (com excegdo dos artigos 52, 53 e 54 que entraram em vigor a partir de
agosto de 2021), a posterior publicagdo daresolucéo CD/ANPD 1 de outubro de 2021 e agoraa
resolucdo CD/ANPD 4, enfim a ANPD possui todos os subsidios necessarios parainiciar os Processos
de Fiscalizacdo e os Processos Administrativos Sancionadores parafazer valer os termos da LGPD com
0 incentivo coercitivo.

A edicéo daresolucdo CD/ANPD 4 também € uma excelente ferramenta para que as empresas possam
mensurar com mais clareza e assertividade 0s riscos que estdo assumindo com os processos de
tratamento de dados que realizam e aforma com gue os executam, subsidiando de forma mais robusta a
tomada de decisdo do negocio, ja que protecéo de dados se aplica desde a concepcéo de qual quer
atividade de tratamento de dados pessoai s existente na organizagao.

Portanto, as empresas que ndo se adequaram ainda a LGPD devem realizar esse procedimento o quanto
antes, e as que jatém um programa de protecdo de dados implantado devem revisitar seus mapas de
risco e revisar os procedimentos desse programa a fim de garantir a conformidade com alei, bem como
ter um plano de contingéncia atualizado conforme a nova Resolugéo n° 4.
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