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Souza Mé€llo: Discriminacao algor itmica e vigilancia eletr 6nica

Os estudos e debates rel acionados aos impactos trazidos pelas tecnol ogias baseadas em inteligéncia
artificial (1A) vém sendo recorrentes em diversos setores, tendo em vista o vasto caminho de
oportunidades e de desafios proporcionados, nos ambitos das relacdes publicas e privadas. Sendo um
termo "guarda-chuva', multivetorial, essas tecnol ogias abrangem diversos aspectos da vida humana, ao
serem empregadas nos mais diversos postos de trabalho, para maximizar funcdes, na salde, para
diagnosticar e prevenir doencas, nos setores de seguranca publica, naidentificacdo de tendéncias
econdmicas e tendéncias sobre 0 comportamento humano, além de servir como fonte de entretenimento,
lazer e de fortalecimento da cibercultura, o que demonstra que, tal como apontado por Danilo Doneda et
al (2018), com o aumento e com o constante aprimoramento das |A's, foram gerados efeitos que ndo

' gy termos quantitativos, pois o desenvolvimento desse ramo
cOes intersubjetivas, econdmicas, culturais e politicas.

OPINIAO

De acordo com os estudos iniciais tragados John McCathy,

essas tecnol ogias emergentes se diferem das demais maguinas até entéo utilizadas, pois caso fossem
equiparadas aos humanos, tais seriam consideradas inteligentes (MCCARTHY,, 2000). Além disso, por
se inserem na chamada quarta revolucdo industrial, essas tecnologias permitem uma verdadeira fusdo e
interacdo entre os "dominios fisicos, digitais e biologicos' (SCHWARB, 2016, p.16).

Dai, cabe tecer que, em linhas gerais e introdutorias, alA é baseada em "algoritmos inteligentes ou
algoritmos de aprendizagem”, ou sgja, € composta por "um conjunto preciso de instrugdes ou regras, ou
com uma serie metddica de etapas que podem ser usadas para realizar calculos, resolver problemas e
tomar decisdes' (CORVALAN, 2017, p.299), funcdes essas que, a depender dos softwares

utilizados, podem permitir que esses sistemas inteligentes venham a desempenhar fungdes inerentes a
racionalidade e a discricionariedade humana, como pode ser observado nas marchines learning (SOUZA
MELLO, 2021).
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Umavez gque esses sistemas de | A sdo moldados por dados extraidos da realidade social como recursos
audiovisuais, textos, dentre outras formas de externalizagdo do comportamento relacional humano e,
tendo em vista que essas informagdes tém como substrato realidades empiricas marcadas por maltiplos
problemas estruturais relacionados as questfes étnico-raciais, questdes de ordem econdmica, de género
como condutas machistas, sexistas, misoginas, por questdes que envolvem aspectos sobre as orientacbes
sexuais em uma cultura heteronormativa, aduz-se que existe um grande risco da captura e utilizagdo
desses dados, para a manutencéo do sistema hegemonico que molda as relagdes de poder e de
dominacdo, ao fomentar formas de discriminacéo e de criminalizacdo de determinadas pessoas ou
grupos sociais em posi¢oes de vulnerabilidades.

Mendes e Mattiuzzo (2019), ao analisarem esses efeitos negativos, sintetizam que os atos
discriminatérios sobre essas classes podem se manifestar de diversas formas, sendo algumas delas: a
discriminacdo por erro estatistico que ocorre, por exemplo, nas situagdes em que os dados sdo coletados
de formaincorreta, quando ha problemas no cédigo dos algoritmos; discriminacdo por generalizacéo,
guando alguma pessoa é classificada de forma equivocada, por sistemas que tém uma informagéo parcia
darealidade; discriminacdo pelo uso de informagdes sensiveis, nas situagdes em que 0s sistemas colhem
e utilizam dados protegidos legalmente e sem nenhum tratamento compativel com alegislacéo; e
discriminag&o limitadora dos exercicios de direitos, diante do mau uso da informagéo coletada em
processos rel acionados a promocdo de direitos e garantias fundamentais.

Dai, extrai-se que as atuais politicas de protecéo dos dados no contexto de avanco das |A's, além de
buscarem criar caminhos para o pleno desenvolvimento tecnocientifico, vém buscando compatibilizar a
busca pelo progresso com os mecanismos de protecdo a pessoa. Por esse prisma, busca-se reduzir os
riscos dessas informagdes se tornem instrumentos capazes de fomentar desvios técnicos e humanos, de
modo a evitar que essas informagdes se transformem em mero produto para cumprir 0s interesses
egoisticos do mercado, prevenindo-se, assim, ainstrumentalizacdo e a patrimonializacdo do corpo
humano digital (RODOTA, 1999; MELLO, 2023).

Fazendo um recorte do uso dessas tecnol ogias disruptivas, ja € possivel demonstrar que abusos vém
sendo perpetrados na seara criminal. Hoje em dia, por exemplo, ja se falanajuncéo das |A's com as
neurotecnologias que estdo em fase de desenvolvimento, diante das promessas de leitura, de
decodificacdo e de uma possivel alteracdo do comportamento humano, inclusive para a prevencéo de
predisposi ¢oes para a consecucao de atos criminosos, 0 que demonstra 0 quéao tenaz serdo os efeitos
desses avancos nas questdes rel acionadas a liberdade cognitiva, a autodeterminacdo e a privacidade
mental (SOUZA MELLO, 2021).
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Outra questdo reiteradamente apontada se da nos casos em que ha o uso das tecnol ogias de
reconhecimento facial na seguranca publica, com o propoésito de prevenir crimes, de identificar suspeitos
eforagidos dajustica (SOUZA MELLO, 2021; ZUCCHIETTI FILHO, 2022). Ainda, com aleitura
facial, tais mecanismos vém sendo usados paraidentificar os estados da mente ligados as emocgdes e aos
possiveis comportamentos dai decorrentes. Isto posto, insta dizer que, basicamente, essas tecnologias
permitem o reconhecimento facial através do registro e da correspondéncia ou reconhecimento da
imagem pessoal inserida no banco de dados, sendo que essas fases podem estar divididas em quatro
etapas, sendo elas. a " captura, desconstrucéo, armazenamento e comparacao, a depender dafinalidade
paraqual atecnologia sera utilizada' (TEFFE; FERNANDES, 2020, pp294-295).

Nesse interim, o sociologo David Lyon (2014), ao estudar a vigilancia no cenario de constantes
transformagdes tecnol égicas, reafirma que vivemos em uma fase de vigilancia eletronica, onde a
utilizac&o dos dados inseridos nos ambientes virtuais possibilita tragar os perfis emocionais, os padroes
comportamentais, gostos, vulnerabilidades, alterando também a prépria concepcao de privacidade dos
usuarios no contexto da Big Data (SOUZA MELLO, 2021). De acordo com Stefano Rodota, a
preocupacdo concernente ao uso abusivo dessa forma de vigilancia se d4, principalmente, pelo fato de
haver uma coleta generalizada de informacdes que acaba, por conseguinte, alterando as relagdes sociais
e colocando todos os cidadaos no status de suspeitos em potencial, ou melhor, "a nation under
suspicion" (RODOTA, 2004, p.99). Rodota também enxerga que essas tecnol ogias aumentam a
vulnerabilidade social, por razdes que vao da simples coleta e uso desses dados por esses sistemas
inteligentes que podem ter algum tipo de viés, até questdes rel acionadas a propria seguranca para
impedir que haja 0 vazamento de dados, por agdes criminosas ou terroristas (RODOTA, 2004).

Nesse digpasdo, a utilizagdo dainteligéncia artificial com afinalidade de assegurar a manutencéo da
ordem publica, vem sendo uma realidade que cresce exponencialmente, em especial, nos grandes centros
urbanos marcados por grandes indices de violéncia. Porém, como uma face dessa mesma moeda, surge o
problema umbilicado a busca dessa paz, da ordem e da seguranca publica, qual seja: a constatacdo de
gue determinados grupos sociais que sdo alvos da malha do sistema penal e que, por isso, estardo "pré-
dispostos’ e "pré-selecionados’, pelafalta de neutralidade algoritmica, a sofrerem um eminente aumento
da repreensdo injustificada e contréria a ordem constitucional que, umavez estando ancorada ha norma
vetora da dignidade da pessoa humana, preza pel os valores fundamentais como a vedacdo de formas
discriminatérias, pelo devido processo legal, além da hermenéutica voltada ao garantismo seguir o norte
gue compreende aimportancia daldgicado in dubio pro reo, frente as tentativas de inversao dalogica
pena em beneficio do in dubio pro societate e do sistemainquisitorial que inverte toda alogicade
producéo e inversdo do 6nus das provas, fortalecendo as situactes féticas relacionadas as disparidades de
poder.
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Pensando sobre essas novas formas inquisitoriais trazidas pela quarta revolugdo, o mercado e as
instituicbes que se propdem a aplicar alégica de criminalizagéo, ja contam com softwar es futurol ogistas
gue avaliam os riscos dos agentes, "através do estudo da personalidade, antecedentes criminais e outras
informacdes do suspeito/acusado (nivel de escolaridade, situacéo atual de (des) emprego e de
residéncia, envolvimento pretérito com uso abusivo de drogas)" (ZUCCHIETTI FILHO, 2022).

Tal como ocorreu no "caso Loomis', quando um sistema de inteligéncia artificial chamado COMPAS

foi utilizado por juizes estadunidenses para analisar se 0 acusado poderia ou ndo voltar a cometer alguma
préatica delituosa e 0 sistema apontou que havia um "alto risco de cometer novos crimes' (DUARTE,
2018).

Por essas razbes, mediante uma releitura dos ensinamentos do ilustre penalista Zaffaroni, acredita-se
gue, com o uso daforca e daviolénciainstitucionalizada dentro do sistema penal e, com o auxilio desses
aparatos tecnol 6gicos, o poder repreensivo vem tendo o seu campo de atuacdo maximizado, pelos
processos de criminalizacdo que buscam fortalecer os imaginarios de transgresséo social e, assim,
legitimar as formas de controle que tolhem todo e qualquer ato contrério as nogdes abstratas

estabel ecidas de protecdo a ordem social (ZAFFARONI, 2003).

Nesse diapasdo, Silvana Bahia, integrante do Grupo de Pesquisa em Politicas e Economia da Informacéo
e Comunicacdo da UFRJ, ao refletir sobre as formas de discriminacédo algoritmica nas questdes raciais,
sobre uso das cameras de reconhecimento facial e sobre o impacto desses elementos na politica criminal,
afirma que:

"(...) o racismo algoritmico ocorre quando sistemas matematicos ou de inteligéncia artificial sdo
pautados por informagdes enviesadas/tortas que alimentam e regem seu funcionamento. As
consequéncias sao muitas, mastalvez a maior delas sgja o aumento de desigualdades, sobretudo em um
momento onde estamos cada vez mais tendo muitos dos nossos gostos e politicas mediadas por
maquinas, com o avanco da tecnologia" (MELO; HERCOG, 2019 apud SOUZA MELLO, 2021).

llustra-se as col ocagOes supracitadas referentes aos usos abusivos do reconhecimento facial nas
discriminacdes algoritmicas, com os casos de video-monitoramento na Micareta de Feira de Santana. Em
tal evento, o sistema de vigilancia capturou mais de 1 milh&o de rostos de pessoas, gerou 903 alertas, dos
guais houveram 18 cumprimento de mandados e 15 prisdes, ou sgja, 96% dos casos ndo resultaram em
nenhuma medida de seguranca (MELO; HERCOG, 2019; SOUZA MELLO, 2021). No Pais de Gales
também aconteceu algo semelhante quando o poliamento local, ao utilizar essa tecnologia entre 0s anos
de 2017 e 2018, sinalizou 2.685 casos suspeitos e, ao analisarem os casos mais a fundo, observaram que
2.451 casos foram alarmes falsos (FOX, 2018).

De modo a enfatizar que tais vieses se interrelacionam com diversas probleméticas sociais pré-existentes
e que tais tém o conddo de potencializa-las em diversos cendrios e situacdes faticas de vulnerabilidade,
sobre a questdo misdgina, recentemente, foi divulgado que o Ird ameja ampliar as formas de vigilancia
Nnos espacos publicos para controlar e punir as mulheres que desrespeitam as formas de uso do véu
iss@mico hijab (SCHENDES, 2023).
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Seguindo essa cadeia exemplificativa e retomando a preocupacdo esbocada por Rodota de se col ocar
toda a nacéo sobre suspeita, ha a situagdo envolvendo as formas de vigilancia no governo chinés que
vem usando as tecnologias de reconhecimento facial e outras formas de controle e uso dos dados
pessoais, para controlar a populacdo, diante do sistema de créditos sociais que é responsavel por
promover o aumento vertiginoso das formas de controle e de domesticacdo das grandes massas (
MUDDITT, 2022). Embora esses sistemas sejam criados para gerar um falso sentimento de seguranca,
de protecdo quanto a prética dos atos desviantes, vislumbra-se que a sua utilizacdo pode aumentar as
formas de banimento e perseguicédo sobre determinados grupos, impactando diretamente na prépria
esfera privada, aém de neutralizar 0s processos emancipatorios trazidos pel 0s movimentos sociais que
s80 contrarios as formas de injusticas institucionalizadas.

Essa situacéo evidencia a gravidade do uso indiscriminado dessas tecnologias que, além de colocar toda
a coletividade em um estado de hipervigilancia e de criar figuras sociais caracterizadas como potenciais
agentes desviantes, promove o que a doutrina vem denominando como autoritarismo digital, ou sgja,
com 0 uso indevido do rol de tecnologias de informagéo digital, criam-se regimes de vigilancia, de
repressao e de manipulagéo da sociedade (POLY AKOVA; MESEROLE, 2019).

Em suma, a partir das probleméticas el encadas, pode-se vislumbrar que, como consequéncia do mau uso
dessas tecnologias no ambito das ciéncias criminais no contexto da hipervigilancia, do autoritarismo
digital e de todaincorporacéo da tecnologia para perseguicéo e banimento dos grupos e corpos
"criminalizavels', ampliam-se as chances de haver a utilizacdo abusiva desses sistemas inteligentes na
vigilancia publica, a producéo de provas enviesadas, a apreciacdo judicial com base nas programagdes
gue promovam, de forma aprioristica, andlises preditivas de determinadas pessoas ou grupos tomando
por base os dados pessoais gque, a depender da forma de uso, tornaram-se sensiveis como 0 uso abusivo
de informacdes ligadas a etnia, a orientacdo sexual, questdes de género e dados referentes a
geolocalizacéo.
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