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Riscos sistémicos no DSA e suaslicbes para o Brasil

No final de 2022, foi aprovado o texto final do Digital Services Act, documento proposto pela Comisséo
Europeia com o objetivo de regular os servicos digitais, visando a protecéo dos direitos fundamentais
dos usuarios e a promocéao da inovacdo e da competitividade. Para tanto, estruturou-se um sistemade
supervisao publica, no qual autoridades dos Estados-Membros devem observar 0 cumprimento das
diversas obrigacOes impostas pela nova lei[ 1] aos intermediarios, que foram divididos em quatro
categorias. provedores de servicos de transporte, provedores de servigos de armazenamento em servidor,
plataformas online e as plataformas online e ferramentas de pesquisa de muito grande dimensdo. A
diferenciacdo desses grupos foi realizada a fim de que pudessem ser distribuidas obrigacfes de forma
escalonada, com base no risco colocado pelos diferentes model os de negécios. Ou seja, quanto maior o
impacto econdmico e socia da plataforma, maiores 0s riscos gque el a apresenta e, portanto, mais
responsabilidades e obrigagdes sdo atribuidas pelo DSA[2]. Assim, o texto opta por dar centralidade a
nocao de risco, priorizando medidas ex ante voltadas para sua mitigacéo, de forma manifestamente

Direito
Digital

Um dos principais destaques do DSA séo as chamadas VLOPS (

very large online platforms) e VLSES (very large search engines) — provedores de plataformas ou
ferramentas de pesquisa online de muito grande dimenséo — que, de acordo com o seu artigo 33, sdo
aguelas que possuem, dentro da Uni&o Europeia, um nimero médio mensal de usuérios ativos igual ou
superior a45 milhdes, e que tenham recebido essa designacéo pela Comissao Europeia. A esse grupo
— queinclui gigantes como Google, Meta e Apple[4] — sdo impostas obrigages especificas, parafins
de gestéo dos chamados "riscos sistémicos’. Em uma breve pesquisa pelo texto do Digital Services Act
, chama a atencéo o fato de o termo aparecer 34 vezes, acompanhando sempre as VLOPs e os VL SEs
gue, de acordo a exposi¢ao de motivos, "podem ser utilizados de uma forma que influencia fortemente a
seguranca em linha, aformagéo da opini&o publica e o discurso, bem como o comércio em linha' e
"podem implicar riscos sociais com um ambito e impacto diferentes dos causados pelas plataformas de
menor dimensdo”. O conceito, proveniente do setor financeiro[5], € utilizado nesse caso paratratar da
prevencdo de danos econdmicos e sociais quanto a propria natureza das VLOPs e VLSES 6]. Assim, foi
dedicada toda uma se¢&o do DSA paralidar com os riscos sistémicos provocados pel as plataformas
online e mecanismos de busca de muito grande dimensao, em busca de uma verdadeira redefini¢éo das
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estruturas de poder na economiadigital[7].

Antes de pormenorizar o quadro construido pelo documento nesse sentido, € importante buscar entender
do que se tratam tais riScos e quais as preocupagdes gue motivaram o texto dalei. Ainda nos seus
"considerandos'[8], sfo listadas quatro categorias de riscos sistémicos que decorrem do modelo de
negaocios desses atores. A primeira relaciona-se com os riscos associados a difusdo de conteldos ilegais
(como o discurso de 6dio) e arealizacdo de atividadesilegais (e.g., 0 comércioilegal de animais) —
ilegalidade essa que, nos termos do artigo 3(h) do DSA, devera ser avaliada com base nos paréametros
oferecidos pelo direito da Uni&o ou dos estados-membros. A segunda categoria diz respeito aos impactos
reais ou previsiveis do servico no exercicio de direitos fundamentais protegidos pela Carta dos Direitos
Fundamentais da Uni&o Europeia, que incluem, por exemplo, o direito a dignidade humana, o direito a
vida privada, os direitos da crianca e a liberdade de expressao. A terceira, por suavez, diz respeito aos
efeitos negativos em processos democraticos, no discurso civico, em processos el eitorais e na seguranca
publica. Por fim, a quarta categoria volta-se a preocupacdes com impactos negativos na protecéo da
saude publica, dos menores de idade, e do bem-estar fisico e mental em matéria de violéncia de género.

A partir dessas quatro categorias, pode-se observar como 0 DSA buscou oferecer respostas a toda uma
gama de problemas e discussdes envolvendo os servicos digitais nos Ultimos anos, como o impacto das
redes sociais nos processos eleitorais (destaque-se as el ei¢des estadunidenses de 2016 e as brasileiras de
2018), nos processos democréticos (com aincitacdo de movimentos antidemocréticos, como agueles que
resultaram nainvasdo do Capitdlio em janeiro de 2021 e em Brasilia, em 8 de janeiro deste ano), na
protecdo da salide publica (com as diversas campanhas de desinformacao relacionadas a pandemia do
coronavirus), etc. Ao pontuar tais riscos e atribui-los, ainda que potencialmente, as plataformas de
grande dimens&o, o DSA reconhece também como aspectos especificos dainternet, de tais model os de
negocios e da forma como os servigos sdo oferecidos impactam diretamente nesses problemas, de modo
aensgar responsabilidades condizentes[9]. Em outras palavras, o |legislador europeu tragou uma ligacéo
direta entre os servicos of erecidos e os danos deles decorrentes, concretos ou em potencial.

Essa conexdo éfeita, inclusive, considerando os seguintes aspectos do model o de negdcios desses atores,
conforme citado nos considerandos 80 a 84: (i) a capacidade de propagacéo e o poder de amplificacdo
proporcionados pelas redes sociais, que permitem com que o contelido tenha vasto alcance em apenas
alguns minutos; (ii) a concepcao dos sistemas al goritimicos (como os sistemas de recomendacao e de
publicidade) e de interfaces que podem explorar vulnerabilidades e causar comportamentos aditivos; e
(iii) os processos de moderacdo de contetdo e as possibilidades de utilizag&o ndo auténtica do servico,
como a criacéo de contas falsas e 0 uso de bots, que contribuem para as campanhas de desinformacao.
Dessa forma, tendo em vista as diversas formas como a arquitetura técnica das redes sociais podem gerar
riscos generalizados a sociedade e ao exercicio de direitos fundamentai[10], a Se¢do 5 do DSA ingtitui
diversos mecanismos de gestéo desses riscos.

O artigo 34, por exemplo, impde a obrigacéo de os provedores realizarem avaliagOes anuais dos riscos
sistémicos que sgfam decorrentes da concepcao ou do funcionamento de seu servico e dos seus sistemas
relacionados. Essas avaliaces também deveréo ser realizadas sempre que forem introduzidas novas
funcionalidades com potencial de impactar tais riscos e deverdo incluir todas as categorias de riscos
sistémicos introduzidas inicialmente nos considerandos, ou sgja: a difusdo de contetidos ilegais nos
servicos oferecidos; os efeitos negativos causados aos direitos fundamentais previstos na Carta dos
Direitos Fundamentais da Unido Europeia; os impactos no discurso civico, nos processos eleitorais e na
seguranca publica; e os efeitos negativos quanto a violéncia de género, a protecéo da satide publica e dos
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menores, ao bem-estar fisico e mental das pessoas. A analise desses riscos devera ser realizada levando-
se em conta 0s mecanismos dos servicos das ferramentas de busca e das plataformas online de muito
grande dimens&o que influenciam os riscos sistémicos. 0s sistemas al goritmicos, os sistemas de
moderacdo de contelidos, os termos e condi¢des e sua aplicacdo, os sistemas de publicidade e as préticas
guanto aos dados; e, ainda, devera considerar aspectos regionais ou linguisticos especificos, observando-
se adiversidade dos Estados-Membros.

O artigo 35, por suavez, trata da obrigacéo de os fornecedores tomarem medidas para atenuar esses
riscos sistémicos, seja pela a adaptacdo da arquitetura e das interfaces dos servicos, dos termos e
condicdes, dos sistemas algoritmicos e dos sistemas de moderacéo de contelido; seja por medidas
voltadas a protecdo das criangas, por meio de instrumentos de verificacdo de idade e controle parental;
seja pel o oferecimento de funcionalidades que permitam a identificacdo de elementos (imagem, audio ou
video) manipulados; ou pelo guste de funcionalidades de modo a garantir mais informagdes aos
usuarios. Ao Comité e a Comisséo cabe a publicacdo anual de relatérios que informam os principais
riscos sistémicos verificados em cada estado-membro, bem como boas préticas para sua atenuacéo,
podendo emitir diretrizes e recomendagoes.

Uma outra importante previsao € o artigo 37, que sujeita as plataformas online e as ferramentas de busca
online de muito grande dimens&o a auditorias independentes para avaliagdo do cumprimento das
disposicles da Secdo 3 — que prevé obrigactes as plataformas online quanto a sistemas internos de
gestdo de reclamacdes rel acionadas a moderacéo de contelido; obrigacfes quanto a publicidade online e
atransparéncia dos sistemas de recomendacéo; a obrigacéo de apresentacdo de relatorios, dentre outras
— e dos compromissos assumidos nos termos de codigos de conduta e dos protocolos de crise. A
auditoria devera ser realizada com o auxilio e a cooperacéo necessaria das VLOPs e VL SEs, que devem
permitir o acesso a dados e instal agbes pertinentes e responder perguntas. O DSA destaca, ainda, 0 sigilo
profissional que deveraguiar as auditorias, de modo que os relatérios deverdo ser acompanhados de
versdes que ndo incluam informagdes confidenciais. Ao final, sera elaborado um parecer pela
organizagdo responsavel acerca do cumprimento das obrigacdes previstas, com conclusdes "positivas’,
"negativas’ ou "positivas com observactes'. No caso das duas Ultimas possibilidades, a plataforma
online ou o motor de busca de muito grande dimens&o tera que se adequar de acordo com
recomendagdes da organizagso.

Destaca-se, ainda, o artigo 40 do DSA, gue estabelece que VLOPs e VL SEs deverdo, dentro de
determinadas condi¢des, possibilitar o acesso aos seus dados. De inicio, essa previsdo volta-se ao
Coordenador dos Servigos Digitais e a Comissdo, para quem 0 acesso Serve para permitir o controle e a
avaliacdo do cumprimento das regras do regulamento. O acesso devera ser baseado em pedido
fundamentado e ser limitado pelo principio da finalidade, ndo sendo, portanto, irrestrito. Uma novidade é
a abertura dessa possibilidade a investigadores habilitados para fins de pesquisa que contribua para a
compreensao dos riscos sistémicos dentro da Unido Europeia e para avaliacdo das medidas de atenuacéo
citadas no artigo 35. Para ser classificado enquanto tal, os investigadores deverdo demonstrar afiliagéo
em uma organizacéo de investigacdo nos termos da Diretiva europeia 2019/790, que trata sobre direitos
autorais, aindependéncia quanto ainteresses comerciais; o financiamento da pesguisa; a necessidade e a
proporcionalidade dos dados requeridos para os fins da investigacdo; o comprometimento quanto a
disponibilizaco gratuita dos resultados, sempre em observancia ao Regulamento Geral de Protecéo de
Dados. Deverdo demonstra, ainda, a capacidade de cumprimento de requisitos de seguranca,
confidencialidade e protecéo dos dados pessoais, por meio de medidas técnicas e organizativas
adequadas. Essa decisdo € tomada, em todo caso, pelo coordenador dos servigos digitais e, se todos 0s
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topicos forem cumpridos, os fornecedores de VLOPs e VL SEs deverdo disponibilizar o acesso aos dados
sem demorainjustificada, por meio de interfaces adequadas. O objetivo € justamente reduzir os

obstacul os que tém sido enfrentados, ha anos, por pesguisadores e cientistas interessados nos temas dos
servigos digitais, e possihilitar a eles que alcancem resultados a partir de dados concretos.

O Digital Services Act, ao atribuir responsabilidades e obrigaces a fornecedores de servicos digitais,
adota uma abordagem assimétrica, estando as plataformas online e as ferramentas de busca de muito
grande dimens&o no "topo da piramide" em relacdo a quantidade e intensidade de atribuicéo de
responsabilidades e obrigagdes. 1sso porque, por conta de seu numero de usuérios11] e de
especificidades de sua arquitetura, sdo sujeitas a apresentar os chamados "riscos sistémicos’, razéo pela
gual o0 DSA apresenta toda uma Secéo voltada a sua identificacéo, gestdo e atenuagéo. A expectativa e
gue, nos préximos anos, apos a nomeacao dos fornecedores que serdo compreendidos enquanto VLOPs
ou VLSES, os mecanismos dalel sirvam para minimizar as externalidades negativas fruto dos model os
de negocios desses atores] 12], reequilibrando a balanca em favor da sociedade como um todo.

No debate sobre a regulamentagdo das plataformas digitais no Brasil, seriaimportante assimilar
institutos e conceitos ja presentes no direito europeu, como foi feito com sucesso na discussao sobre 0
direito a protecéo de dados, em que o GDPR orientou as discussdes sobre a LGPD. Reinventar aroda
Nn&o apenas € perigoso, mas também, com frequéncia, pouco eficiente.
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