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cilitam a pratica de golpes

OPINIAO

Tramita no Senado projeto delei, ja aprovado pela Camara

dos Deputados, que cria um tipo penal especifico para golpes que utilizam relacionamento afetivo para
tirar vantagem da vitima, seja por meio da extorsdo, histérias fantasiosas que ludibriam o alvo ou induzir
o outro alhe ceder recursos mediante historiaficticia. No mundo real ou virtual, trata-se do crime de
"estelionato sentimental”, que tem como principal agravante casos em que a vitima é um idoso,
circunstancia em que a pena é triplicada.

O aperto nalegislacéo tem enderego certo: os golpes praticados por meio de aplicativos de
relacionamento, que surfaram a onda do isolamento socia provocado pela pandemia de Covid-19 e se
tornaram, muitas vezes, a Unico meio de contato entre as pessoas. 0 espaco virtual. Eis gue a nuvem de
rel agcdes estabel ecidas se transformou em oportunidade para criminosos, cujas vitimas preferenciais séo
mulheres, com boas condic¢des financeiras, em especial idosas. Conforme dados levantados pela Hibou
Pesquisas, tabulados em junho de 2022 para o estudo Golpe Amororo Digital, de cada dez mulheres,
guatro ja cairam em algum golpe praticado por meio de aplicativo de relacionamento. Em meio alikes e
matches, em busca do amor, ao final, encontram um bandido.

Eraprevisivel que arede mundia servisse como meio para permite aos criminosos entrar na vida de
mulheres que buscam amor e, nesse intuito, abrem sua intimidade, dados bancérios e até enviam
recursos parafalsarios.

Controvérsiajuridica

Hé& uma controvérsia juridica sobre a necessidade de um tipo especifico para golpes que tém como ponto
de partida umarelagdo amorosa entre vitima e algoz. A corrente contraria a especificidade entende que o
tipo estelionato, do artigo 171 do Codigo Penal, ja abrange também préticas criminosas engendradas por
meio de um falso relacionamento sentimental, alimentado estrategicamente paratirar vantagem das
vitimas, em sua maioria mulheres
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Até entdo, 0 "Estelionato Sentimental" era a prética criminosa enquadrada no artigo 171 do Cédigo
Penal — ato de "obter para si ou para outrem vantagemilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio ardil, ou qualquer outro meio fraudulento”. Com anova
medida, é possivel que a penalizagdo, de acordo com os danos financeiros, faixa etéria e demais
critérios, inibaa acéo dos golpistas.

De acordo com a pesquisa da Hibou, "Golpe Amoroso Digital", as trés praticas mais comuns rel atadas
pelas mulheres entrevistadas estéo relacionadas as finangas. Em 53% dos casos, 0 golpista pediu
dinheiro emprestado; em 25% solicitou ajuda para pagar alguma conta. Entre as vitimas de perdas
financeiras causadas pelo golpe, 12% afirmam que perderam mais de R$ 5.000; 20%, entre R$ 500 e R$
2.000; 10% até R$ 500; e 3%, de R$ 2.000 a R$ 5.000.

Surfando a onda

Os aplicativos de relacionamento surfaram a onda da pandemia de Covid-19 e, na maioria dos casos, se
transformaram em alternativa mais viavel para conhecer um novo parceiro (a). Ainda que sgjaum falso
"estar proximao”, as pessoas se acomodaram ao contato viaweb e levaram prética para suavida
amorosa. Com maior niUmero de usuarios, era de se esperar gue também aumentassem os gol pes
praticados nessa nuvem de rel acdes estabel ecidas pel os apps de rel acionamento.

Ainda gue haja mecanismos de protecao, as plataformas ndo conseguem garantir 100% de protecéo aos
seus usuarios de boa-fé que transitam e se relacionam por essa via. Crimes anteriormente cometidos
presencialmente, a partir de uma abordagem pessoal em via publica, migraram para 0S meios virtuais.

Golpesvia app
Seguem as principais modalidades dos crimes praticados via app de rel acionamento:

Golpe do amor ("estelionato sentimental™): Comecga por meio de um relacionamento online. Geralmente
0 golpista finge ser pessoa que vive no exterior, bem-sucedida financeiramente e que busca um
relacionamento sério. Depois de ganhar a confianca da vitima, diz que quer vigjar para conhecé-la
pessoal mente. Pede depdsito em dinheiro, nimero do cartdo e crédito para pagar a passagem, sob a
promessa de reembol so quando se encontrarem. Justifica o pedido com a histéria de que suas contas
foram bloqueadas momentaneamente por alguma discussdo judicial. A maioria das vitimas séo
mulheres, com boa situacado financeira.

Catfishing: Um dos mais conhecidos no mundo virtual. Ocorre a partir da criagdo de uma identidade
falsa no mundo virtual, com o objetivo de enganar outros usuarios com quem o golpista se relaciona
emocionamente. Catfishing é ajuncdo do nome em inglés de dois animais, gato (cat) e peixe (fish)

. Estabelecido o vinculo sentimental, o golpista usa arelacdo de confianga que construiu para enganar,
obter vantagem, principalmente financeira, a partir de perfis fake. Geralmente se utilizam de imagens de
pessoas bonitas e atraentes, vilvas ou "divorciadas e bem resolvidas emocionalmente”.
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Esse tipo de crime, caracterizado como extorsdo, esta previsto no artigo 158 do Cédigo Penal crime de
extorsdo. Dependendo de cada caso em concreto, existe a possibilidade de outros crimes concorrerem
simultaneamente. No Brasil, o catfishing ndo € um crime por si sd. Entretanto, dependendo do caso, a
prética pode se enquadrar em crimes como estelionato, falsidade ideol 6gica ou extorsao.

Sextorsdo: E aameaca de divulgar imagens intimas da vitima, obrigando-a a fazer algo contra sua
vontade, seja por vinganga ou extorsdo financeira. Os golpistas ganham a confianga da vitima, fazendo-a
acreditar que existe um relacionamento virtual, pedem fotos e videos intimas e, posteriormente,
ameagam expor as imagens em redes sociais. Em que pese existir a semelhanca com outro ilicito penal,
o crime de sextorsao se destaca pela finalidade especifica de obter a vantagem econémica, configurando
chantagem para sua obtencéo. Independentemente da classificacdo e ocorréncia nos tipos penais
descritos no Codigo Penal e na Legislacdo extravagante, envolvem sempre ameaga, chantagem,
exposi¢cao da intimidade da vitima e vontade na obtencéo de vantagens, incorrendo nos seguintes crimes:
Ameaca (artigo 147), Extorsdo (artigo 158) Estelionato (artigo 171), todos do Codigo Penal.

O novo PL, além de contemplar a pratica especifica do estelionato emocional com respectivas
agravantes, prevé também situacdes nas quais deve haver o endurecimento da pena para o crime de
estelionato. Pelo texto, se o crime for cometido contra uma pessoa idosa ou vulneravel, aplica-se a pena
em triplo.

A proposta, que aguarda apreciacéo no Senado, inclui no rol de crimes de estelionato o ato de

"viabilizar a utilizacdo de contas bancarias por terceiros para o cometimento de fraude" e fraude
eletrénica, neste ultimo caso, O texto prevé como agravante quando o crime for cometido por duplicacéo
de dispositivo eletronico ou aplicativo de internet.

Assim, o delito previsto no artigo 171 (Estelionato) do Cédigo Penal, se aprovado sem al etaragdes no
Senao, tera a seguinte redacao:
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"Artigo 2° O artigo 171 do Decreto-Lei n°® 2.848, de 7 de dezembro de
1940, Cédigo Penal, passa a vigorar acrescido do seguinte inciso VII:
A0 L7 — e

Estelionato sentimental

VIl —induz a vitima, com a promessa de constituicédo de relacéo
afetiva, a entregar bens ou valores para si ou para outrem.
Estelionato contra idoso ou pessoa que, por enfermidade

ou deficiéncia mental, ndo tem o necessario discernimento

para a pratica do ato.

(creennnns)

84° Aplica-se a pena em dobro se o crime for cometido contra

idoso ou pessoa que, por enfermidade ou deficiéncia mental,
ndo tem o necessario discernimento para a pratica do ato."

Golpe do encontro (mais violento): Ultimamente esse tipo de golpe tem se mostrado cadavez mais
violento e grave. A maioria das vitimas sdo homens. Nessa modalidade de golpe, a vitima conhece
alguém por aplicativo de relacionamento e marca um encontro presencial. Quando a vitima chega ao
local combinado, é surpreendida por criminosos. Tem seus bens roubados e até pode ser sequestrada
pelos bandidos. Em meio ao sequestro rel@mpago, é obrigado a fornecer senhas bancérias e realizar
transferéncias via Pix e até pedir empreéstimo pessoal. Em resumo: todas as operacdes financeiras
realizaveis por meio do celular sdo feitas em beneficio dos criminosos, mediante coacdo violenta da
vitima.

Hé noticias veiculadas pela midia de varias situaces envolvendo o "golpe do encontro”, com
desdobramentos mais graves, quando consumado o delito, incorrendo em varios outros crimes
concomitantemente. Existem casos em que houve a morte das vitimas em decorréncia do falso encontro.

Os crimes nessa modalidade geralmente se enquadram nos artigos: 148 (sequestro e carcere privado),
159 (extorsdo mediante sequestro), 157 (roubo), dentre outros crimes previstos no Cédigo Penal.

Seria necessario gue esses apps criassem ferramentas mais eficientes para confirmar a veracidade dos
perfis que se cadastram, afim de proteger 0s usuarios que estdo nagquel e espaco realmente com o
proposito de encontrar um parceiro.

A melhor defesa é a precaucdo. Portanto, desconfie sem moderaco!
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