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Vladimir Aras. MP 1.158 e tratamento de dados pessoais pelo Coaf (1)

1. Introducéo
ne de lavagem de dinheiro, passou por mais uma modificacdo em
jria 1.158, de 12 de janeiro de 2023.

E certo que medidas provisorias ndo podem tratar de direito penal ou

de processo penal, tendo em vista as limitacOes expressas no art. 62, 81°, da Constituicdo. A mudanca
promovida pela MPv 1.158/2003 é de outra natureza, mais afeita ao direito civil e aos direitos da
personalidade, no campo da protecdo de dados pessoais (PDP).

Baixado em 12 dejaneiro de 2023, o ato legidativo em questéo introduziu um novo art. 17-F naLel
9.613/1998 (Lei de Lavagem de Dinheiro), parainstituir regras sobre o tratamento de dados pessoais
pelo Conselho de Controle de Atividades Financeiras (Coaf).

2. Asnovasregras sobretratamento de dados pelo Coaf

A MPv 1.158/2023 acrescentou um novo artigo 17-F aLei 9.613/1998, para suprir alacuna existente
sobre os procedimentos para o tratamento de dados pessoais (PDP) pelo Coaf no exercicio de sua
atividade de inteligénciafinanceira. Tal lacuna decorria da exclusdo expressafeita pelo art. 4°, inciso I11,
alinead, dalLei 13.709/2018 ou Lel Geral de Protecéo de Dados (LGPD), que retira de seu ambito as
atividades de investigacéo e repressao a infracdes penais. Embora o Coaf ndo seja uma agéncia de
persecucao criminal, os dados tratados pela UIF brasileira tém como finalidade precipua servir a
prevencao e arepressdo do crime de lavagem de dinheiro e do financiamento do terrorismo e das
infracOes penais antecedentes.

Neste sentido, ESTELLITA dertava:

As tarefas atribuidas ap Coaf parecem misturar el ementos de inteligéncia, de seguranca publicae de
persecucdo penal. O 6rgéo coleta e analisa informagfes necessérias para formular politicas de prevencédo
de lavagem (inteligéncia), fiscaliza o cumprimento das medidas de controle e prevencao dalavagem

pel as pessoas obrigadas para, assim, prevenir perigos contra bens juridicos (seguranca publica) e,
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finalmente, se volta para o passado, ao apurar operacfes suspeitas de lavagem e as comunicar aos 6rgaos
de persecucdo penal (persecucdo penal).1

Apesar da exclusdo expressa das atividades de persecucdo penal do ambito deincidénciadaLGPD, 0 §
1°do art. 4° dessa lei determina que o tratamento de dados pessoais nas circunstancias daalinead deve
reger-se por legislagdo especifica, “que devera prever medidas proporcionais e estritamente necessarias
ao atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protecdo e os direitos do titular”. Teoricamente, pode-se aventar que, haja o que houver, esses direitos
minimos devem valer paratodo o sistema de prevencdo e repressdo a criminalidade.2

Ainda que assim néo fosse, o inciso LXXIX do art. 5° da Constitui¢ao, resultante da Emenda
Constitucional 115/2022, assegura o direito a protecéo de dados pessoais (PDP), naformadalei. A
inovacdo feita pelaMPv 1.158/2023 nos da alei de regéncia do tratamento de dados para fins de
inteligénciafinanceira. Esse novo quadro juridico exigira a aprovacéo pelo Coaf de uma resolucéo
especifica para tratamento de dados pessoais, de modo a regulamentar o direito constitucional a PDP e o
art. 17-F daLe 9.613/1998, tanto para o tratamento de dados pessoai s n&o sigilosos como para a gestéo
dagueles sigilosos por forca de outras lei's, especialmente nos casos de sigilo fiscal e sigilo bancério.

Defato, o tratamento de dados financeiros sigilosos pelo Coaf exige a observancia de normas especiais,
0 gue torna ainda mais importante a determinagdo do arranjo ingtitucional do Coaf, também alterado pela
MPv 1.158/2023,3 uma vez que a aocagdo do Coaf agqui ou ali tem impacto sobre as regras legais que
autorizam nossa UIF areceber, tratar e difundir dados sigilosos.

A guest&o ficou ainda mais complexa com o advento da mudanca do Coaf para ambito do Bacen por
forcadalLel n°13.974, de 7 de janeiro de 2020. Se se entender que, a partir de entdo, o 0rgéo e seus
agentes fazem parte do Bacen, a eles se estende o dever de sigilo (art. 2°, § 5°, daLC 105) e também a
autorizacao paraacomunicagao previstano art. 9°, o que tornaria inquestionavel a possibilidade de que
0s RIFs contivessem dados protegidos por sigilo financeiro.4

2.1 0O novo art. 17-FdalLea 9.613/1998 e seu inciso |

Guardando adequacéo atopografiada Lel de Lavagem de Ativos, a MPv 1.158/2023 insere a PDP junto
a dispositivos que ja tratam do acesso a dados pessoais de investigados por lavagem de dinheiro. E o
caso do art. 17-B daLei 9.613/1998, que regula arequisi¢éo direta de dados cadastrais pela Policiae
pelo Ministério Publico; e do art. 17-E, que estipula o prazo minimo de 5 anos para a guarda de dados
fiscais pela Receita Federal. Ambos os artigos foram introduzidos pela Lei 12.683/2012.

Assim, conforme o novo art. 17-F daLe 9.613/1998, o tratamento de dados pessoais pelo Coaf "sera
realizado de forma estritamente necessaria para 0 atendimento as suas finalidades legais'. Sao
reconhecidos o principio da necessidade e a vinculagéo do tratamento dos dados a uma finalidade legal.

Segundo o art. 6°, inciso |, daLGPD, o principio da finalidade reclama que o tratamento de dados
pessoais sgja realizado "para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de formaincompativel com essas finalidades'.
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Ja o principio da necessidade, contido no inciso 11, do art. 6°, da LGPD, limita o tratamento dos dados
pessoais "'ap minimo necessario para arealizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados'. Este
aspecto deve ser objeto de atencao do Coaf, em seu futuro ato regulamentar, para que os dados que a
unidade coleta, armazena e, sobretudo, os que difunde ndo sejam excessivos, tendo como parametro a
finalidade legal de sua disseminagdo aos 0rgaos de persecucao criminal ou a comissdes parlamentares de
inquérito.

Quanto ao Coaf, as finalidades do tratamento dizem respeito a prevencéo e arepressdo dalavagem de
dinheiro, do financiamento do terrorismo e da proliferacdo de armas de destruicdo em massa, assim
como das infracfes penais antecedentes. O dispositivo refere-se apenas aos dados de pessoas naturais,
gue se inserem no ambito de protecdo daLGPD e do direito fundamental previsto no inciso LXXIX do
art. 5° da Constituicdo Federal. N&o se estendem a pessoas juridicas. Embora tais entes também possam
ser alvo de comunicactes de operacfes suspeitas pelo subsistema de prevencdo alavagem de dinheiro, a
legislacdo em questéo protege pessoas fisicas.

Asfinalidades legais do Coaf estdo previstas napropriaLe 9.613/1998, naLe 13.810/2019 (que trata
do cumprimento de resolugdes dos comités de san¢des do Conselho de Seguranca das Nagdes Unidas
sobre financiamento do terrorismo), nalLei 13.974/2020 (Lei do Coaf) e naLei Complementar 105/2001
(Lei do Sigilo Bancario).

220incisoll doart. 17-F da Lei

No tratamento de dados pessoais, 0 Coaf devera garantir a exatidéo e a atualizagdo dos dados que coleta,
processa e difunde, respeitadas as medidas adequadas para a eliminacéo ou aretificagdo de dados
inexatos. E o que determinaoinciso |1 do art. 17-F da Lei 9.613/1998.

Tais direitos inserem-se entre os core rights de protecdo de dados, estando previstosnaLGPD. Tal
dispositivo refere-se também ao principio da qualidade do tratamento, consoante o inciso V do art. 6° da
Lei 13.709/2018, pelo qual se deve garantir, aos titulares dos dados a exatidao, clareza, relevanciae
atualizacdo dessas informagdes pessoais, de acordo com a necessidade de tratamento e para o
cumprimento da finalidade de seu tratamento.

2.30incisolll do art. 17-F daLei

Oinciso Ill do novo art. 17-F daLe 9.613/1998 cuida do prazo de retencéo de dados pelo Coaf, uma
lacunadalLei de Lavagem de Dinheiro, que agora podera ser suprida. Em lugar de especificar um dado
numero de anos, como faz o art. 17-E daLei 9.613/1998 — que estipula o minimo de 5 anos paraa
guarda de dados fiscais —, 0 novo dispositivo resultante da MPv 1.158/2023 diz que esse prazo néo
devera superar "o periodo necessario para o atendimento as suas finalidades legais”.

Naturalmente o prazo maximo de armazenamento dos dados pelo Coaf deve ter em conta, pelo menos, a
prescricao da acdo penal em abstrato relativa aos crimes em questdo, ndo podendo ser inferior a 16 anos,
no caso dalavagem de dinheiro (art. 109, inciso |1, do CP, c/c o art. 1°daLe 9.613/1998) ou a 20 anos,
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no caso do financiamento do terrorismo (art. 109, inciso |, do CP, c/c o art. 6° daLei 13.260/2016). A
fixag&o desses prazos minimos — o que deve ocorrer em ato proprio do Coaf — tem em miraa
necessidade de garantir sua disponibilidade, para analise e eventual difusdo, enquanto a persecucao
criminal for temporalmente viavel. Findo esses prazos, os dados devem ser eliminados, salvo se houver
causa legal ou ordem judicia para sua conservagdo por prazo superior.

Pondero, porém, que tais prazos de guarda podem ser menores, quando al cancados os fins do tratamento,
nos termos do art. 15, inciso |, daLGPD, e do préprio inciso |11 do novo art. 17-F daLei 9.613/1998.

Devemos lembrar que, naformado art. 9, inciso Il, da LGPD, o titular dos dados tem direito a
informagao sobre aforma e duragéo do tratamento de seus dados.

240inciso |V do art. 17-F daLel

Oinciso IV do novo art. 17-F da Lei de Lavagem de Dinheiro adequa a legislacéo brasileira ao decidido
pelo STF em 2019 no Tema 990 da Repercussao Geral no ambito do RE 1.055.941/SP, quanto a difuséo
dos relatérios de inteligéneia financeira (RIF) ao Ministério Puablico e a Policia Judiciaria. Assim, na
hipétese de compartilhamento dos dados tratados pelo Coaf, aremessa do RIF deve ocorrer por meio de
"comunicacdo formal, com garantia de sigilo, certificac@o do destinatério e estabelecimento de
instrumentos efetivos de apuragao e correcdo de eventuai s desvios cometidos em seus procedimentos
internos'. Confira atese fixada em 2019:

1. E congtitucional o compartilhamento dos relatérios de inteligéncia financeira da UIF e da integra do
procedimento fiscalizatorio da Receita Federal do Brasil — em que se define o lancamento do tributo —
com 0s 0rgaos de persecucdo penal parafins criminais sem prévia autorizacdo judicial, devendo ser
resguardado o sigilo das informagdes em procedimentos formal mente instaurados e sujeitos a posterior
controle jurisdicional;

2. O compartilhamento pela UIF e pela RFB referido no item anterior deve ser feito unicamente por
meio de comunicagdes formais, com garantia de sigilo, certificacdo do destinatério e estabelecimento de
instrumentos efetivos de apuragdo e correcéo de eventuais desvios.5

Na prética, as comunicagdes entre o Coaf e 0s 0rgdos de persecucdo penal estaduais e federais d&-se por
meio de um portal oficial, denominado Sistema Eletronico de Intercambio do Coaf (SEI-C).

250incisoV do art. 17-F daLel

Reconhecendo o principio da seguranca, que esta previsto no inciso VII do art. 6°daLGPD, oinciso V
do art. 17-F daLei 9.613/1998 ordena ao Coaf garantir niveis adequados de seguranca dos dados
pessoais por ele tratados, "respeitadas as medidas técnicas e administrativas paraimpedir acessos,
destruicéo, perda, alteragdo, comunicacdo, compartilhamento, transferéncia ou difusdo n&o autorizadas
ou ilicitas'. A norma busca evitar acessos ndo autorizados, por insiders ou por hackers, vazamentos por
falhas técnicas ou operacionais e perda ou difusio indevida ou ilegal de dados relativos a pessoas
suspeitas de lavagem de dinheiro ou do financiamento do terrorismo.
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V azamentos intencionais podem configurar crimes previstos no Codigo Pena ou na Lei Complementar
105/2001.

260inciso VI do art. 17-F da Lel

Os dados al cancados por sigilo legal (como os dados bancarios e os dados fiscais) e os dados sensiveis
merecem atencdo do inciso VI do novo art. 17-F, cabendo ao Coaf adotar medidas especiais, fisicas e
|6gicas, de seguranca cibernética para sua protecéo. Os dados sensiveis sdo definidos no inciso |1 do art.
5° da LGPD, compreendendo os dados sobre a origem racial ou étnica, a convicgado religiosa, aopinido
politica, afiliagcdo a sindicato ou a organizacdo de carater religioso, filosdfico ou politico de uma pessoa
natural, os dados referentes a salide ou a vida sexual do titular e os seus dados genéticos ou biométricos.
N&o ha, portanto, vedacéo ao seu tratamento pelo Coaf, em havendo necessidade de sua andlise e difusdo.

Um exemplo pode ajudar a compreensdo da regra. Numa investigacdo por caixa 2 eleitoral, envolvendo
um partido politico X, pode ser necessario indicar afiliagcéo partidaria do suspeito de lavagem de ativos.
Por outro lado, numa apuragao sobre financiamento do terrorismo de fei¢&o jihadista, a associagdo do
suspeito a uma determinada organizacao religiosaterarelevancia.

2.70inciso VIl do art. 17-F da Lei

Apesar do que vimos no tépico anterior, conforme o inciso VII do art. 17-F daLei 9.613/1998, nas
atividades do Coaf, nenhuma forma de tratamento podera ser utilizada parafins discriminatorios (sgja
por que critério for), ou para finalidadesilicitas ou abusivas. E o que também estabelece o inciso 1X do
art. 6° daLGPD, quanto ao principio da ndo discriminacéo, que proibe arealizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos.

No entanto, isso ndo impede o escrutinio mais aprofundado de pessoas politicamente expostas (PEPS),
porque agui o discrimen se justifica pela necessidade de realizar um exame mais rigoroso de operacoes
conduzidas por certas autoridades e dirigentes, listados em regulamentos setoriais dos supervisores dos
mercados. E que, no caso das PEPs, ha um risco ampliado de seu envolvimento em atividades de
lavagem de dinheiro, existindo, por isso, uma diretriz especifica do GAFI, a Recomendacédo 12. Esse
tratamento e aquele que recaia sobre pessoas ou entidades listadas oficialmente como envolvidas em
terrorismo ou em seu financiamento (sobretudo no ambito daLei 13.810/2019) ndo serdo consideradas
discriminatérias.
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