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Extorsdo cibernética, estupro virtual e sextorsdo: a chantagem na era
digital

Ser coagido afazer algo que ndo quer e ndo tem o dever de fazer € uma gravissimaviolagdo a dignidade
da pessoa humana. A liberdade individual € um dos maiores valores humanos, devendo ser mitigada
apenas pelas normas legais e sociais que nos permitem viver em coletividade. Até mesmo quem acredita
em mitigacOes por razdes religiosas reconhece o “ livre arbitrio como uma dadiva divina e um dos
elementos definidores da humanidade’ , seja para o catolicismo (COSTA, 2011), sgja para o islamismo
(AL-TAYYAR, 2017), seja para o judaismo (TAUBER, 2013).

A chantagem para obter proveitos econdmicos e/ou sexuais ndo € pratica nova. Muitas vezes agrave
ameaga para que a vitima faga ou deixe de fazer algo contra sua vontade néo € exercida com o uso direto
de um revdlver, de umafacaou sequer daforcafisica. Basta que o criminoso possua uma informagdo
muito relevante que seu alvo precise manter sigilosa e se disponha a usa-la como meio de coagéo,
minando o livre arbitrio do ofendido.

Contudo, ainternet e a novarealidade digital potencializaram tais praticas, facilitando sua disseminacéo,
dificultando sua apuracéo e fornecendo novos meios para alavancar as ameagas.
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Tradicionalmente, as chantagens eram
exercidas pessoa mente ou, N0 maximo, por
cartas e telefonemas. O chantagista precisava
—  de agumaforma de contato direto com a
2/ vitima. Para coagir alguém afazer algo que
| ndo queria, com finalidade econbmica, como
RN . . .
narra a condutatipica do artigo 158 do Caédigo
Penal, o criminoso precisava conhecer a vitima, ter umainformagdo confidencial e valiosa arespeito
dela (geralmente comprovada por meio de fotos, documentos ou gravacfes de dudio ou video) e
encontrar um meio de se comunicar com ela para poder apresentar a chantagem e o modo de pagamento
davantagem ilicita. N&o raro era exigido que o ofendido fizesse o pagamento em dinheiro em um local
determinado, para evitar aidentificacdo das contas dos extorsionistas. Eram condicdes féticas mais
“pessoais’, por assim dizer, que restringiam o alcance dos delitos e facilitavam aidentificacéo do
chantagista.

Essa“pessoalidade” era ainda mais presente no uso da chantagem para constranger alguém, mediante
grave ameaca, ater conjuncgao carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso, caracterizando o estupro naformado artigo 213 do Codigo Penal. O contato do criminoso
com a pessoa chantageada ndo se limitava a apresentacéo da ameaca constrangedora, mas também
ocorria na propria consumagao do estupro. O estuprador precisava estar fisicamente presente com a
vitima para ter com elaa conjuncéo carnal ou praticar o ato libidinoso.
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Naeradigital, toda a preparacéo, execucdo e consumagao desses crimes pode ser feita remotamente,
pelainternet.

A eradainformagdo aumentou o alcance das extorsdes. O chantagista ndo precisa mais conhecer

anteci padamente nada sobre seu alvo para chantageé-lo. Basta usar malwares, engenharia social e/ou
avatares. Na primeira hipotese, com técnicas de invasao por meio de programas maliciosos e atagues a
vulnerabilidades de dispositivos informéticos, os cibercriminosos conseguem acesso a bancos de dados,
fotos, videos e conversas sensivels de pessoas sel ecionadas remotamente — aleatoriamente ou ndo — e
usam tais dados para futuros gol pes ou extorsoes. Alessandro Gongalves Barreto, Ricardo Magno
Teixeira Fonseca e Vanessa Lee Aralljo destacam gque esse modo ndo consensual de obtencdo de dados
da vitima pode ocorrer por meio de invasio de dispositivo informético, de furto de aparelho telefénico
ou de qualquer outro artefato tecnol 6gico empregado para essafinalidade (BARRETO; FONSECA &
ARAUJO, 2021, p. 76).

Namaioria das vezes, 0s agentes optam pela engenharia social para obter tais informacoes, sem precisar
sequer ter um conhecimento aprofundado de tecnologia. Vinicius Vieira define engenharia social como
“atividade que visa a obter acesso ainformagdes importantes ou confidenciais em organizacdes ou
sistemas, enganando ou tirando proveito da confianca das pessoas (VIEIRA, 2022, p. 29). Os
extorsionistas induzem pessoas desavisadas a erro com a criagdo de contas falsas em redes sociais, se
fazendo passar por familiares, colegas de trabalho ou mesmo por pessoas sexua mente atrativas, para
ganhar a confianga das vitimas e as induzirem a fornecer acesso a informagdes sensiveis ou a adotarem
comportamentos que possam ser usados em seu desfavor. N&o é preciso contato direto ou sequer saber
previamente algo do chantageado que ja ndo esteja exposto em fontes abertas. A propriavitimaira
fornecer tudo o mais que 0s criminosos precisam.

Outro fator a ser levado em conta na chantagem cibernética € a desnecessidade de proximidade ou de
meios facilmente rastredveis para que a extorsdo chegue a seu alvo. Na era digital, a chantagem é
enviada por meio de contas de aplicativos de mensageria ou de e-mails, criados facilmente com dados
cadastrais falsos. Esse novo dificultador para que avitima e os 6rgdos de investigacéo identifiquem os
autores dos crimes funciona como um claro fator de estimulo para os delinquentes. Segundo Grégore
Moura, referindo-se a equacéo custo/beneficio por parte dos cibercriminosos:

“adesterritorialidade, 0 anonimato, a minima chance de cair nas malhas do controle formal, a
falta de aparelhamento da policia e os impedimentos tecnol 6gicos aliados aos altissimos
lucros obtidos promove um crescimento exponencial deste tipo de criminalidade, fazendo
valer o risco por parte do criminoso.” (MOURA, 2021, p. 123)

A consumacéo da obtencdo do proveito econdmico ilicito nesse novo cenario também pode acontecer de
modo adificultar ainda mais ainvestigacdo, com o uso de criptomoedas ou de transferéncias digitais
(especialmente por PIX) para contas criadas em nome de “laranjas’ em bancos digitais. Nao € mais
necessario um local fisico para que o criminoso obtenha o produto do crime sem precisar ter seu nome
exposto como beneficiario.
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Quando, ao invés de visar o auferimento de vantagem econdmica, a grave ameaca € voltada a obtencdo
da pratica de atos libidinosos através da internet; temos ndo a extorséo, mas sim o chamado “ estupro
virtual”. Utilizando-se dos supramencionados artificios de malwares, engenharia social e/ou avatares, o
chantagista consegue obter dados pessoais t&o valiosos a ponto de conseguir coagir avitima a
humilhacéo de praticar atos de natureza sexual em meio cibernético. Apesar da semelhanca com a
extorsdo no modus operandi, no “estupro virtual” o agente visa a satisfagdo da concupiscéncia propria
ou de terceiros e a objetividade juridica é a liberdade/dignidade sexual da vitima.

Mesmo a consumagado do estupro em meio cibernético agora independe do encontro presencial entre o
estuprador e o violado, podendo ser realizado o ato libidinoso completamente on-line. As vitimas sdo
constrangidas a praticarem atos de natureza sexual, como se masturbarem, em frente a webcams e até
mesmo a praticarem atos de sadomasoquismo transmitidos pelainternet para a satisfagdo dalibido do
chantagista. Quanto mais o alvo cede a grave ameaga, mais o predador sexual obtém material para
alavancar as chantagens e aumentar a gravidade do que passa a exigir da vitima.

Conforme explica Rogério Greco, para caracterizar 0 “estupro virtual”, ndo ha necessidade de contato
fisico entre o0 agente e avitima, “que podera estar a milhares de quilémetros de distancia do seu
agressor” (GRECO, 2023, p.2033). Ha evidente tendéncia jurisprudencial arespaldar esse entendimento
da caracterizacao do “estupro virtual” sem contato fisico direto, como no caso do brilhante voto do
Ministro Rogério Schietti no HC 478.310 PA2018/0297641-8-PA:
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HABEAS CORPUS. ESTUPRO DE VULNERAVEL. QUALQUER ATO DE
LIBIDINAGEM. CONTATO FiSICO DIRETO. PRESCINDIBILIDADE.
CONTEMPLACAO LASCIVA POR MEIO VIRTUAL. SUFICIENCIA. ORDEM
DENEGADA.

1. E pacificaa compreensdo, portanto, de que o estupro de vulnerével se consumacom a
prética de qualquer ato de libidinagem ofensivo a dignidade sexua da vitima, conforme
ja consolidado por esta Corte Nacional.

2. Doutrina e jurisprudéncia sustentam a prescindibilidade do contato fisico direto do réu
com avitima, afim de priorizar o nexo causal entre o ato praticado pelo acusado,
destinado a satisfacéo da sualascivia, e o efetivo dano a dignidade sexual sofrido pela
ofendida.

3. No caso, ficou devidamente comprovado que o paciente agiu mediante nitido poder de
controle psicol 6gico sobre as outras duas agentes, dado o vinculo afetivo entre eles
estabelecido. Assim, asincitou a prética dos atos de estupro contra as infantes (uma de
3 meses de idade e outra de 2 anos e 11 meses de idade), com o envio das respectivas
imagens via aplicativo virtual, as quais permitiram areferida contemplacao lascivae a
consequente adequacéo da conduta ao tipo do art. 217-A do Cédigo Penal.

4. Ordem denegada.

(STJ—HC 478.310 PA2018/0297641-8-PA —rel. Min. Rogério Schietti Cruz. DJe
18/02/2021)

Nesse contexto, a expressao “sextorsdo” passou ater umaincidéncia maior no meio juridico brasileiro.
Podemos conceituar “ sextorsdo” como a utilizacdo de informages, fotos e videos de teor sexual para
constranger avitima afazer algo mediante a ameaca de divulgacéo desse contetido. Pode ser cometido
tanto por pessoas que mantém ou mantiveram relacionamento com a vitima; quanto por criminosos que
utilizam perfis falsos em redes sociais e engenharia social para ludibriarem seus avos e obterem o que
precisam atraveés do “relacionamento virtual” gue desenvolvem cuidadosamente.

Ha divergéncia na doutrina se o termo “sextorsdo” se aplica somente a chantagem para a obtencdo de
vantagens sexuais (CASTRO; SYDOW, 2015) ou se pode ser associado a prética do constrangimento
ilegal, da extorsdo ou do estupro, dependendo do constrangimento exigido pelo criminoso (CUNHA,
2017). A segunda corrente parece mais adequada, ndo havendo razdo para excluir do conceito a
utilizag&o de contelido sexual para a grave ameaca prevista nos demais tipos penais. De qual quer
maneira, trata-se de pratica delituosa grotesca, potencializada em meio cibernético e que precisa ser
rechagada por meio de severas sangdes penais.

Como destacam Celso Anténio Pacheco Fiorillo e Christiany Pegorari Conte, o principio constitucional
da dignidade da pessoa humana “imp&e a defesa da integridade fisica e espiritual do homem como
dimensdo inalienavel da suaindividualidade autonomamente responsavel” (FIORILLO; CONTE, p. 69).
A explosdo de ocorréncias de extorsao cibernética, do “estupro virtual” e da“ sextorsdo”, violando a
dignidade de milhares de vitimas, demanda érgéos de investigacdo e persecucéo penal cadavez mais
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capacitados e estruturados para garantirem aidentificagao, localizagdo e efetiva responsabilizacdo desses
chantagistas virtuais. Também evidencia a necessidade urgente de educacéo digital para que as pessoas
Se previnam e minimizem o risco de se tornarem vitimas desses graves delitos.
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