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Responsabilidade objetiva por dano decorrente de fraude em operacao
bancaria

A responsabilidade das institui¢des financeiras por danos decorrentes de fraudes em transagoes
financeiras tem sido objeto de varios debates e ganha ainda mais relevancia a medida que a economia
brasileira se digitaliza exponencial mente e traz como efeito colateral o aumento substancial de fraudes
digitais, inclusive com o uso de ferramentas mais sofisticadas, como deepfakes e inteligéncia artificial.

OPINIAO

A guest&o chegou mais umavez ao Superior Tribunal de Justica, com o julgamento do Recurso Especial
(REsp) n° 2.052.228 — DF. A 3#Turmado STJfixou o entendimento de que ainstituicdo financeiratem
o dever de implementar mecanismos para impedir movimentacdes financeiras que destoam do perfil do
consumidor e respondem objetivamente quando ndo o fizer.

A discussdo em si ndo € nova. Responsabilizacdo de instituicdes financeiras por fraudes € uma disputa
recorrente ha anos, sendo décadas, vide o Tema Repetitivo 466/STJ e a SUmula 479, de 2012, pela qual
se consolidou o entendimento de que “ as i nstitui ¢des financeiras respondem objetivamente pel os danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de operacdes
bancérias’ .

Os novos contornos da discusséo decorrem, especialmente, (1) dafacilidade de acesso aos servicos
financeiros por meio de aplicativos e outros meios digitais, (2) de novas formatactes de fraude, como
phishing, e a culpa (ou auséncia dela) do consumidor, (3) da existéncia de mecaniSmos aptos a
identificar transagdes incompativeis com o perfil do consumidor.

No caso em questdo, o autor alega ter recebido umaligacdo de um estelionatario, acreditando
erroneamente que se tratava de um funcionario do seu banco. Como resultado, ele se dirigiu aum
terminal de autoatendimento e autorizou o aumento do limite de suas transacfes. Apos a realizacao desse
procedimento, o proprio estelionatario firmou contrato de mutuo com o banco via aplicativo, sem que se
saiba exatamente como o fraudador teve acesso as credenciais do consumidor. O valor “contratado”,
somado ao existente na conta corrente do autor, foi utilizado pelo estelionatario, em um anico dia, para

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 05/12/2023


https://exame.com/future-of-money/uso-pix-cresce-25-brasileiros-utilizam-sistema-mais-de-20-vezes-no-mes/
https://forbes.com.br/forbes-money/2023/09/por-que-a-ia-pode-tornar-os-crimes-digitais-mais-eficientes/
https://processo.stj.jus.br/jurisprudencia/externo/informativo/?acao=pesquisar&processo=RESP
https://processo.stj.jus.br/jurisprudencia/externo/informativo/?acao=pesquisar&processo=RESP
https://processo.stj.jus.br/repetitivos/temas_repetitivos/pesquisa.jsp?novaConsulta=true&tipo_pesquisa=T&cod_tema_inicial=466&cod_tema_final=466
https://www.incognia.com/pt/dicionario-da-autenticacao-mobile/quais-as-formas-mais-comuns-de-engenharia-social

No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

realizar compras no cartdo de crédito e para quitar, inclusive, obrigacfes fiscais de outro estado.

O argumento da cul pa exclusiva ao consumidor, sob a justificativa de que ele ndo agiu com cautelae
prudéncia ao obedecer as orientacOes do estelionatério, foi afastada pelo STJ. Fundamentou-se que a
conduta do consumidor se limitou aaumentar seu limite de transacfes e ndo incluiu a contratacéo do
empréstimo, nem o pagamento de quantias atipicas. Além disso, a decisdo levou em consideracéo a
condicdo de consumidor hipervulnerével, por setratar de pessoaidosa. Naleiturada Terceira Turma,
nem mesmo seria hipotese de culpa concorrente, o que pode levar a generalidade dos casos a reducéo do
valor indenizavel, pois exige-se que o consumidor conscientemente tenha assumido/potencializado o
risco de sofrer dano.

Isso sinaliza que a visdo do STJ acerca de fraudes de engenharia social tende a ser mais protetiva para o
consumidor, isentando ou mitigando a responsabilidade de institui¢des financeiras apenas quando o
consumidor assumir o risco de que determinado ato possa ser uma fraude, mas, negligentemente, opte
por ndo tomar quaisquer cautelas.

Também se entendeu que, por estarem sujeitas ao Codigo de Defesa do Consumidor, as instituicoes
financeiras, devem fornecer produtos e servicos que néo lesem a seguranca do consumidor, o que
contempla tanto aintegridade psicofisica quanto patrimonial (CDC, artigo 8°). Esse dever de seguranca
desdobra-se no dever de verificar aregularidade e aidoneidade de todas as transagdes realizadas pelos
consumidores, implementando mecanismos que dificultem fraudes perpetradas por terceiros,
independentemente das acbes dos consumidores.

Assim, pelo julgado, que inclusive segue o posicionamento de outras decisdes da 32 Turma (por

exemplo, o REsp 1.995.458/SP), ndo detectar que uma transacéao € incompativel com o perfil e padréo de
conduta do consumidor é uma falha de seguranca que justifica a responsabilizacdo da instituicdo
financeira. No caso concreto, o fato da fraude ter ocorrido mediante diversas operacdes em sequéncia,
em um curto periodo de tempo e com valores elevados, foi considerado como suficiente para demonstrar
aviolagéo do dever de seguranca.

Este e outros casos recentes registrados, como o da empresa de pagamentos on-line que teve que
indenizar consumidor por golpe do falso boleto, ou o site que deve indenizar cliente por falso
investimento evidenciam aimportancia das i nstitui ¢des financeiras implementarem mecanismos de
seguranca eficazes, capazes de identificar comportamentos andmal os de seus clientes e agir de forma
proativa na busca por solugbes para aprimorar a prevencdo de fraudes e gestao de riscos em seus
aplicativos e em suas plataformas digitais.

O cenério € sem duvidas desafiador e nadatrivial; hd ampla adesdo a servigos financeiros em formatos
digitais, inclusive por uma parcela da populagéo antes ndo bancarizada e novas modalidades de fraudes
surgem e se sofisticam rotineiramente, assim, tecnologias de prevencéo a fraude adaptativas e baseadas
em risco, como € o0 caso de abordagens inovadoras como a combinag&o de geolocalizag8o precisae
informagdes dos dispositivos, tendem a ser amelhor aliada das instituigdes financeiras.
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