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Ricardo Campos: Protecéo aos dados de criancas e adolescentes

Os dados pessoais de criancas e adol escentes sdo gerenciados em diversos contextos, ha centenas de
anos. Nao seria possivel quantificar o nimero de vagas necessdrias em creches e escolas publicas ou
contactar pais e responsaveis legais em caso de emergéncias médicas envolvendo individuos menores de
idade caso n&o se soubesse, ainda que de maneira aproximada, a quantidade de criangas e adolescentes
gue residem em determinado bairro e aidade escolar de cada um deles ou os seus dados cadastrais

basi cos.

Percebe-se, porém, uma grande mudanca ocorrida nas ultimas décadas, relacionada com a transformacéo

social experimentada com a digitalizac&o na prestacdo de servicos e na oferta de produtos, que traz

implicacdes diretas para o publico infantojuvenil. Suas relacbes sociais sdo cada vez mais (sendo

intenralmenta) virtiiaie e ac atividades ligadas a cultura e ao lazer amplificaram a quantidade de dados
erentes atores e plataformas.
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Nesse novo contexto, ganha relevo a expressao tratamento de dados

pessoais, que passa a englobar variadas operaces que podem ser realizadas com os dados pessoais dos
titulares, em ambiente anal6gico e digital, e que ultrapassam a mera administragdo abrangendo, por
exemplo, coleta, classificagdo, acesso, distribuicdo, arquivamento e eliminagdo de dados pessoais. Para
além da pluralidade de operacdes que podem ser efetuadas com dados, outro ponto que ganha
notoriedade exsurge com a perfilizacao, isso &, possibilidade de criacdo de perfis dos seus titulares, com
base no cruzamento automético de milhares de dados e que podem se distanciar da finalidade pretendida,
e autorizada, quando do seu tratamento primario.
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O fato de criangas e adol escentes encontrarem-se em estado peculiar de desenvolvimento, em fase de
lapidacéo e construcdo dos aspectos emocionais e cognitivos que integram o seu ser, faz com que sgjam
considerados vulneraveis e merecedores de maiores cuidados pela familia e pela sociedade. A

datificacdo da sociedade seguramente traz consigo inimeros beneficios, mas criancas e adolescentes
devem ser protegidos do uso prejudicial e abusivo de seus dados e informagdes. Seguramente, 0
tratamento de dados de pessoas nessa faixa etaria € — e deve ser — objeto da atencéo do legislador, para
gue os direitos a privacidade, a ndo discriminacdo, aliberdade de expressdo, a autonomiaindividual e a
autodeterminacéo informativa desses individuos sgjam plenamente assegurados.

Ao longo do tempo, a regulamentacéo do temafoi alvo de interesse de diversos legisladores e
organizacdes dedicadas a protecédo de seus direitos, com destaque para o "Manifesto Por Uma Melhor
Governanca de Dados de Criangas' [1], publicado pelo Fundo das Nagdes Unidas para a Infancia
(Unicef) em 2021. O documento propugna por um modelo de governancga voltado para salvaguarda dos
dados pessoais dessa faixa etaria, com apresentacéo de 10 pontos que deveriam ser considerados pela
comunidade internacional no desenvolvimento e implementacdo de diretrizes para governancga dos dados
de criangas, com a protecdo, a priorizacao e o respeito aidentidade Unica dos infantes como pilares do
novo model o de gestdo de dados a ser realizada por governos e empresas, responsavels primarios pela
protecéo dos seus dados.

No ambito legal, ainda que o enfoque recaia sobre 0 consentimento parental, erigido como principal base
legal para o tratamento dos dados pessoais de criancas e adol escentes, € possivel verificar que cada
representante legislativo fixa abordagens distintas para o complexo problema da concretizagdo do

melhor interesse de criangas e adol escentes na governanca de seus dados.

Nos Estados Unidos, o Children's Online Protection Privacy Act (Coppa) de 1998, revisto em 2013, uma
das primeiras |l egislacbes especificas voltadas para a protecéo da privacidade de criancas, busca
aumentar o controle dos pais e responsaveis legais sobre os dados pessoais coletados online. A sua
aplicagdo é ampla e ocorre mesmo quando o servigo ndo tenha como foco o publico infantil: o fato de o
fornecedor saber que utilizainformagdes oriundas de outro site ou servico destinado a esse publico ja
atrai aincidénciadalegisacéo.

A emenda realizada em 2013, que possibilita o uso deiniciativas de autorregulacéo regulada pelos
setores e estabel ecimento de regimes proprios que garantam, no minimo, o grau de protecdo legal, com
supervisao constante da Federal Trade Commission (FTC) sobre a efetividade das iniciativas € um dos
destaques da |egislacéo. Recentemente, no estado de Utah, foi editada legislagdo que exige o
consentimento parental para criagcdo de perfis em redes sociais para menores de idade e proibindo a sua
utilizagdo das 22h30 as 6h30, com exigéncia de verificagdo de idade para todos os usuérios [2].

O projeto de lei Social Media Child Protection Act [3], proposto neste ano e em tramite no Congresso
americano, busca limitar 0 acesso de criangas as redes sociais, a0 mesmo tempo em que prevé a
checagem de idade para todos o0s usuéarios.
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Em 2019, o Information Commissioner's Office, autoridade de protecéo de dados do Reino Unido, editou
um cédigo de préticas de protecdo de dados de menores de idade, 0 "Age Appropriate Design Code" ("
Children's Code") [4], incidente para aplicativos, sites, videogames, redes sociais e brinquedos
inteligentes que sdo ou podem ser utilizados por criangas.

O documento indica que parametros el evados de privacidade devem ser adotados por padréo, com
obrigacdo de minimizagdo da coleta e armazenamento de dados e proibicdo do compartilhamento dos
dados pessoais de crianca e adol escentes quando n&o haja comprovagao de que a transmissao ocorreu
tendo em vista o seu melhor interesse. A preocupagdo com o grau de autonomia e respeito as
capacidades das criancas e dos adol escentes € um dos pontos de destaque do codigo, que privilegiao
exercicio de direitos pela crianga, desde que tenha compreensio sobre 0 ato.

Jaalei de Protecdo da Juventude da Alemanha (Jugendschutzgesetz) [5] foi modificada em 2021 e,
dentre os pontos gque sofreram alguma modificacdo, esta a representacéo de criancas e adolescentes em
conselho consultivo perante a"Agéncia Federal para a Protecéo de Menores naMidia", ampliando a sua
participacdo formal em assuntos do seu interesse. Ha também a previsdo de deveres para as plataformas,
gue devem ter termos de uso amigaveis as distintas faixas etarias, além da adogéo de configuracdes mais
elevadas de seguranca por padréo e a criacdo de mecanismos de ajuda e dentincia dentro das proprias
plataformas.

A oferta de jogos e videos na modalidade streaming ao publico alem&o somente podera ocorrer caso
tenham sido previamente rotulados, com fixagao de faixa etéria a que se destinam, ainda que o
fornecedor n&o tenha domicilio na Alemanha

No caso brasileiro, a Constitui¢cdo de 1988 indicou que cabe a familia, & sociedade e ao Estado o dever
de assegurar e de promover os direitos e garantias fundamentais de criangas e adolescentes (artigo 227).
Essaideia é reiterada pelo Estatuto da Crianca e do Adolescente, com os principios da protecéo integral,
da prevaléncia absoluta dos seus interesses e o reconhecimento de sua condi¢&o peculiar de pessoa em
desenvolvimento.

O Marco Civil dalnternet eaLe Gera de Protegéo de Dados Pessoai s abordam, respectivamente, 0 uso
dainternet por essafaixa etéria e a protecdo de seus dados pessoais, cujo tratamento devera ocorrer
apenas se para 0 seu melhor interesse e tendo como fundamento legal principal o consentimento de pais
e responsaveis legais. Entretanto, as previsdes existentes sdo sucintas e lacunosas. Na sociedade
contemporanea, em que os dados pessoai s sao ativos econdmicos de grande valor agregado, ha visivel
descompasso entre 0 arcabouco legislativo protetivo e o tratamento de dados pessoais de criangas e
adolescentes, que convivem com redes sociais, plataformas educacionais, brinquedos inteligentes e
tantos outros mecanismos que coletam, analisam e até compartilham seus dados pessoais.
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Diante desse contexto, € necessario que alegislacdo conte com previsdes que determinem gue
tecnologias voltadas para o publico infantojuvenil incorporem as privacy enhancing technologies
(PETS), relacionadas as nogdes de "privacy by design” e "privacy by default”; que estabelecam para os
fornecedores o dever de prestacéo de informaces claras e precisas aos usuérios ("user-friendly

"); que determinem a necessidade de of erta de mecanismos de controle parental efetivos e de simples
utilizacdo; que fixem regras para o ambiente dos jogos el etronicos interativos; que tragam diretrizes
basi cas de educacdo digital a serem incorporadas na grade curricular; que assegurem gue pecas
publicitérias ndo ter&o como foco consumidor criancas e adolescentes e que vedem a criagdo de contas
em redes sociais por criangas.

O PL n°2.628/2022, em tramite no Congresso Nacional e de autoria do senador Alessandro Vieira, é
salutar iniciativa nesse sentido, pois busca preencher as lacunas legais existentes sem focar em uma
tecnologia ou uma plataforma especifica, reconhecendo a fluidez inerente ao desenvolvimento

tecnol 0gico. Parte-se da premissa da prioridade absoluta que deve ser conferida a protecéo de criangcas e
adolescentes em todos os ambientes, sejam eles anal dgicos ou digitais, conjugada com seu estado
peculiar de desenvolvimento.

O projeto busca ampliar a seguranca de criangas e adolescentes no uso de produtos e servicos de
tecnologias dainformacéo e de aplicacfes para ainternet disponiveis em territério nacional, tracando
diretrizes claras para fornecedores, pais e responsaveis legais, educadores e para 0s proprios jovens.

A iniciativa € um avango concreto rumo a protecdo integral das criangas e adolescentes, um dos
principios estruturantes do sistema legal brasileiro. Que essa e outras propostas com vistas a salvaguarda
do presente e futuro de nosso pais avancem com urgéncia, promovendo ambientes digitais cadavez mais
seguros para todos os cidadaos brasileiros, independentemente de sua idade.
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