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Wilson Knoner: Cybercrimes e responsabilizacéo da PJ

O Brasil deu um passo simbdlico no combate aos delitos virtuais com ainternalizacdo da Convengdo
sobre o Crime Cibernético, também conhecida como Convencéo de Budapeste.

Por meio do Decreto Presidencial n® 11.491/2023 [1], publicado em 13/4/2023, o Estado-parte Brasil
comprometeu-se a adotar mecanismos legais mais eficazes para responsabilizar penalmente ndo s
individuos, mas também pessoas juridicas beneficiadas diretamente por crimes cibernéticos praticados

por seus diretores. representantes leaais ou agentes investidos de poderes decisorios.
istockphotos.com

Trata-se de umareacdo contra a crescente onda de crimes virtuais

gue vém se intensificando nos ultimos anos. O ordenamento juridico penal interno ja havia esbogado o
endurecimento das leis contra crimes cibernéticos, mas o foco sempre foi as pessoas haturais autoras dos
delitos e nunca as empresas usadas como instrumentos.

A escolha dos crimes alvos do pacto internacional levou em consideracéo a recorréncia e realidade
existente na data de assinatura da convencao, que foi 23/11/2001. Portanto, ndo ha duvidas de que alista
de delitos ja esta defasada diante das inovacdes tecnol 6gicas e da veloz "evolugdo” da criatividade
criminosa.

A grande inovagdo da Convencéo de Budapeste € a previsdo de que 0s paises signatarios devem
instrumentalizar a punicéo penal das pessoas juridicas favorecidas por um ou vérios dos crimes listados,
para que a corporacdo ndo sirva de salvaguarda ou labirinto estratégico de ocultacdo de criminosos ou do
produto dos crimes.

O ponto nevralgico, como destacado, € a sujei¢do das pessoas juridicas a um regime de responsabilidade
penal.

Para criar a responsabilizac&o penal de corporacdo por "cybercrimes’, o Brasil devera observar a
estrutura do tipo penal constante da Convencéo, especiamente a premissa de que o crime seja cometido
em beneficio da pessoajuridica e que o autor do ato seja pessoa hatural em posicao de direcdo ou
portadora de poder de representacdo ou tenha autoridade para tomar decisdes ou para exercer controle
interno na entidade.
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Além daforma dolosa, estabel eceu-se a hipo6tese omissiva e que igualmente atingira penalmente a
corporagao quando a pessoa hatural detentora das condi¢des acima mencionadas (direcao, poder de
mando ou incumbida do controle interno) falhar na supervisdo ou fiscalizacdo e essainércia possibilitar
0 cometimento de um dos crimes previstos na convencgao.

Na pratica, ndo ha nenhum efeito imediato, pois a Convencéo sobre o Crime Cibernético apenas instituiu
aobrigacdo de o Brasil produzir legislagdo instituidora de "cybercrimes' especificos perpetrados por
pessoa natural, e deu especial énfase ao deve de criar a responsabilidade penal da pessoa juridica nesses
mesmos crimes, o que depende de ato do Congresso Nacional, como determina o principio da legalidade
penal estrita (artigo 5°, XXXIX, da CF: "nullum crimen nulla poena sine lege").

A situacdo € muito semelhante ao ocorrido com o "Tratado de Palermo™ e no qual o Brasil se obrigou
em 2003 [2] acriminalizar e punir como um tipo penal autdbnomo o crime organizado praticado por
pessoas naturais. Mas somente dez anos mais tarde € que sobreveio aLei n® 12.850/2013 (de 2/8/2013) e
gueinstituiu o conceito legal de organizacdo criminosa, em observancia aos principios dalegalidade e da
anterioridade dalei penal.

No Brasil, por forca do principio constituciona dalegalidade penal estrita, a pessoa juridica somente
pode ser pena mente responsabilizada nos crimes ambientais (artigo 225 CF e Lei n® 9.605/98). A
Constituicéo também autoriza a responsabilizacdo penal das pessoas juridicas nos crimes contra a ordem
econdmica, financeira e contra a economia popular (173, 85°), mas isso depende da edicéo de lel formal
pelo Congresso, 6nus do qual até hoje o Parlamento néo se desincumbiu (semlel desde 1988!!).

Além disso, a dogmética penal ja permite antever importantes dilemas constitucionais, tais como: a
responsabilidade penal das pessoas juridicas serd subjetiva ou objetiva? Havera necessidade de dupla
imputacéo pena? A absolvicdo da pessoa natural automaticamente livrard a pessoa juridica?

De outro lado, somente apés a edicdo de lel especifica pelo Congresso Nacional estruturando o conteido
dos crimes e as espécies de penas é que podera haver concretamente a responsabilizacdo penal das
pessoas juridicas por "cybercrimes’ nos termos propostos pela Convencéo de Budapeste, que prevé, na
verdade, um contelldo minimo e ndo exauriente quanto aos crimes cibernéticos, de modo que o
Parlamento brasileiro pode incluir outros delitos ndo previstos na citada convencéo, mercé da propria
soberania nacional.

O que ndo pode € simplesmente ndo legislar, sob pena de responsabilizacdo no plano internacional e de
ser considerado "um paraiso de cybercriminals’, um refugio de corporagdes privadas irresponsavels e
cujos atos subvertem o papel |egitimo reservado aos meios digitais e el etrbnicos como mecanismos de
célere e segura criagdo, armazenamento e trafego de dados em sistemas computacionais.

[1] http://www.planalto.gov.br/ccivil_03/_at02023-2026/2023/decreto/D11491.htm
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[2] Decreto Legisativo n° 231, de 29 de maio de 2003.
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