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Riscos decorrentes do reconhecimento facial em espacos publicos

Nos idos de 2002, Steven Spielberg estourava as bilheterias mundiais com o distépico filme Minority
Report, que se passa em uma fantasiosa Washington de 2054. Nela, os delitos seriam evitados por
atuacdo de uma"divisao pré-crime", setor policial incumbido de punir o culpado antes mesmo de ele
cometer o ilicito, medida que erradicou a taxa de homicidios. O sistema, considerado infalivel, é baseado
em previsdes de trés "pre-cogs’, seres mutantes capazes de prever o futuro. Tamanha perfeicéo €
rolnrada em veniie nar nim de sgys principais agentes, John Anderton (Tom Cruise), quando os "pre-

r um homem que ele sequer conhece.

Maira Fernandes
Advogada criminalista

Anos depois, arealidade copia aficgdo, em ao menos dois aspectos: a

vontade de se prevenir crimes, a qualguer custo, e afé cega em sistemas considerados a prova de falhas,
mas que na pratica estdo longe dessa excelénciatécnica. Iniciativas de combate ao crime — sgja
prevencao ou repressdo — com uso de tecnologias inovadoras estdo se tornando cada vez mais comuns.
Por trés delas, os 6rgdos de seguranca nutrem discursos que exaltam a eficiéncia e neutralidade de
sistemas tecnol 6gicos, como se fossem o Unico e melhor caminho no enfrentamento a ilegalidades.

Esqguecem-se, contudo, de que tecnologias ndo se desenvolvem sozinhas. Elas, na verdade, carregam
vieses do contexto de seu desenvolvimento: uma sociedade que discriminavai gerar tecnologias
discriminatérias. Esquece-se também que elas ndo nascem prontas e blindadas contra erros.
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Além disso, riscos de violagbes de direitos fundamentais préprios do sistema de justica criminal ganham
outra escala quando da utilizacdo de tecnologias. Por exemplo: uma coisa é ter policiais com vieses
racistas que abordam pessoas negras sem justificativa para tanto. Outra € ter um sistema de tecnologia
monitorando toda a populagdo de um determinado lugar — podendo chegar a milhdes de pessoas —
com viés racista. Ambos 0s casos s&o gravissimos, mas o Ultimo deles, em razdo da escala, pode gerar
consequéncias ainda maiores, pela prética ininterrupta e nimero altissimo de pessoas atingidas. E dizer
gue atecnologia pode ser um instrumento de perpetuacédo e disseminagdo do racismo praticado
cotidianamente pelas policias no Brasil.

Talvez o0 exemplo recente mais paradigmético disso sgja a utilizac8o, nos Estados Unidos, do Compas (
Correctional Offender Management Profiling for Alternative Sanctions), um software desenvolvido
para, supostamente, avaliar o risco de um individuo reincidir em praticas criminosas. Um exercicio de
futurologia digno de Spielberg, realizado com base em informacfes de questionarios sobre a pessoa
avaliada, que levam em conta diferentes informagdes sobre a vida de um individuo [1]. Com esses
dados, o programa "decide" se a pessoa pode ou ndo ser solta, se deve pagar fianga, ou se esta apta a
receber liberdade condicional.

O uso do Compas levantou muitas polémicas. Vale ressaltar trés delas. a suainefetividade (uma pesquisa
do Dartmouth College concluiu que leigos acertam mais em suas previsoes sobre reincidénciado que o
préprio software) [2]; a suafalta de transparéncia (ninguém sabe ao certo como o software chega as suas
conclusdes); e, por fim, 0 seu viés discriminatério, questdo inclusive ja sinalizada pela Suprema Corte de
Wisconsin e por diversos grupos antirracismo [3].

No Brasil, outras formas de usos de tecnologias na area da seguranca publica vém sendo debatidas. A
titulo de exemplo, atualmente encontra-se em debate o Projeto Smart Sampa, cujo edital foi publicado
em 5 dezembro de 2022, prevendo a instalacéo de 20 mil cameras de reconhecimento facial e
policiamento preventivo pela capital paulista. O objetivo seriatanto o de identificar foragidos da justica,
por meio de cruzamento daimagem com bancos de dados de 6rgéos publicos, quanto identificar
situacOes consideradas suspeitas. Curiosamente (ou ndo), o texto original trazia critérios de analise como
"vadiagem" e "cor", expressdes posteriormente substituidas por "estrutura corporal”.

O projeto foi atamente questionado por diferentes entidades da sociedade civil e encontra-se atual mente
suspenso, aguardando decisdo do Tribunal de Contas do Municipio de Sdo Paulo [4]. Ascriticas
apresentadas ao projeto encontram ressonancia naquelas feitas no ambito da utilizagdo do Compas e
traduzem uma preocupacado crescente com o aumento do vigilantismo estatal em democracias
consolidadas.

Parainiciar o debate sem incorrer no risco de generalizagéo, listamos abaixo 0s principais pontos de
atencdo de umatecnologia especifica: 0 uso de reconhecimento facial paraidentificacdo de suspeitos e
foragidos.
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Pesquisas ao redor do mundo tém mostrado que essas tecnol ogias erram e, como consequéncia disso,
pessoas sdo presas ilegalmente [5]. Esse percentual de eficacia tende a diminuir nos casos de mulheres,
negros e transexuais, gerando distor¢des discriminatorias. Na prética, com o uso dessas ferramentas,
torna-se mais provavel que haja falha naidentificacdo de uma mulher negra do que de um homem
branco.

Um levantamento da Rede de Observatérios de Seguranca, realizado entre marco e outubro de 2019,
monitorou as experiéncias iniciais de cinco estados brasileiros com tecnologias de reconhecimento facial
mediante cAmeras de seguranca: Bahia, Rio de Janeiro, Santa Catarina, Paraiba e Ceara e identificou que
90,5% dos presos por monitoramento facial no Brasil eram negros [6]. A tecnologia, aqui,
definitivamente ndo é neutra.

Outro argumento vem sob o viés da privacidade e protecdo de dados. A biometriafacia (dado pessoa
coletado pelas tecnol ogias de reconhecimento) € considerado por diversas legislagdes — incluindo a
brasileira— como um dado sensivel e merecedor de protecéo especial. Asiniciativas de uso de cameras
de reconhecimento facial por 6rgdos de seguranca publica implicariam na coleta em massa e
indiscriminada de dados sensiveis da populagéo como um todo, 0 que seria desproporcional pensando
nos resultados praticos da medida.

Além disso, tais tecnologias falham sistemati camente quando o assunto é transparéncia, auditabilidade e
responsabilidade dos agentes — Estado e provedor da tecnologia— perante as pessoas que tém seus
dados tratados. O modo de funcionamento dessas ferramentas costuma ser uma caixa-preta, o que
impede sua sujei¢do ao escrutinio publico e a defesa daguele que fora identificado e relacionado a um
crime.

Por fim, sob um viés garantista penal, o uso de cAmeras de reconhecimento facial no espaco publico é
tratar todo mundo como um potencial criminoso, através da checagem ininterrupta de identidade. E algo
diferente das tradicionais cAmeras de seguranca, que gravam imagens que normalmente s séo
verificadas apds algum acontecimento. Nessa nova realidade, a presuncdo de inocéncia € posta a prova.

O uso de cameras de reconhecimento facial também levanta o debate sobre o vigilantismo e o controle
do Estado. Se, ha algumas décadas, um governo que controlava os passos de seus cidaddos era visto
como algo totalitério, agora essa possibilidade estd nas méos de Estados que se pretendem democrati cos.

Diante desse cenario, diferentes paises ndo tém poupado esforgos para regular o uso dessas tecnologias.
Olhando para o cenario global, podemos identificar trés maneiras de lidar com isso em termos de
regulamentacao.
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A primeiradelas visa proibir o uso de reconhecimento facia parafins de seguranca publica. A segunda
maneira por meio de uma moratoria, em que o projeto de uso da tecnologia é restringido e/ou suspenso
até o atendimento de condicdes varidvels. Por fim, seria ainda possivel uma regulamentacdo com
abordagem baseada em riscos, com o objetivo de minimizar impactos negativos em liberdades
individuais causados pelo uso da tecnologia. As regras dessa Ultima abordagem podem incluir a
obediéncia expressa a principios, a necessidade de relatorios de impacto, medidas de responsabilizacéo,
exigéncias de ordem judicial, etc.

No Brasil, o debate regulatorio em torno do uso de reconhecimento facial para fins de seguranca publica
vem ganhando folego. A titulo de exemplo, em 2022, por iniciativa de 50 parlamentares com o apoio de
organizacdes da sociedade civil, foram introduzidos projetos de lei para proibir o reconhecimento facial
parafins de seguranca publica (iniciativa conhecida como Tire Meu Rosto da Sua Mira) [7].

Em suma, o desgjo de utilizagdo de tecnol ogias inovadoras no combate ao crime € comum a diversos
gestores publicos, que sonham com solucdes dignas de filmes de ficcdo cientifica. Contudo, os riscos a
direitos fundamentais e liberdades individuais ndo podem ser ignorados. Principal mente no contexto da
justica criminal e seguranca publica, cada projeto e iniciativa exige uma analise critica de seus riscos e
de suafalibilidade, para gque ndo leve a perdaindevida da liberdade — seja por monitoramento abusivo,
sgjapor prisdesilegais. Navidareal, ndo ha solucbes facei's, futurologia ou efeitos especiais.

[1] S&o considerados; antecedentes criminais, 0 uso ou ndo de drogas, problemas financeiros, o
envolvimento familiar em crimes, o local de residéncia (e sua estabilidade), o historico de violéncia,
além de dados absol utamente vagos, como criminal thinking (pensamentos criminosos) e criminal
personality (algo que nos lembra a genérica expresséo, muito utilizada no Brasil, personalidade voltada
para o crime) A tabela de itens do software esta disponivel no guia Practitioner’ s Guide to Compas Core,
p. 27. Confira-se em:_https.//s3.documentcloud.org/documents/2840784/Practitioner-s-Guide-to-
COMPAS-Core.pdf.

[2] Pesguisa disponivel em: https://home.dartmouth.edu/news/2018/01/court-software-may-be-no-more-
accurate-web-survey-takers-predicting-criminal -risk

[3] Ver: https.//www.bbc.com/portuguese/brasil-37677421; https.//www.propublica.org/article/machine-
bi as-ri sk-assessments-in-criminal-sentencing.
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[4] Diversas organizagdes da sociedade civil protocolaram no Ministério Publico do Estado uma
representacdo contra o edital da Prefeitura de S&o Paulo e, em janeiro deste ano, foi instaurado inquérito
civil paraapurar o risco de violacfes aos direitos humanos causado pelo Projeto. O Municipio de Sdo
Paulo tera que informar ao MP, por exemplo, "quais bancos de dados serdo utilizados para a realizacéo
do reconhecimento facial". Ver em: https://gl.globo.com/sp/sao-paul o/noticial2022/11/30/idec-e-mais-
de-50-organi zacoes-aci onam-mp-contra-edital -da-prefeitura-de-sp-que-quer-contratar-sistema-de-
monitoramento-facial .ghtml

[5] A titulo de exemplo: https://www.nytimes.com/2020/12/29/technol ogy/facial-recognition-
misidentify-jail.html

[6] Disponivel em: http://observatori oseguranca.com.br/novas-tecnol ogias-para-0s-suspeitos-de-sempre/.

[7] Ver em: https://tiremeurostodasuamira.org.br/carta-abertal
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