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Demacrito Filho: ChatGPT éum sissema de“altorisco” ?

A idence Opnen A a0 Ultimo dia 14 de margo , o lancamento da mais nova versao

OPINIAO

O programa é uma ferramenta algoritmica que imitaa

linguagem natural, um tipo de inteligéncia artificial conversacional, ou seja, um chatbot que conversae
estabel ece did ogos com o usuario. O que impressiona nele é sua capacidade descomunal de produzir
textos, responder a perguntas sobre praticamente todos 0s assuntos e estabel ecer conversactes com
raciocinio l6gico [3]. E capaz de escrever textos de natureza diversa, como poemas, cronicas e até letras
de musica, em diversos estilos. Também pode desempenhar outras fungdes, como elaborar codigos de
programa de computador, escrever roteiros de filmes, ensaios e muito mais [4].

E dafamilia dos grandes model os de linguagem (large language models), que sdo programas treinados
em vastos conjuntos de dados textuais para gerar linguagem natural, de forma semelhante a um texto
produzido por uma pessoa humana. Os modelos de linguagem s&o usados para compreender e responder
a perguntas em linguas naturais [5], como o inglés, o portugués, o francés, o espanhol etc. Para gerar
textos em lingua natural, os model os de linguagem sdo treinados para aprender a prever a proxima
palavra ou frase com base no contexto anterior. Eles podem ser usados para vérias tarefas, como
traducdo automatica, geracado de texto, resumo automatico [6] e resposta a perguntas. Os modelos de
linguagem mais recentes, como o GPT-3[7] da OpenAl, so baseados em redes neurais [8]

profundas e apresentam desempenho impressionante em varias tarefas de processamento de linguagem.

A versdo apresentada naterca-feira, 0 GPT-4, € ainda mais impressionante, pois € um modelo
multimodal de linguagem e, ao contrario da versio anterior (0 GPT-3.5), aceita perguntas ndo apenas em
formatextual mas também decifra e da respostas quando provocado por imagens alimentadas pelo
usuario [9]. O GPT-4 é capaz de analisar imagens e compreendé-las como se fossem entradas em texto.
Por ser um modelo multimodal, € capaz de entender imagens, o que |he permite capturar e mesmo
explicar em detalhes o contetido, por exemplo, de uma fotografia. 1sso ocorre porque 0 GPT-4 foi
treinado sobre uma base de dados que inclui imagens e textos, diferentemente da versdo anterior, que sO
eratreinada em dados textuais.
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A capacidade de processamento da nova versdo também foi aumentada exponencialmente [10]

e certas falhas no seu funcionamento foram consertadas. Apesar de suas respostas serem coerentes e
gramati calmente bem formuladas, usuérios relataram muitos erros na versdo original. Varios testes
mostraram o sistema inventando pessoas, biografias e fatos, falhando naidentificagcdo de datas e sendo
enganado por perguntas mais capciosas. A propria OpenAl alertava os usuarios para a possibilidade de
erros e defasagem nas informagdes. Com a nova versao (o GPT-4), a empresa esperater reduzido
substancia mente esses erros do sistema algoritmico, apelidados de "alucinagtes”.

O novo modelo também ficou mais "inteligente”. Segundo a OpenAl, o GPT-4 passou em varios testes
de admisso e exames de universidades dos Estados Unidos. A empresa afirma que ele superou o
desempenho do antecessor em testes como o Uniform Bar Exam (o equival ente estaduni dense ao exame
da Ordem dos Advogados do Brasil-OAB) e nas Olimpiadas de Biologia. Os conhecimentos em
programacdo do GPT-4 também se tornaram melhores. Ele € capaz de recriar softwares com agilidade,
seguindo arisca as instrugdes dadas pelo usuario [11].

Se por um lado a nova versao foi aperfel coada e suas fungdes ampliadas, o langamento do GPT-4 foi
marcado pela falta de transparéncia sobre aspectos do funcionamento do novo sistema de linguagem
natural, sobretudo quanto ao conjunto de dados utilizados para o treinamento do algoritmo e o
procedimento do treinamento. A OpenAl selimitaainformar que os dados utilizados no treinamento
procedem de uma "variedade de fontes de dados licenciadas, criadas e disponiveis publicamente, que
podem incluir informagdes pessoais disponiveis publicamente” [12]. Apesar de o lancamento da versao
GPT-4 ter sido acompanhado da divulgacdo de um relatério de 98 péginas, esse documento ndo revela
muito sobre o treinamento de dados do novo sistema de inteligéncia artificial generativa. A OpenAl
justifica a auséncia de informagdes em razéo do cenério competitivo e por motivos de seguranca,
segundo o documento [13].

A falta de transparéncia sobre aspectos do funcionamento da versdo GPT-4 repercutiu negativamente na
comunidade académica[14] e também serve de fator para apressar a regulamentacdo dalA. A opgéo por
nado divulgar praticamente nada sobre como o ChatGPT (naversdo GPT-4) é treinado aumenta as
apreensfes quanto aos impactos da inteligéncia artificial generativa (generative artificial intelligence

) sobre os direitos e seguranca das pessoas.

A chegada do ChatGPT representa um salto no desenvolvimento dainteligéncia artificial, com
implicagdes sociais profundas. Trata-se de um tipo de tecnologia ndo apenas revolucionaria, mas que
esta se disseminando muito rapidamente. A tecnologia do ChatGPT ja é empregada em grande nimero
de diferentes servigos e aplicagdes [15]. No inicio de margo de 2023, a OpenAl lancou sua APl [16]
para desenvol vedores poderem adicionar atecnologia do ChatGPT em seus proprios servigos[17].

Os riscos associados com a proliferacéo de modelos de inteligéncia artificial de uso geral (general
purpose Al) despertam a necessidade de haver um maior controle sobre sua utilizagcdo. A questéo é como
Se estabelecer esse controle.
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Desde abril de 2021, a Unido Europeia apresentou sua proposta para regulacdo das tecnologias de
inteligéncia artificial. A proposta, que recebeu 0 nome de Artificial Intelligence Act (ou abreviadamente
Al Act) [18], atualmente tramita no Parlamento Europeu. A abordagem regulatoria tem como premissa
principal ahierarquizacdo dos riscos oferecidos por sistemas e tecnologias que usam IA. Segundo essa
visdo regul atoria baseada nos riscos (risk-based regulatory approach), as restricdes e exigéncias
aumentam a medida que maiores sejam 0s riscos que os sistemas de | A possam oferecer adireitos e
garantias fundamentais dos individuos. Em relacéo aos sistemas de alto risco (high-risk Al systems

), 0 Al Act impde severas restricdes ao desenvolvimento, adocdo e uso. Sistemas incluidos nessa
categoria sujeitam o provedor a obrigagOes de documentac&o, rastreabilidade, supervisdo humanae
outras imposi ¢Oes indispensaveis para mitigar consequéncias danosas aos usuarios [19].

A dificuldade é como enquadrar os sistemas de inteligéncia artificial generativa, aexemplo do ChatGPT
, N0 esquema de categorizacdo tracado no Al Act. O programa pode ser considerado um sistemade "alto
risco”, de maneira a que a empresa controladora possa ser submetida a maior supervisao e restricoes
regulamentares?

Para alguns eurodeputados, como o liberal romeno Drago? Tudorache e o social-democrata italiano
Brando Benifei, relatores do Al Act no Parlamento Europeu, atecnologia que faz o ChatGPT
funcionar tem o condéo de enquadré-lo como um sistema de | A que oferece elevado risco aos direitos
fundamentais das pessoas [20]. No dia 14 de margo, divulgaram uma minuta de emenda para impor
obrigactes aos desenvolvedores de sistemas de |A de uso geral, enquadrando na prética essatecnologia
na categoria de sistemas de "alto risco" [21]. Outros acreditam que classificar ainteligéncia artificial
generativa como de "ato risco" pode embotar 0 desenvolvimento dessa tecnol ogia.

Em relacdo ainteligéncia artificial de uso geral (General Purpose Al), parece ser adequada uma
regulamentacdo mais rigorosa. Especificamente no que diz respeito aos model os de linguagem
generativa, 0s riscos séo de que aumentem a desinformacéo e o processo de disseminacdo de noticias
falsas (fake news) que tem ameagado governos democraticos. Os grandes model os algoritmicos de
linguagem natural (large language models) tornardo mais facil a producdo de milhares de noticias falsas,
com versoes diversas sobre um mesmo fato. Por meio da criagdo de perfis falsos em plataformas digitais,
seramais facil influenciar pessoas atomar decisdes equivocadas.

O ChatGPT e os grandes model os de linguagem em geral, ja que sdo treinados e coletam grandes
quantidades de informagdes disponiveis livremente nas redes teleméticas, também levantam
preocupacdes com aspectos ligados a privacidade e a protecéo de dados pessoais.

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 03/04/2023



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

O sistema coleta imensas quantidades de dados disponibilizadas nainternet, podendo processar dados
sensiveis das pessoas que se encontrem hospedados em outros servicos e plataformas digitais. Como néo
se sabem exatamente os parametros do seu funcionamento, ndo é descartado que o ChatGPT
sgjatreinado ndo s6 com base em dados abertos, mas também sobre dados que |he sGo compartilhados
por outras plataformas e servicos digitais. Ademais, como se trata de um sistema conversacional, que se
envolve em didlogo utilizando linguagem natural, isso pode levar a que o usuéario fornega informagdes
pessoais de cunho intimo. Em face dessa caracteristica de seu funcionamento, o usudrio muitas vezes
pode imaginar que esta travando contato com uma pessoa humana, e ndo com um sistema de inteligéncia
artificial. Engagjando-se em um didlogo com o ChatGPT, o usuario pode revelar interesses, credos,
preferéncias sexuais, ideol 6gicas e dados relativos a salde. O chatbot ndo s6 armazenara todas as
mensagens recebidas do usuario, como, por ser um sistema de inteligéncia artificial altamente
sofisticado, realizara cruzamento desses blocos de dados e extraira inferéncias que Ihe permitirdo tracar
um perfil completo da personalidade do usuario.

M encionem-se ainda os acidentes de seguranca que podem ocorrer, expondo dados pessoais de usuarios.
Naterca-feira, 21/3/2023, um bug no sistema do ChatGPT acabou revelando conversas de terceiros para
0S usuérios do chatbot [22]. Além disso, como o programa é capaz de escrever codigos de programa para
computador, teme-se que possa ser utilizado para elaboracéo de codigos maliciosos (malwares

) e como ferramenta para ataques cibernéticos [23].

Como se observa, asimplicagdes desses novos sistemas de inteligéncia artificial generativa sdo muitas,
sobre diversas areas e aspectos da vida humana, com o potencia de afetar direitos fundamentais, o que
reforca a necessidade de regulamentacdo mais estrita do desenvolvimento e funcionamento dessas
tecnologias. A ampla gama de aplicativos nos quais os sistemas de uso geral podem ser incorporados
significa que qualquer falha pode ter efeitos abrangentes em muitos setores — uma Unica falha pode
afetar centenas de aplicativos de | A integrados ao modelo de uso geral.

A formulagdo correta de uma politica regulatéria para os sistemas de 1A de uso geral € essencial. Ainda
gue ndo se considerem os sistemas de inteligéncia artificial generativa, a exemplo do modelo sobre o
gual funciona o ChatGPT, como uma tecnol ogia essencialmente periculosa, que traz "alto risco” paraa
seguranca e salde das pessoas, uma regulamentacdo especifica € indispensavel, como forma de atenuar
0s possiveis danos aos direitos fundamentais dos individuos.

[1] A OpenAl é uma companhia sediada na California especializada em solugdes de inteligéncia
artificial generativa. O site da OpenAl: https://openal.com/

[2] Do inglés Chat Generative Pre-Trained Transformer, que traduzido para o portugués seria algo
como Transformador Pré-treinado Gerador de Dialogos.
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[3] Para saber mais sobre as caracteristicas do ChatGPT e seu impacto no mercado de tecnologia,
recomendamos a leitura de nosso artigo inicial sobre o assunto, publicado narevista Jus Navigandi
em 11.03.23, sob o titulo "O fendmeno do ChatGPT desperta a necessidade da regulamentacéo da
Inteligéncia Artificial”, acessivel em: https:.//jus.com.br/artigos/102919

[4] Parafazer um teste no ChatGPT, acesse: https://chat.openai.com/auth/login

[5] Lingua natural é qualquer linguagem desenvolvida natural mente pelo ser humano, como o
portugués, o francés, o inglés etc.

[6] Os modelos de linguagem podem ser usados para resumir automati camente documentos longos ou
artigos, tornando-os mais acessiveis e faceis de ler.

[7] Generative Pre-Training Transformer 3 (GPT-3) — que traduzido para o portugués seria algo como
"Transformador Generativo Pré-Treinado 3". A versdo completa do GPT-3 tem capacidade para 175
bilhdes de paré@metros de aprendizado de méquina

[8] Em ciéncia da computagdo, redes neurais artificiais (RNAsS) so model os computacionais
inspirados pelo sistema nervoso central de um animal (em particular o cérebro) que sdo capazes de
realizar 0 aprendizado de maguina (aprendizagem a partir dos dados) bem como o reconhecimento de
padrdes. (Cf. Wikipedia, https.//pt.wikipedia.org/wiki/Rede neural artificial).

[9] Conforme noticia publicada no site Olhar Digital, em 16.03.23, acessivel em:
https.//olhardigital.com.br/2023/03/16/pro/novo-chatgpt-cria-site-do-zero-descreve-imagem-e-entende-
humor/

[10] O novo modelo consegue entregar respostas de até 25 mil palavras, bem mais do que as 8 mil do
GPT-3.5

[11] Conforme noticia publicada no site Canal Tech, em 21.03.23, acessivel em:
https.//canaltech.com.br/inteligencia-artificial/coi sas-que-o-chatgpt-4-faz-mel hor-que-o-chatgpt-35/

[12] No texto em inglés divulgado pela OpenAl, |&-se: "training data came from a variety of licensed,
created, and publicly available data sources, wich may include publicly available personal information"”.
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[13] Diz o seguinte trecho do documento: " Given both the competitive landscape and the safety
implications of large-escale models like GPT-4, this report contains no further details about the
architecture (including model size), hardware, training compute, dataset construction, training method,
or similar". O relatério completo pode ser acessado em: https.//cdn.openai.com/papers/gpt-4.pdf

[14] Ver noticia publicada no site FastCompany, em 16.03.23, acessivel em:
https.//www.fastcompany.com/90866190/ critics-denounce-a-| ack-of -transparency-around-gpt-4s-tech

[15] Essa g, aliés, a caracteristica marcante dos sistemas de inteligéncia artificial de uso geral: a
possibilidade de serem aproveitados em sistemas de | A mais especializados. Os model os baseados em
inteligéncia artificial generativa permitem larga variedade de uso. Podem ser utilizados para diferentes
tarefas, em diversos campos, geramente sem necessidade de modificagbes substanciais na sua
programacao. Por isso esses sistemas séo as vezes chamados de "model os de fundacdo” (foundation
models), devido ao seu uso generalizado como model os pré-treinados para outros sistemas de |A mais
especializados.

[16] API significa Application Programming Interface (Interface de Programagdo de Aplicagéo). A
interface pode ser entendida como uma ponte ou elo de ligagdo entre duas aplicagbes ou sistemas
informaticos diferentes.

[17] Ver noticia publicada em 03.03.23, acessivel em:
https://mundoconectado.com.br/noti cias/v/32007/openai -anunci a-api -do-chatgpt-di versas-empresas-j a-
estao-testando

[18] Para saber mais sobre o Al Act, sugerimos a leitura do nosso artigo publicado na Revista Jus
Navigandi, em 27.05.21, sob o titulo: "A proposta regulatéria da Unido Europeia paraainteligéncia
artificial (12 parte): a hierarquizagdo dos riscos'. Disponivel em: https://jus.com.br/artigos/90816

[19] Sistemas incluidos na categoria de "ato risco” (high-risk) se sujeitam arequisitos de confor midade
e avaliacdo prévia de impacto, antes de serem colocados no mercado. Para saber mais sobre 0s
sistemas de |A de"alto risco”, recomendamos aleitura do nosso artigo publicado narevista Jus
Navigandi, em 20.06.21, sob o titulo: "A proposta regulatéria da Unido Europeia para ainteligéncia
artificial (32 parte): sistemas de alto risco”. Disponivel em: https://jus.com.br/artigos/91363/a-proposta-
regul atoria-da-uniao-europe a-para-a-inteligencia-artificial -3-parte-sistemas-de-alto-risco

[20] Ver, aproposito, noticia publicada no site portugués Politico, em 03.03.23, acessivel em:
https:.//www.politico.eu/article/eu-plan-regul ate-chatgpt-openai -artificial -intel ligence-
act/#.~text=Europe's¥200ri gi nal %620pl an%20to%20bring,technol ogy's%20new%2C%20shi ny%20chatbot

Page 6
2023 - www.conjur.com.br - Todos os direitos reservados. 03/04/2023


https://cdn.openai.com/papers/gpt-4.pdf
https://www.fastcompany.com/90866190/critics-denounce-a-lack-of-transparency-around-gpt-4s-tech
https://mundoconectado.com.br/noticias/v/32007/openai-anuncia-api-do-chatgpt-diversas-empresas-ja-estao-testando
https://jus.com.br/artigos/90816
https://jus.com.br/artigos/91363/a-proposta-regulatoria-da-uniao-europeia-para-a-inteligencia-artificial-3-parte-sistemas-de-alto-risco
https://www.politico.eu/article/eu-plan-regulate-chatgpt-openai-artificial-intelligence-act/#:~:text=Europe's original plan to bring,technology's new, shiny chatbot application.&text=Voiced by artificial intelligence

No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

[21] Ver noticia publicada no site Euractiv, em 14.03.23, acessivel em:
https://www.euractiv.com/section/artificial-intel ligence/news | eading-eu-lawmakers-propose-obligations-
for-general-purpose-ai/

[22] Um porta-voz da OpenAl confirmou o defeito e acrescentou que o bug ndo expunha transcricoes
compl etas das conversas, mas apenas os titulos. Ver noticia publicada no site Olhar Digital, em
21.03.23, acessivel em: https://olhardigital.com.br/2023/03/21/segurancal chatgpt-bug-expoe-historico-
de-chat-de-usuarios/

[23] E o préprio Sam Altman, o CEO da OpenAl, quem advertiu para essa possibilidade, segundo
noticia do The Guardian, publicada em 17.03.23, acessivel em:
https.//www.theguardian.com/technol ogy/2023/mar/17/openai-sam-altman-artificial -intel ligence-

warning-gpt4
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