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Terminologia e conceito de redes sociais nos crimes ciber néticos

A migracdo dos criminosos para o mundo virtual

O avanco tecnol 6gico ja haviaimpulsionado a sociedade brasileira para as arenas virtuais, mas foi na
pandemia da Covid-19 que se potencializaram as relagoes travadas na internet, em todas as faixas
atériac A medida mie ac necenag foram obrigadas a se isolar fisicamente, 0 ambiente virtual remanesceu
80 de seus problemas. E 0s criminosos se aproveitaram disso.

Adriano Sousa Costa

Delegado da Policia Civil de GO i i _ . _
Tanto é que, quando comparados os numeros de infragdes penais entre

2018 a 2021, segundo dados do Férum Brasileiro de Seguranca Publica, houve aumento vertiginoso de
497,5% dos estelionatos por meio eletronico (BUENO; LIMA, 2022, 110-1, 120-1).

O parlamento nacional, ciente desse crescimento exponencial, viu a necessidade de disciplinar essas
novas relagdes no mundo virtual, bem como agravar as penas das infragdes penais que nesse universo
passaram a ocorrer.

O problema € que os legisladores, quando do tratamento a essas infragfes virtuais, utilizaram-se de
terminol ogias nada certeiras, o que ocasionou assimetrias na aplicacéo de tais normas. Veremos.

Midia e rede sociais virtuais: género e especie

Asmidias sociais virtuais se diferenciam das outras tecnol ogias de disseminacéo de informacdes pela
possibilidade de o usuério expor contetido nainternet de forma publica e também de criar lagos com
outros usuérios que tenham interesse em comum. E tais midias geralmente se apresentam na rede
mundial de computadores por aplicagdes dainternet, mais vulgarmente conhecidos como aplicativos.
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Um olhar mais técnico leva-nos para a construcéo de umarelacdo de género e de espécie envolvendo as
midias e as redes sociais virtuais. Aquelas sdo géneros das quais estas seriam espécies. Seriam exemplos
de redes sociais o Facebook, o Instagram e o Linkedin. Os aplicativos de mensageria seriam WhatsApp e
Telegram; as aplicacdes de difusdo de contelido poderiam ser representadas pelo Y ouTube. E todos esses
seriam considerados midias sociais, como género.

Assim, todarede socia digital € umamidia social, mas nem toda midia social € umarede social, pois
nem todas as suas categorias propiciam essa interligacdo exponencia de usuarios. (CLEMENTI et al
, 2017, p. 464).

Fato é que tal conceito de redes sociais € costumeiramente afrontado. Muito disso por falta de preciséo
do legislador pelo uso de termos i nadequados nos tipos penais incriminadores.

Caracteristicas e conceito de redes sociais

Ao tratar de redes sociais, Coenen et al (2006) aponta as caracteristicas importantes para as referidas
aplicagdes. @) possibilidade de criar grupos; b) rastreamento de contetido; ¢) permitir diferentes
perspectivas. Ousamos trazer a baila outros el ementos essenciais, até mesmo para melhor diferenciar o
conceito de midia social do de redes sociais.

O primeiro é a exposicao e a oferta do perfil do usuério (por intermédio de algoritmos) a novas
potenciais relacBes no ambiente virtual. Por isso a nomenclatura "rede" social faz sentido. O segundo é
gue tudo isso deve acontecer no ambito de uma unica plataf orma subjacente.

Portanto, uma rede social pressupde um design estrutural direcionado para a construcao de novas
relacdes virtuais, principalmente pelaforma que o perfil do individuo € exposto na plataforma e of ertado
aoutros usuarios dela.

A cada nova amizade, outras sdo ofertadas por similaridades em comportamentos, preferéncias e gostos
entre eles. E esses novos contatos constroem uma cada vez maior teiarelacional, muito pelos algoritmos
da aplicacdo, justificando o rétulo aqui dado.

" A compreensao da organizacéo das redes sociais online leva também em consideracéo as conexoes,
identifica a atuagéo dos autores e suas trocas informacionais, bem como o papel desempenhado pela
divulgacéo do contetdo e como esse influencia na aquisicao de links externos, no aumento de visitas a
rede social e no posicionamento dos buscador es automatizados e algoritmos que se materializam na
interface que representam.” (ZENHA, 2018, p. 33).

E, por isso, conquanto o WhatsA pp ostente a possibilidade de publicacéo de stories (atualizacdo de status
) eisso permita 0 acompanhamento e interacdo com ele pelo periodo da exposicéo, € uma
caracteristica andbmala da referida aplicacdo de mensageria, ndo desnaturando sua natureza precipua. O
WhatsA pp €, tecnicamente, um processo de telematica sobre atelefonia, ou sgja, realiza atroca de

pacote de dados, que séo comunicacdo em forma de bits, tendo como referencial um nimero telefénico.
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A Medida Provisoria n® 1.058/2021 e o conceito de rede social

Algumas das caracteristicas acima vao ao encontro da conceituacdo trazida na Medida Provisoria n°
1.068/2021. Tal diplomaalterou o0 Marco Civil dalInternet (Lel n° 12.965/2014) adicionando-lhe o
conceito de rede socia no artigo 5°, inciso 1X. Veamos:

"Art. 5.[..]] IX-rede social —aplicacdo de internet cuja principal finalidade seja o compartilhamento e
a disseminacéo, pelos usuarios, de opinides e informacdes, veiculados por textos ou arquivos de
imagens, sonoros ou audiovisuais, em uma unica plataforma, por meio de contas conectadas ou
acessiveis de forma articulada, permitida a conexao entre usuarios, e que seja provida por pessoa
juridica que exerca atividade com fins econémicos e de forma organizada, mediante a oferta de servicos
ao publico brasileiro com, no minimo, dez milhdes de usuérios registrados no Pais;" (Incluido pela
Medida Provisorian® 1.068, de 2021)

Fato é que tal medida provisoriafoi rejeitada pelo Congresso Nacional, o que fez cair por terraessa
tentativa de se definir rede social. De todaforma, € possivel perceber que tal conceito, apesar de aberto,
dava a entender que arede socia tem como caracteristica a interlocucéo em Unica plataforma. E
caracteristica também afasta 0 conceito de redes sociais dos aplicativos de mensageria, jaque aregra
neles € que as interacdes se desenvolvam de ponto a ponto, ou sgja, S&0 mecani sSmos gque permitem a
comunicacdo de um usuario em face do outro, sem aintermediacdo de uma Unica plataforma.

Circunstancias especiais, qualificador as e maj orantes afetas a inter net
Sem conceitos precedentes e precisos, o legislador, quando impelido atratar sobre condutas ilicitas
cibernéticas, acaba usando nomenclaturas inadequadas, expressando-se por termos incongruentes.

Como dito, o desgjavel é se utilizar de nomenclaturas mais abertas e seguras, como € o caso das
expressoes internet e aplicactes da internet, o que facilitaria a aplicacéo concreta das leis. Até mesmo
porque al guns desses conceitos foram devidamente disciplinados no proprio Marco Civil da Internet (Lei
n° 12.965/2014):

"Art. 5° — Para os efeitos desta Lel, considera-se:

| —internet: o sistema constituido do conjunto de protocol os 16gicos, estruturado em escala mundia para
uso publico e irrestrito, com afinalidade de possibilitar a comunicacdo de dados entre terminais por
meio de diferentes redes;

VIl — aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado ainternet.”

E essaldgica conceitual foi seguida em algumas das legislacOes patrias. Cita-se, como exemplo, 0 artigo
190-A do Estatuto da Crianca e do Adolescente (introduzido pelaLei n. 13.441/2017) e o novel artigo
10-A daLei de Organizacdes Criminosas (introduzido pelo pacote anticrime), os quais cuidam de
infiltragdo de agentes "nainternet”.
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Na maioria das vezes, entretanto, o legislador dificultou ainteleccdo dos dispositivos ao fazer constar
expressoes dubias. Por exemplo, pelaLei n° 13.968/2019, o legislador aumentou até o dobro a pena do
auxilio, instigagdo ou induzimento ao suicidio ou a automutilacéo (artigo 122, § 4°) quando "a conduta é
realizada por meio da rede de computadores, de rede social ou transmitida em tempo real”. Jano Artigo
122, 8§ 5°, o legislador trata de novo aumento de pena (1/2) "se 0 agente € lider ou coordenador de grupo
ou deredevirtual".

O uso detais expressdes obriga-nos a deduzir que, para os termos dessa lei, uma rede de computadores
pode ser ainternet, ou sgja, a rede mundial de computadores, bem como umarede privada/restrita de
computadores, umaintranet. Mas isso ndo esta expresso. Seguimos por este caminho interpretativo pois
elejahavia sido trilhado quando daincriminagéo do artigo 154-A do Codigo Penal e, mais
recentemente, essa mesma nomenclaturafoi repetidanalLei n° 14.155/2021:

"Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de computadores,
com o fim de obter, adulterar ou destruir dados ou informacdes sem autorizacao expressa ou tacita do
usuario do dispositivo ou de instalar vulnerabilidades para obter vantagemilicita." (Codigo Penal)

Masale n°13.968/2019 ndo merece sO criticas. Acertou o legislador quando deu a entender que
aplicacdes que transmitem contelido em tempo real — por exemplo 0 Y ouTube — ndo sdo
necessariamente redes sociais, mostrando um pouco mais de conhecimento sobre o presente debate. Se
nado fosse assim, ndo haveria qualquer necessidade do emprego da expressao "ou transmitida em tempo
real".

Crimes patrimoniais eletr onicos

A confusdo terminol 6gica ndo se resume alegislagbes mais antigas. No que tange aLel n° 14.155/2021,
que fez alteragbes na sistematica de crimes eletronicos, houve a utilizagdo de nomenclaturas diferentes
no contexto do furto qualificado pela fraude eletronica e no estelionato eletronico. Ve amos (destaques
NOSS0S):

"Art. 155. 8§ 4°-B. A pena é de reclusio, de 4 (quatro) a 8 (oito) anos, e multa, se o furto mediante fraude
€ cometido por meio de dispositivo eletronico ou informatico, conectado ou ndo a rede de
computadores, com ou sem a violagao de mecanismo de seguranca ou a utilizagao de programa
malicioso, ou por qualquer outro meio fraudulento andlogo." (Codigo Penal)

"Art. 171. 8 2°-A. A pena e dereclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida
com a utilizacdo de informaces fornecidas pela vitima ou por terceiro induzido a erro por meio de
redes sociais, contatos tel efénicos ou envio de correio eletronico fraudulento, ou por qualquer outro
meio fraudulento analogo.” (Cédigo Penal)

Percebe-se que, ao tentar esclarecer o meio ou aforma de execugéo dos crimes, o legislador usou
expressoes que os diferenciam substancialmente. No furto eletrénico apontam para arede de
computadores, enquanto no estelionato eletronico fala-se sobre redes sociais, contatos tel efénicos ou
envio de correio eletronico fraudulento.
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Por isso, surge aindagacdo: WhatsApp (que € o meio mais utilizado para as fraudes virtuais) pode ser
considerado para fins de incidéncia de tais modalidades qualificadas? Acreditamos ndo haver bices,
mas por motivos diferentes.

No que tange ao furto qualificado pela fraude eletrénica, ndo parece haver qualquer impedimento, pois
n&o houve restricdo atal aplicativo de mensageria pelo uso da expressao redes sociais. Na verdade, o
referido delito sequer precisa ser cometido no ambito dainternet. No concernente ao artigo Artigo 171, §
2°-A, do Codigo Penal, conquanto o WhatsApp ndo seja uma rede social, nem contato telefonico (salvo
guando do emprego de ligagdes de voz/imagem de ponta-a-ponta) e, muito menos, pode ser considerada
sua conversa um "correio el etrénico”, como o legislador se utilizou de férmula de interpretacéo

anal 6gica (por meio da expressao "por qualquer outro meio fraudulento analogo™), permitiu-se tal
elastério parafins de contemplar outras midias sociais, inclusive as aplicagdes de mensageria, nesta
modalidade especifica de estelionato.

Crimes contra a honra majorados

No pacote anticrime (Lei n° 13.964/2019) constata-se mais uma utilizacdo da terminologia redes sociais
, mas, desta feita, com um pouco mais de técnica. No bojo do artigo 141, 8§ 2°, do Codigo Penal, previu-
se uma majorante triplicando a pena nos crimes contra a honra (injuria, caltnia e difamacéo), quando
cometidos ou as ofensas divulgadas em quaisquer modalidades das redes sociais da rede mundial de
computadores.

"Art. 141, 8 2°. Se o crime € cometido ou divulgado em quaisguer modalidades das redes sociais da rede
mundial de computadores, aplica-se emtriplo a pena.”

Todavia, alel trouxe alguns erros notaveis, pois restringiu o alcance da norma incriminadora suso as
"redes sociais da internet”. Por i1sso, ndo se deixou aberta a possibilidade para considerar a intranet
como palco dainfracdo penal. E, ainda mais grave, aplicativos de mensageira e de difusdo de contetido,
por ndo serem tecnicamente redes sociais, mas sim midias sociais (género), estéo fora do alcance detal
causa de aumento de pena.

| sso ocasiona um problema de desproporcionalidade legal, pois € muito comum gue tais crimes contraa
honra ocorram pelas aplicactes de mensageira, ndo se restringindo as redes sociais. E daforma

gue erigiram aredacdo ndo estaria permitida a incidéncia da exasperacdo da reprimenda quando a
difusdo de ofensas ocorrer pelo WhatsApp ou pelo Telegram, subsistindo, no entanto, a possibilidade de
imposicdo da majorante de 1/3 do artigo 141, inciso |11, do Cadigo Penal.

A naturezajuridica do WhatsApp navisao da jurisprudéncia pétria

Nota-se que o0 STF e o STJ parecem conscios dessas divergéncias conceituais, contudo séo
impulsionados para uma interpretacdo extensiva frente ao que se pode considerar como rede social
visando a conferir congruéncia a um sistema de crimes cibernéticos ainda carente de expressdes mais
técnicas. E certo permitir essa amplificacdo, exceto quando da aplicacio de normas incriminadoras.
Vegamos:
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"Por se encontrar em situacdo similar as conversas mantidas por e-mail, cujo acesso exige pré
via ordemjudicial, a obtencéo de conversas mantidas por redes sociais, tais como o Whatsapp, sem a
devida autorizacao judicial, revela-seilegal." (STJ— 23/8/2019 — RHC 102.093 / PB)

Assim, quando a interpretacdo mais alargada do conceito de redes sociais € utilizado para elevar o grau
de protecéo dos dados de comunicagdes pessoais (aplicando-se a garantia de reserva de jurisdicéo),
parece razoavel fazé-lo; mas setal extensdo hermenéutica ocorre com os fins de maior incidénciade
normas penais incriminadoras, ndo se justifica (in pejus).

Elementos normativos do tipo

A falta de conceitos técnico-normativos de rede social, rede de computadores, etc. afasta a configuracéo
de tais tipos penais incriminadores como normas penais em branco. Por isso, torna-se factivel a defesa
de que tais termos seréo elementos valorativos.

Elementos normativos do tipo sdo utilizados para garantir flexibilidade interpretativa ao magistrado
sobre determinadas circunstancias el ementares nao conceituadas em lei ou em outros atos normativos.

Ainda gque toda essa cel euma surja pela falta de taxatividade, ndo se deve permitir que avaloracéo do
magistrado frente aos el ementos normativos do tipo fuja a padrdes conceituai s consolidados na literatura
especializada.

Alguns el astérios hermenéuticos parecem razoaveis; outros ndo. Por exemplo, considerar aterminologia
"rede de computadores’ como género de intranet e de internet ndo parece desarrazoado. Contudo, a
Nosso ver, interpretar redes sociais como sendo género do qual quase todas as aplicacdes de internet sdo
espécies (inclusive os aplicativos de mensageria), ndo podemos concordar. Tratar-se-ia de interpretacdo
extensiva in malam partem, repugnante quando realizada para a incidéncia de tipos penais.

N&o parece que deva o exegeta do Direito Penal tentar corrigir falhas legidlativas realizando
amplificacOes punitivas ao seu avedrio. Por isso, e sendo mais especifico, nos crimes contra a honra
ocorridos por intermeédio das redes sociais da rede mundial de computadores, ndo ha que se permitir a
incidéncia da majorante de trés vezes (Artigo 141, 8§ 2°, do Cédigo Penal) no caso de uso dos aplicativos
de mensageria (WhatsApp), circunstancia esta que fica restrita a aplicacdo da majorante de 1/3 do artigo
141, inciso |1, do CP.

Afinal, existem outras situactes de desproporcéo legal que foram consolidadas na jurisprudéncia dos
Tribunais Superiores. E s perceber como se firmou ajurisprudéncia do STJ quando trata o furto de
objetos no interior de veiculo, através do rompimento do vidro, e quando o vidro do carro € rompido
para a subtracéo do proprio carro. Aquele é qualificado e este esta vinculado a engenharia fundamental
do artigo 155 do Cédigo Penal (furto simples). E todos sabem que, frequentemente, o carro € muito mais
valioso do que os objetos que ficam em seu interior.
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Se o legislador ndo se importou em conceituar o que é obstaculo (como sendo objeto intrinseco ou
externo a propria coisa subtraida), ndo pode 0 hermeneuta fazé-1o para evitar desproporcionalidade.
Nesse sentido, vide STJ— 17/9/2021 — AgRg no REsp 1.918.935/ DF) [1]. A mesmaldgica € o que
nos conduz & ndo incidéncia da majorante mais gravosa no caso de ofensa perpetrada pel os aplicativos
de mensageria.

Assim sendo, é imperioso reformar globalmente as legislaces em comento, sacando mé&o de expressoes
menos controvertidas (a exemplo de "internet”, "rede mundial de computadores®, "aplicacbes da
internet”, etc.), por serem mais taxativas, evitando-se desproporcdes desnecessarias no emprego das

normas incriminadoras afetas a0 mundo digital.
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