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Schertel e Gasiola: Compartilhamento de dados no setor publico

No dia 1° de setembro, o Supremo Tribunal Federal iniciou o julgamento da ADPF 695/DF, proposta
pelo PSB, e da ADI 6.649/DF, proposta pela OAB Federal. Ambas as agbes questionam o
compartilhamento indiscriminado de dados pessoais na Administracéo Publica Federal, autorizado pelo
Decreto 10.046/2019. O julgamento é uma oportunidade de se debaterem os limites constitucionais do
fluxo de dados na Administragdo Plblica. As acBes oraem pauta permitem a analise de
constitucionalidade do decreto aluz da discusséo de um caso concreto (trazido pela ADPF), queilustra
de forma impressionante a dimensdo do compartilhamento, bem como a falta de transparéncia e de

; ;ompartilhamento atual de dados na Administraggo Publica[1].

Laura Schertel Mendes
professora e advogada

O caso diz respeito ao compartilhamento de dados de 76 milhdes de brasileiros do Denatran com a Abin,
queiriase redlizar, com base no Decreto 10.046/2019, apos a publicacéo de extrato de termo de
autorizacéo no Diario Oficial da Unido. Na deciséo sobre a cautelar, o ministro Gilmar Mendes, relator
da ADPF, decidiu que ndo havia e ementos que justificassem a concessao da medida, mas esclareceu que
o referido compartilhamento tinha uma grave falha: aimpossibilidade de se realizar uma andlise de
proporcionalidade do referido tratamento, visto que o compartilhamento questionado era despido de
medidas de transparéncia, rastreabilidade ou controle, dado que "o Unico ato material submetido aum
minimo de publicidade consiste no Termo de Autorizagdo 7/2020 e no extrato do mencionado Termo de
Autorizacdo, publicados no Diario Oficial da Uni&o — DOU 46, Secédo 3, de 9 de margo de 2020".[2]

Dessaforma, a chave para compreender as fragilidades do Decreto 10.046/2019 reside em analisar 0s
elementos que o tornam incompativel com o regime de protecéo de dados estruturado pelaLei Gera de
Protecao de Dados (LGPD — Lel 13.709/2018) e pela Constituicdo Federal, que albergaum direito
fundamental a protecéo de dados (artigo 5, LXX1X), positivado desde a promulgacéo da Emenda
Constitucional 115.
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Violacdo a LGPD

Apesar do ambito de aplicacdo da L GPD abranger agentes publicos e privados, o Poder Publico esta
sujeito a um regime juridico especifico de protegdo de dados pessoais.[3] Em especial, a estrutura
inaugurada pela LGPD de "proibi¢éo com reserva’ [4] para alegitimidade do tratamento de dadosdeve
ser interpretada de acordo com o principio dalegalidade[5] (artigo 37, caput, CF), que sujeita as pessoas
juridicas de direito publico.

Assim, se 0s entes publicos estdo sujeitos ao principio da legalidade e o tratamento de dados pessoais é
considerado uma interferéncia no direito fundamental da protecéo de dados (artigo 5, LXXIX, CF), este
apenas sera considerado legitimo se houver uma base legal que o justifique.[6] Isso significaque as
hipéteses de tratamento dos artigos 7 e 11 da L GPD precisam ser interpretadas de formarestrita,
conforme o principio dalegalidade. Ademais, essa restricdo também pode ser extraida das normas
especificas para o Poder Publico da LGPD, tal qual o artigo 23 e, especificamente para o
compartilhamento de dados, nos termos dos artigo 5, XV1 e 26, LGPD.

A existéncia de uma base legal ndo € a unica condicdo de legitimidade para o compartilhamento de
dados pessoais pelo Poder Publico. O proprio artigo 26 da L GPD reafirma que o uso compartilhado deve
respeitar os principios de protegdo de dados pessoais €l encados no artigo 6. Em especial, o
compartilhamento deve ser realizado para finalidades especificag 7] (artigo 5, 1), de forma transparente
(artigo 6, 1V) e sendo garantida a responsabilizacéo e prestacéo de contas pel o agente de tratamento
(artigo 6, X).

O Decreto 10.046/2019 estabel ece trés categorias de compartilhamento — amplo (artigo 11), restrito
(artigo 12) e especifico (artigo 14) — que sdo aheias a | 6gica da protecdo de dados pessoais. 1sso porque
tal normai) ignora a necessidade de uma base legal para acesso aos dados pessoais pel os 6rgaos
publicos; ii) ndo estabelece em momento algum a necessidade de especificacéo das finalidades para as
guais os dados serdo compartilhados e com quem; iii) ndo preveem mecanismos de rastreabilidade, tais
COmMOo convenios ou termos de autorizacdo; e iv) ndo possibilitam o exercicio dos direitos pelos titulares
dos dados.

Dessa forma, conclui-se que toda a sistemética de compartilhamento do decreto mostra-se inadequada ao
regime juridico de protecdo de dados, sgja pela auséncia de base legal adequada para a criacéo do
cadastro base e para 0 seu acesso por outros 0rgdos interessados, seja pelo fato de ele ndo estabel ecer
gualquer instrumento de rastreabilidade e accountability, de modo a permitir o controle de suafinalidade
e proporcionalidade.

Violacdo ao direito fundamental a protecéo de dados

Com o reconhecimento de um direito fundamental auténomo da protecdo de dados pessoais — tanto pela
jurisprudéncia do STF, quanto pela Emenda Constitucional 115 — , cumpre analisar em que medida o
Decreto 10.046/2019 est4 de acordo com a garantia constitucional da protecéo de dados.
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A existéncia de um direito fundamental autdbnomo cujo ambito de protecdo abrange qualquer tratamento
de dados pessoais el eva os pressupostos do principio dalegalidade, em especia para o Poder Publico.
Na medida em que toda operacéo de tratamento representa uma intromisséo no direito fundamental, o
Poder Publico precisa de umabase lega que justifique. Nesse sentido, o Ministro Gilmar Mendes na
ADPF 695 MC/DF entendeu que "ndo ha uma autorizacao irrestrita no ordenamento juridico brasileiro
ao livre fluxo e compartilhamento de dados no Poder Publico... Desse modo, convénios e acordos de
compartilhamento baseados Unica e exclusivamente nas disposi¢des do Decreto n° 10.046/2019
parecem figurar-se potencialmente lesivo as garantias individuais...".

Sabe-se que o compartilhamento envolve um risco mais elevado para o direito fundamental a protegdo
de dados, por diversos motivos. Primeiramente, além de aumentar o nimero de 6rgdos ou entes publicos
gue tém acesso, o compartilhamento de dados em geral esta associado a uma mudanca de finalidade em
relacdo aquela para a qual os dados foram inicialmente coletados. Essa mudanca de finalidade, também
identificada muitas vezes com uma mudanca de contexto de utilizac&o dos dados, esta associada a
percepcdo de danos ao titular, visto que este ndo tinha expectativa de ter seus dados tratados em
contextos diferentes, podendo sofrer consequéncias negativas a partir de tal mudanca.[8]

Ademais, o compartilhamento também pode expor os dados pessoais a riscos de seguranca da
informag&o, como vazamentos e acesso ndo autorizado. Essas caracteristicas aumentam o risco de uso
inadequado e ilegitimo dos dados pessoais e exige maior atencdo ao regime juridico de protecdo de
dados.

O Tribunal Constitucional Alem&o, em uma importante decisdo sobre o transmisséo de dados entre
orgéaos publicos, entendeu que a analise de constitucionalidade em casos de compartilhamento funciona
como uma porta dupla ("Doppeltur").[9] Para que o compartilhamento seja considerado legitimo, deve
haver uma base legal que justifique cada uma das operagdes de tratamento, ou sgja, que abra cada uma
das portas. Isto €, ha que se ter uma base legal para atransmisséo de dados e outra base legal parao
acesso a eles.

Para além da verificacdo de uma base legal para cada uma das operacdes de tratamento, ainda é
necessario que base legal atenda a determinados critérios, em especial, defina umafinalidade
legitima e sgja proporciona (de acordo com os testes da adequacdo, necessidade e proporcionalidade em
sentido estrito). Somado aisso, a base legal deve ser clara o suficiente para permitir a andlise desses
critérios.

O fato de ndo se conhecerem as finalidades dos compartilhamentos autorizados pelo Decreto
10.046/2019 evidencia a completa impossibilidade de realizac&o da analise da proporcionalidade. Como
nao se conhecem as finalidades especificas do tratamento —isto €, quando, com quem e para o qué os
dados séo compartilhados —, n&o é possivel estabelecer se os compartilhamentos realizados sdo
proporcionais, adequados e necessarios.[ 10]

Por fim, a criagéo do Cadastro Base do Cidadéo deveria estar acompanhada de providéncias
procedimentais e organizacionais para diminuir os riscos envolvidos de riscos aos direitos dos titul ares.
Essas medidas ndo foram estabel ecidas pelo Decreto 10.046/2019 e também néo foram executadas de
forma adequada pelo Comité Central de Governanga de Dados.
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Conclusdo

Percebe-se, assim, que para que o compartilhamento de dados na Administracdo Publica pudesse ocorrer
de forma legitima, seria necessario um ato normativo com as salvaguardas previstas na LGPD e que se
extraem também do direito fundamental a protecdo de dados, o que o Decreto 10.046/2019 nem de longe
parece of erecer.

Qualquer sistema que busque viabilizar o fluxo de dados pessoais no ambito da Administracéo Publica
deve corrigir essas falhas, por meio de medidas basicas que estabelecam: i) procedimentos de protecdo
gue levem em conta o risco do tratamento de dados pessoais em geral e ndo apenas de dados sigilosos,
especiamente a partir da mudanca de finalidade intrinseca a todo compartilhamento; ii) procedimentos
especiais que levem em conta o risco do tratamento de dados sensiveis; iii) mecanismos efetivos para o
exercicio dos direitos do titular, conforme o artigo 18 da LGPD; iv) a edi¢cdo de ato normativo pelo
Orgéo receptor como requisito para o acesso de dados pessoais, indicando as finalidades para as quais 0s
dados sdo tratados no ambito daguele 6rgdo; v) instrumentos de transparéncia e de accountability

, que possibilitem o controle do fluxo dos dados pessoais pel o cidadéo e pelos 6rgéos competentes, a
exemplo de convénios, atos autorizativos ou outros registros que permitam tal supervisao; vi) a
necessidade de realizacdo de relatorios de impacto prévios ao compartilhamento de dados de alto risco; e
Vvii) um sistema de governanga mais robusto, para além de um comité central com composi¢do restrita,
conforme previsto no decreto.

Como afirmou Danilo Doneda, na sustentacdo oral em nome da OAB Federal, "ha diversas formas de
sanar as deficiéncias do decreto, tais como a efetiva verificacdo de compatibilidade de finalidades nos
compartilhamentos, a instituicéo de medidas de avaliacéo de risco e a criagao de plataformas que
promovam a transparéncia em relacdo ao uso dos dados pessoais e que permitam ao cidaddo exercer
seus direitos e realizar escolhas relevantes sobre a utilizacao de seus dados'.

O Supremo Tribunal Federal deu um importante passo ao reconhecer um direito fundamental autbnomo
a protecdo de dados no julgamento da ADI n° 6387 em 2020. Com a positivacéo de tal direito no

artigo 5, LXXIX, torna-se basilar concretizar o referido mandamento, impondo limites ao poder
informaciona da Administracéo Publica e consolidando uma " separacdo informacional dos poderes” (
informationelle Gewaltenteilung), nos termos formulado por Spiros Simitis,[11] Ingo Sarlet e Gabrielle
Sarlet concretizam o principio da separacdo informacional no direito brasileiro, demonstrando a sua
plenaaplicabilidade. "(...) o principio fundamental estruturante, implicitamente positivado pela CF, a
separacao/divisao informacional de poderes vincula toda a atuacdo do Estado brasileiro, como norma
de eficacia direta e que, dentre outros requisitos, deve ser concretizado pelo legislador e exige a
motivacao das decisdes que envolvam todas as formas de tratamento de dados (...)"[12]

Se as constitui¢des de forma geral podem ser entendidas como alimitagéo do poder estatal paraa
garantia de espacos de liberdade individual e coletiva, o reconhecimento de um direito fundamental a
protecdo de dados nada mais € do que alimitacéo do poder informacional, isto €, poder do Estado para
coletar, processar e usas informagoes pessoails dos cidadaos, considerando os riscos de vigilancia,
discriminag&o, bem como os danos econdmicos dele derivados.
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Como afirmou a ministra Rosa Weber na ADI n° 6.387, as normas que estabel ecem o tratamento de
dados devem "definir apropriadamente como e para que ser&o utilizados os dados coletados para,
assim, oferecer condicOes para avaliacao da sua adequacao e necessidade, assim entendidas como a
compatibilidade do tratamento com as finalidades informadas e sua limitagdo ao minimo necessario
para alcancar suas finalidades".

Nesse sentido, qualquer sistema de compartilhamento de dados no &mbito do Poder Publico apenas sera
legitimo, se contar, em primeiro lugar, com instrumentos de transparéncia, controle e accountability
suficientes para evidenciar com quem e para qué os dados sdo compartilhados; somente entéo, torna-se
possivel arealizacdo de um teste de proporcionalidade acerca da finalidade e da necessidade do
compartilhamento realizado. E f&cil perceber que o Decreto 10.046/2019 esta longe de atingir tais
requisitos, de onde se extrai a suainexoravel ilegalidade e inconstitucionalidade.

[1] Cf sobre otema: MENDES, Laura Schertel. Democracia, poder informacional e vigilancia, O Globo
, Fumus Boni luris.

[2] Decisio, Medida Cautela na ADPF 695/DF, fl. 41.

[3] Cf. Gasiola, Gustavo Gil; Machado, Diego; Mendes, Laura Schertel. A Administragdo Publica entre
atransparéncia e a protecéo de dados. Revistade Direito do Consumidor, vol. 135, 2021, p. 5.

[4] De acordo com essa estrutura normativa, denominada na doutrina alemao de “Verbot mit
Erlaubnisvorbehalt”, o tratamento de dados apenas seria permitido com uma base legal ou através da
legitimacdo pelo proprio titular. Cf. BUCHNER, Benedikt. Grundsétze des Datenschutzrechts. In:
TINNEFELD, Marie-Theres; BUCHNER, Benedikt; PETRI, Thomas, HOF, Hans-Joachim. Einfiihrung
in das Datenschutzrecht, 82 ed. Berlin: De Gruyter, 2018, p. 234.

[5] Nesse sentido, cf. REIMER, Phillip. Verwaltungsdatenschutzrecht. Baden-Baden: Nomos, 2019, p.
76-77, e GRIMM, Dieter. Der Datenschutz vor einer Neuorientierung. JZ, n. 12 ano 68, 2013, p. 587.

[6] Em sentido semelhante, cf. WIMMER, Miriam. O regime juridico do tratamento de dados pessoais
pelo Poder Publico. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (coord.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro:
Forense, 2021, p. 291.

[1
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Elencando a finalidade especifica como uma das condic¢des do uso compartilhado de dados de acordo
com o0 Art. 26, cf. TASSO, Fernando Antonio. Compartilhamento de dados entre o setor publico e
privado — possibilidades e limites. Revista do Advogado, n. 114, 2019, p. 112.

[8] Cf. NISSENBAUM, Helen. Privacy in context. Stanford: Stanford University Press, 2010, p. 216.

[9] Cf. BVerfGE 130, 151; BVerfGE 155, 119. No caso, o Tribuna Constitucional Alem&o entendeu
como inconstitucional o dispositivo dalei alema de telecomunicacdes (Telekommunikationsgesetz) que
previa o compartilhamento de dados das empresas de telecomunicacdo com o0s 6rgaos de seguranca.
Isso, porque o legislador teria criado uma base legal suficiente apenas parajustificar o envio dos dados,
mas ndo o recebimento deles pel os 6rgéos de seguranca.

[10] STF, ADI n. 6387, 6388, 6389, 6393, 6390/ DF, Rel. Min. Rosa Weber, Caso IBGE.

[11] SIMITIS, Spiros. Die informationelle Selbstbestimmung — Grundbedingung einer
verfassungskonformen Informationsordnung. NJW 1984, p. 394-405.

[12] SARLET, Ingo; SARLET, Gabrielle. Separacdo informacional de poderes no Direito Constitucional
brasileiro / Ingo Wolfgang Sarlet, Gabrielle Bezerra Sales Sarlet. — Sdo Paulo: Associagdo Data Privacy
Brasil, 2022
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