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Poder requisitério do delegado e o conceito de dados cadastrais

1. Poder requisitério do delegado de policia
A lei confere ao delegado de policia um conjunto de possibilidades investigativas. E os elementos de
romnrovacin de antaria e de materjalidade do crime podem ser al cangados de duas formas basicas: pela
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Delegado da Policia Civilde GO [ . o
E importante asseverar que esse poder requisitorio e de constricéo fisica

ndo sdo ilimitados. Existem informagdes e objetos que, para serem acessados licitamente pelo del egado,
precisam de autorizagao judicial; outras intervengdes sdo autoexequiveis, pois ndo vinculadas a
clausula dereserva dejurisdicdo. E sobre este acesso de que trata o Artigo 2° da Lei n° 12.830/2013:

"Art. 20 — As fungdes de policia judiciaria e a apuracéo de infracdes penais exercidas pelo delegado de
policia sdo de natureza juridica, essenciais e exclusivas de Estado. § 2° Durante a investigacao
criminal, cabe ao delegado de policia a requisicdo de pericia, informacgfes, documentos e dados que
interessem a apuracdo dos fatos." (Negrito dos autores)

Ainda que o Estatuto do Delegado de Policia (Lel n° 12.830/2013) tenha mencionado de forma
abrangente sobre arequisicdo autoexequivel de dados e de informacfes, algumas | egislacdes acabaram
delimitando o referido poder de acesso pela conceituacdo do que seriam os tais dados pessoais
alcancaveis.

2. Dados pessoaisreaisevirtuais

Dados pessoais sd0 agueles que, referindo-se a um determinado individuo, estéo voltados para a sua
correta individualizagdo frente a um determinado banco de dados. Por serem coletados quando do
cadastro inicial de um individuo, geramente sdo nominados de cadastrais.
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No plano real, além de dados familiares da pessoa, os dados individualizadores contemplam o seu
endereco, profissdo atual, padrdes biométricos simples (impresséo digital, reconhecimento facial, leitura
deirisetc.), ou sgja, uma sorte de informagdes que, no mundo concreto, podem ser aferidos avista
desarmada paraindividualiza-lo. A autenticidade de tais informagdes pode ser checada geralmente pela
conferéncia de documentos ou pela leitura tecnol 6gica de padrées fisicos do individuo.

N&o obstante o exposto, com o avango tecnol 6gico, percebeu-se a necessidade de as pessoas serem
individualizaveis de outras formas, vez que operam atos juridicos em diferentes interfaces, inclusive
virtuais. Por isso é imper ativo que sgja realizada uma tipica inter pretacéo progressiva frente ao
conceito de dados pessoais/cadastr ais.

Abrimos parénteses para conceituar interpretacdo progressiva, que segja a "técnica de interpretacio da
lei, procurando a sua adaptacéo as transformacdes que ocorrem na sociedade, na ciéncia e na moral
dos povos' [1].

Essa visdo progressiva € importante, pois, no mundo digital, um determinado individuo é identificado
ndo sb pelos dados documentais ortodoxos que fornece voluntariamente (nome civil, filiacéo,
procedéncia nacional etc.), mas também por outra gama de informacdes, principal mente as coletadas
por taissistemas a partir do dispositivo informatico utilizado pelo usuario parainteragir com o
ambiente ciber nético.

Por exemplo, o armazenamento de identificadores inerentes ao computador ou smartphone utilizados
(como o seu Universally Unique Identifier —UUID — ou Globally Unique Identifier — Guid), a conta
de e-mail ou de rede social (utilizados como identificagdo para controle de acesso a plataformas de
determinados 6rgéos ou empresas), 0s dados de conexdo com ainternet como seu endereco de protocolo
de internet (1P address) e respectiva porta |6gica de origem. Todo esse conjunto de informagdes serve
para aindividualizacéo do usuério, sendo que tais dados transcendem ao vetusto significado que se da
aos dados qualificativos (nome, filiagdo, telefone e enderego). A esse conjunto nominamos dados
pessoais virtuais.

Curioso que os dados pessoais virtuais de um individuo ndo sdo somente aqueles fornecidos no
momento inaugural (cadastro), mas também os derivados do continuo acesso as platafor mas digitais,
por exemplo os cookies enviados aos navegadores utilizados pelo usuario. 1sso porque o cadastro de tal
usuério, no mundo virtual, vai sendo atualizado automaticamente a medida que acessos multiplos
ocorrem.

3. Da evolucéo conceitual do endereco

Pelo olhar exclusivo da especialidade dos diplomas legais, todas essas previsoes parecem ser
conflitantes e, pior, sem um motivo claro paratal diferenciacdo. Entretanto tudo passa ater 16gica
guando os dispositivos sdo analisados com base em sua cronologia.

Qualquer outrainterpretacdo levaria ao contrassenso interpretativo de que, legislactes mais especificas e
afetas a crimes de maior magnitude, e que, portanto, deveriam trazer ferramentas investigativas mais
amplas, seriam mais restritivistas do que umalegislacdo genérica (como o € o Estatuto do Delegado de
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Policia).

Quanto ao conceito de dados de qualificacéo pessoa e de filiagcdo ha pouca controvérsia. No maximo, o
gue se requer de informag&o adicional, no mundo digital, € eventual pseudénimo (alias) que o usuario se
utiliza para se apresentar a plataforma.

Contudo o maior debate acaba tangenciando aterminologia"endereco” no campo virtual. Tal termo
encontra uma certa equivaléncia no " ender eco de protocolo deinternet”, o qual, além de gjudar na
individualizagdo, indica a procedéncia do usuario narede, ja que tal identificador remete ao seu provedor
de conexdo. E é esse provedor que poder&indicar quem € o responsavel pelo acesso eonde ele
reside fisicamente.

E ainda que otermo " endereco de I P" néo aponte, aprioristicamente, para o local fisico de acesso
(ou mesmo para o local em que o usuario reside), € o primeir o passo no processo de obtencdo detal
informacéao.

Tentaremos exemplificar. Um individuo aluga um veiculo em umalocadora de carros. Quem so vé a
placa daquel e veiculo (endereco IP) ndo consegue saber quem o conduz em determinado momento. Ha
gue se questionar a locadora (provedor de conexdo) guem € e onde reside aquela pessoa que, nagquele
momento e local, estava dirigindo o carro.

Por isso, acreditar que 0 "enderego” deve ser somente aquel e encetado em um comprovante de

residéncia juntado ao cadastro de alguém é ignorar as especificidades da rede e, principalmente, que os
documentos comprobatérios de identidade e de ender eco apr esentados, principa mente por quem ja
intenta praticar crimes, sdo ger almente falsos. Por isso imperativa € a conjugacdo do dados do

ender eco fisico do individuo ao seu ender ego virtual narede, até porque sO se chega aquele por
meio deste.

4. Da cronologia de legislacOes processuais-penais que tratam sobr e requisi¢céo de dados cadastrais
Partiremos da andlise dos diplomas que, pouco antes ou apés o Estatuto do Delegado de Policia (Lei n°
12.830, de 20 de junho de 2013), conceituaram dados cadastrais. 1sso garantira uma visao cr onol égico-
evolutiva de tais dispositivos e permitir&o perceber 0s acréscimos conceituais ocorridos.

A Lei n°12.683/2012, que adicionou o artigo 17-B daLel de Lavagem de Capitais (Lei n°9.613, de 3 de
marco de 1998), aqual inclusive antecede o Estatuto do Delegado, tratou de forma ortodoxa os dados a
gue o delegado de policiatem acesso direto. Ve amos:

"Art. 17-B. A autoridade policial e o Ministério Publico ter&o acesso, exclusivamente, aos dados
cadastrais do investigado que informam qualificacéo pessoal, filiacdo e endereco, independentemente
de autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas instituicoes
financeiras, pelos provedores de internet e pelas administradoras de cartédo de crédito.”

Ja o primeiro diploma posterior ao Estatuto do Delegado foi aLei n° 12.965, de 23 de Abril de 2014, que
estabel eceu principios, garantias, direitos e deveres para o uso da Internet no Brasil, nominado M ar co
Civil daInternet. Tal diploma, seguindo alogicadalei n°12.683/2012, parecia ainda restringir o
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acesso dos del egados aos dados cadastrais, permitindo tomar conhecimento somente dos dados pessoais
reais. Veamos:

"Artigo 10 — 8§ 3°. O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem
gualificacéo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicdo. Em 6 de outubro de 2016, surge a Lei n® 13.344, de
2016, que inseriu o artigo 13-A e 13-B no Cédigo de Processo Penal. Tal diploma segue a mesma linha
restritiva das legislagOes anteriores, mas inova ao permitir o acesso a dados e informagdes cadastrais
de vitimas, e ndo so dos suspeitos. Contudo a referida ferramenta requisitoria restringiu-se a
investigacOes de poucas infracdes penais.”

"Artigo 13-A. Nos crimes previstos nos arts. 148, 149 e 149-A, no 8§ 3°do art. 158 e no art. 159 do
Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Cédigo Penal), e no art. 239 daLel no 8.069, de 13 de
julho de 1990 (Estatuto da Crianca e do Adolescente), o membro do Ministério Publico ou o delegado de
policia poderarequisitar, de quaisquer orgaos do poder publico ou de empresasda iniciativa
privada, dados e infor macdes cadastrais da vitima ou de suspeitos’ (Incluido pelaLe n°®13.344, de
2016) (Vigéncia).

No mesmo ano, também emergiu o decreto que regulamentou o Marco Civil da Internet. O Decreto n.
8.771, de 11 de maio de 2016, finge caminhar no mesmo sentido restritivo de sua lel dereferéncia
ao tratar como dados cadastrais acessavel's pel o delegado, e sem autorizacdo judicial, somente os
cadastrais do usuario. Vejamos:

"Art. 11. 8 2° S50 considerados dados cadastrais:

| —afiliago;
Il —oendereco; e
Il —aqualificagdo pessoal, entendida como nome, prenome, estado civil e profissdo do usuario.”

Mas o diploma suso avanga em um ponto importantissimo. Ele introduz nalegislagdo um conceito mais
amplo de "enderego”, contemplando agora "namer os identificativos, dados locacionais ou
identificador es el etr 6nicos, quando estes estiver em relacionados a uma pessoa” . E esse, entéo, passa
aser o ponto de partida para uma interpretacéo mais consentanea do que sdo dados de qualificacéo
pessoal e de endereco na sendavirtual. Veamos:

"Artigo 14. Para osfins do disposto neste Decreto, considera-se:

| —dado pessoal —dado relacionado a pessoa natural identificada ou identificavel, inclusive
namer os identificativos, dados locacionais ou identificador es eletr dnicos, quando estes estiverem
relacionados a uma pessoa;”

E essa conceituacdo legitima o dado locacional ou identificadores de conexdo (compreendendo entéo
geolocalizacdo e IP + porta | 0gica de origem) para serem fornecidos, sem autorizagdo judicial, como
formade individualizacdo do usuario e de seu real endereco. A contrario senso, o endereco de protocolo
de internet serve como parametro identificador a ser informado ao provedor de conexdo paraa
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individualizacdo de seu cliente.

Claro que néo se esta aqui a propugnar que cada uma dasrelacdes que o usuario mantenha no
plano virtual vao ser acessadas pela requisicdo autoexequivel do delegado de policia, mas somente
aquelas infor magdes que, de uma forma ou de outra, apontem par a os seus dados pessoais, a
exemplo do seu endereco (visualizado pelarede e que indiquem seu endereco fisico real).

Enfim, foi s6 apdstal revolucdo copernicana que as legislacdes subsequentes passaram a trazer como
tendéncia um conceito de dado cadastral mais abrangente do que os meros dados pessoai s afetos ao
mundo real.

As mudangas trazidas pelo pacote anticrime (Lei n® 13.964/2019), principa mente quando da criacéo do
artigo 10-A daLe de Organizacdo Criminosa, bem como do artigo 190-A do ECA), séo bons exemplos
dessa guinada herméneutica:

"Artigo 10-A. § 1, da Lei n. 12.850/2013 .. ]

Artigo 190-A. 8 2°do ECA: Para efeitos do disposto no inciso | do § 1 ° deste artigo, consideram-se:
(Incluido pelaLei n°13.441, de 2017)

Il —dados cadastrais: infor macgdes r efer entes a nome e ender eco de assinante ou de usuario
registrado ou autenticado para a conexdo a quem endereco de | P, identificacdo de usuério ou
codigo de acesso tenha sido atribuido no momento da conexao."

A nosso ver, ndo ha qualquer incongruéncia entre tais dispositivos explicativos e, por exemplo, o artigo
15 daLei de Organizacdo Criminosa:

"Art. 15. O delegado de policia e o0 Ministério Publico ter&o acesso, independentemente de autorizacdo
judicial, apenas aos dados cadastrais do investigado que informem exclusivamente a qualificacéo
pessoal, a filiacdo e o endereco mantidos pela Justica Eleitoral, empresas telefonicas, instituicoes
financeiras, provedores de internet e administradoras de cartao de crédito.”

O artigo 15 néo limita o acesso do delegado e do Ministério Publico aos dados virtuais, pois, na verdade,
SO necessita ser interpretado aluz dos conceitos explicativos do artigo 10-A (inserido pelo pacote
anticrime).

Por fim, aindaque aLei Geral de Protecéo de Dados ndo tenha avancado ainda mais no sentido de
consolidar o amplo do conceito de "endereco”, até por que sua finalidade nunca foi a investigacéo
criminal e suas consequéncias, também nao rompeu com a anterior tendéncia legidativa. A nosso
ver porque, inclusive, o artigo 4°, inciso |1, alinea"d", deixa claro que alei ndo se aplicaa"atividades
de investigacao e repressao de infracdes penais’ .
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5. Da concluséo

Ha umaforte tendéncia de relacBes serem cada vez mais comuns em arenas digitais, a exemplo do
metaver so. E as legislagbes precisam seguir tal tendéncia, pois é esperado que os crimes |a também
se multipliquem.

A evolucéo legidlativa ndo foi t&o substantiva assim. Na verdade, normas regulamentares e dispositivos
explicativos (das proprias leis) mais abrangentes que promoveram tal guinada hermenéutica acerca dos
dados pessoais e do endereco permitidos ao acesso autoexequivel do delegado de policia.

A compreensdo historico-progressiva aponta para que as infor magdes r efer entes a nome e ender eco de
assinante ou de usuario registrado ou autenticado para a conexao. Usuéario este a quem foi
conferido endereco de | P, identificacdo de usuario ou cédigo de acesso no momento da conexao
sejam compreendidos no conceito de dados cadastrais. Todos esses dados ser 80 acessiveis pelo
delegado de policia sem a necessidade de ordem judicial antecedente.

Mais robustos e muito mais confiaveis, tais informacdes metacadastr ais, compreendidos como a
procedéncia cibernética do usuério (endereco virtual), devem ser entregues ao delegado de policia nos
casos previstos em lei, sem aexigéncia de ordem judicial paratal.

Date Created
06/09/2022

Page 6
2023 - www.conjur.com.br - Todos os direitos reservados. 06/09/2022



