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Lei de Protecao de Dados para seguranca publica e per secucao penal

As vésperas do segundo turno das el ei¢des presidenciais, e com a proxima composi¢io do Congresso ja
eleita, ndo faltam temas postergados para 2023. Dentre eles, um de grande urgéncia: a aprovacdo de uma
Jos no ambito penal.

Maira Fernandes
Advogada criminalista

A atual Lel Geral de Protecdo de Dados (LGPD, Lei 13.709/2018), deixou

propositalmente de regular o tratamento de dados no ambito da seguranca publica e de atividades de
persecucao e repressao de infragbes penais. Em seu artigo 4°, caput, 111, "a" e"d", ¢/c 81°, elaexpressaa
necessidade de "lei especifica que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de protecéo
e osdireitos do titular”.

A regulamentac&o da protecéo de dados pessoais no ambito de investigacéo e persecucdo penal, por sua
vez, também se revela urgente por ordem constitucional direta. Com a promulgacéo da Emenda
Constitucional n° 115/2022, que acrescentou o inciso LXX1X ao artigo 5° da Constituicdo, o direito a
protecdo gera de dados foi alcado anivel de direito fundamental, "a ser assegurado nostermosda lei”.

Assim, em que pese a existénciada LGPD, a protecéo de dados individuais carece de previsao legal
guanto as investigacfes criminais e agdes penais, seara em que, sabidamente, os direitos e garantias
fundamentais do individuo acusado ou investigado sGo mais relativizados.

Afinal, ndo faltam "reconhecimentos’ — invariavelmente falhos (e com viésracial) —
de pessoas alegadamente "suspeitas’ realizados a partir da utilizagéo, sem autorizacdo judicial, de
fotografias e informagdes captadas das redes sociais e dos telefones celulares dos investigados.
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Apenas atitulo de exemplo, relembremos o caso do ator estadunidense e negro, Michael B. Jordan
(intérprete de famosas producdes hollywoodianas), que apareceu em uma das trés imagens presentes no
Termo de Reconhecimento Fotogréfico da Policia Civil do Ceara como um dos suspeitos da chacina que
deixou cinco mortos em Fortaleza[1]. Por sorte, Michael ndo mora no Brasil e atrapalhada da policia
cearense ndo produziu maiores consequéncias...

O mesmo ndo pode ser dito em relagdo a Tiago Vianna Gomes, que foi preso duas vezes, apdster sido
reconhecido erroneamente em nove oportunidades, por crimes distintos, em razéo de uma fotografia sua
que constava do album da Policia Civil do Rio de Janeiro [2]. Eventos como esses, infelizmente, ndo sdo
isolados no cotidiano policia e produzem injusticas, como aponta a série "Fotos que Condenam” [3].

N&o se olvida que os Tribunais Superiores tém se voltado paratais casos e anulado diversas decisdes que
se baseiam em reconhecimentos que deixam de seguir requisitos bésicos ja previstos nalegislagdo [4]

. No entanto, a Unicaforma de prevenir efetivamente que situagdes como essas ocorram se da pela
regulamentacdo da matéria, de modo gque a prética de atos investigatérios ocorra dentro de parametros
minimos de seguranca, cientificamente validos e sem o compartilhamento desregrado de dados, evitando-
Se, assim, espaco para arbitrariedade de agentes publicos.

Outro exemplo comum de ma utilizacdo de dados e de invasdo de privacidade pel os 6rgéos de
persecucao e repressao pena € apossibilidade de: 1) apoliciaindividualizar e identificar todas as
pessoas que fizeram buscas no sistema Google por determinados termos, ou 2) individualizar e
identificar todas as pessoas que estiveram em determinado local durante certo horério, mediante
indevida requisicéo de geolocalizacdo. | sso fomenta o envolvimento de um nimero incalculavel de
pessoas figurando como potenciais investigados, em evidente abuso do poder de perquirir e punir do
Estado. Trata-se de debate urgente, objeto, inclusive, de discussdo no STF (Repercussao Geral do tema
1148).

Fato € que, a pretexto de se apurar a autoria de crimes, ndo faltam devassas de toda ordem nos sigilos
telefonicos, teleméticos, de dados, bancarios, compartilhamentos de informagdes sigilosas, tudo em prol
do sucesso das investigacoes.

Afinal, qua o limite dos poderes de vigilancia, interferéncia e acesso do Estado aos dados pessoais dos
cidad@os sem sua autorizagao e seu conhecimento?

O STF trouxe algumas respostas as indagacdes dificeis. No julgamento conjunto da Ac¢éo Direta de
Inconstitucionalidade n° 6.649 e da Arguicao de Descumprimento de Preceito Fundamental n® 695, sobre
avalidade do Decreto 10.046/2019, que dispde sobre o compartilhamento de dados pessoais entre 0rgaos
e entidades da Administracéo Publica, foram tracados alguns pardmetros para ainterpretacdo conforme
daquela norma.
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No voto do ministro Gilmar Mendes venceu o entendimento de que o compartilhamento de dados
pessoais por 0rgaos e entidades da Administracéo Publica deve pressupor: @) a elei¢céo de propositos
legitimos, especificos e explicitos para o tratamento de dados (artigo 6°, inciso I, daLei 13.709/2018); b)
a compatibilidade do tratamento com as finalidades informadas (artigo €°, I1); ¢) alimitagdo do
compartilhamento ao minimo necessario para 0 atendimento da finalidade informada (artigo 6°, I11); bem
como o cumprimento integral dos requisitos, garantias e procedimentos estabel ecidos na LGPD, no que
for compativel com o setor publico.

A decisdo prevé a necessidade de o Poder Publico conferir publicidade quando do uso de dados pessoais
de particulares, bem como ainstituicdo de mecanismos rigorosos de controle ao acesso destes dados, sob
pena de responsabilizacéo do Estado e do agente estatal em casos de abuso.

No Legidativo, o caminho para suprir o atual vacuo normativo e contemplar o tratamento de dados
pessoais no ambito criminal jateve inicio com a apresentacéo a Camara dos Deputados, em novembro
de 2020, do Anteprojeto de Lei de Protecéo de Dados para Seguranca Publica e Persecucéo Penal,
realizado por comisséo de juristas liderada pelo entdo ministro do STJ, Nefi Cordeiro.

O anteprojeto, caso se torne lei, marca um grande avanco normativo no sistema de justica criminal
brasileira, na medida em que o adequa aos ditames de investigacdo penal preconizados

internacional mente, buscando proteger direitos e garantias dos cidadaos frente ao poder de vigilancia do
Estado, bem como suprir, nos termos de sua exposi¢éo de motivos, "um enorme déficit de protecao dos
cidadaos, visto que ndo ha regulamentacdo geral sobre a licitude, a transparéncia ou a seguranca do
tratamento de dados em matéria penal, tampouco direitos estabel ecidos ou requisitos para utilizacao de
novas tecnologias que possibilitam um grau de vigilancia e monitoramento impensavel ha alguns anos".

O artigo 1° elenca o objetivo dalei: "proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”.

Ja o artigo 2° preceitua quais séo os fundamentos da protecéo de dados em matéria penal e de seguranca
publica, que sdo a dignidade, os direitos humanos, o livre desenvolvimento da personalidade, e 0
exercicio da cidadania pelas pessoas naturais (inciso |); a autodeterminacdo informativa (inciso 11); o
respeito avida privada e aintimidade (inciso 111); aliberdade de manifestacdo do pensamento, de
expressao, de informacéo, de comunicacao e opinido (inciso 1V); a presungdo de inocéncia (inciso V); a
confidencialidade e integridade dos sistemas informaticos pessoais (inciso V1); e agarantia do devido
processo legal, da ampla defesa, do contraditorio, da motivacdo e dareservalegal (inciso VII).

A proposta |legidativa também busca definir conceitos necessarios a sua aplicacéo, apontando, em seu
artigo 5°, as distingdes entre os tipos de dados que podem vir a ser utilizados na persecucao penal ou na
seguranca publica, como os dados pessoais (referentes a pessoa natural identificada ou identificavel), os
dados pessoais sensiveis (referentes a origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosdfico ou politico, a salde ou avida sexual,
dado genético ou dado biométrico, da pessoa natural), e os dados sigilosos (dado pessoal protegido por
sigilo constitucional ou legal).
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O artigo 7° impde a pessoa responsavel pelo tratamento de dados pessoais o dever de fazer a distingéo
clara sobre se o titular desses dados € 1) pessoa contra quem existem indicios suficientes de autoria de
infracdo penal ou de que esta prestes a cometer infracdo penal, 2) pessoa processada pela préticade
infracdo penal, 3) pessoa condenada definitivamente pela prética e infracéo penal, 4) pessoa que € vitima
de infracdo penal, ou 5) outras pessoas, como testemunhas, de modo a vedar a obtencdo de dados de
pessoas indiscriminadas, que ndo possuam relacdes com ainvestigagdo em curso ou que nada possam
acrescentar aela.

Além disso, talvez o ponto mais rel evante do anteprojeto — foco central no que concerne a protecéo de
direitos e garantias dos cidaddos — € a definicéo dos requisitos para o tratamento de dados pessoais por
uma autoridade publica, de modo aimpedir um poder de acesso indiscriminado aos dados pessoais.

Nesse sentido, 0 artigo 9° exige o cumprimento de atribuicéo legal de autoridade competente, a execugdo
de politicas publicas previstas em lei, ou a protegéo da vida ou daincolumidade fisica do titular do dado
ou de terceiro contra perigo concreto ou iminente. Ja o artigo 11 preceitua que o0 acesso das autoridades a
dados controlados por pessoas juridicas de direito privado dependera de previsio legal. E seu 82°

estabel ece que "toda e qualquer requisicdo administrativa ou judicial indicara o fundamento legal de
competéncia expressa para 0 acesso e a motivacao concreta, incluindo sua adequacao, necessidade e
proporcionalidade, sendo vedados pedidos que sejam genéricos ou inespecificos'.

O tratamento de dados também é limitado pelaimposi¢ao de marcos necessarios ao seu término
(artigo 16) e a obrigacdo do descarte dos dados ao final da andlise (artigo 15).

O anteprojeto, em seu Capitulo 111, também estabel ece uma série de direitos aos titulares de dados, como
diversas garantias a confirmac&o da existéncia de tratamento de dado, acesso aos dados, correcéo de
dados incompl etos ou inexatos, anonimizacao, blogueio ou eliminacdo da dados desnecessarios ou
excessivos e informagdes das entidades com as quais os dados foram compartilhados.

Ouitras contribuicdes relevantes sdo: 1) aimposi¢ao do dever do controlador registrar as atividades de
tratamento de dados que estiver sob sua responsabilidade (artigos 32, 33 e 34); 2) avedacdo, no ambito
de atividades de seguranca publica, de utilizagdo de tecnologias de vigilancia diretamente acrescida de
técnicas de identificacéo de pessoas indeterminadas em tempo real e de forma continua quando néo
houver a conexdo com a atividade de persecucéo penal individualizada e autorizada por lel e deciséo
judicial (artigo 43); 3) a previsdo de que "qualquer modalidade de uso compartilhado de dados pessoais
entre autoridades competentes somente sera possivel com autorizacéo legal, com autorizacéo judicial
ou no contexto de atuagdes conjuntas autorizadas | egal mente, observados o0s propositos legitimos e
especificos para o tratamento, os direitos do titular, bem como os fundamentos, principios e obrigactes
previstos nesta Lei" (artigo 43); 4) aprevisdo de criagdo, no ambito do Conselho Nacional de Justica, de
uma Unidade Especial de Protecdo de Dados em Matéria Penal (UPDP), responsavel por zelar,
implementar e fiscalizar a presente Lei de Protecéo de Dados para seguranca publica e persecucdo penal;
e 5) o estabel ecimento de uma série de sancbes pelo descumprimento das normas nele tratadas,
incluindo, no artigo 66, atipificacéo penal do crime de transmisséo ilegal de dados pessoais, que seria
apenada em um a gquatro anos e multa.
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O tratamento da matéria se inspira em estatutos juridicos dos Estados Unidos, e constitui um dos pontos
mais relevantes do anteproj eto.

Afinal, o avanco tecnol égico tende a possibilitar a criacdo de um verdadeiro Leviata digital, com poderes
absolutos de vigilancia— o que, certamente, requer cuidadoso regramento em leis especificas que visem
a protecao da privacidade dos cidadaos. Para Estela Aranha e Paula Sion [5], o principal objetivo desse
anteprojeto é assegurar que "os direitos e garantias processuais que sao validos na vida off line também
sejam validos para a vida online e para o uso de recursos tecnol 6gicos pelo Estado”.

A andlise do anteprojeto — com destaque para as normas citadas acima — demonstra que, caso sgja
aprovada no parlamento, alel cumprirdimportante papel na protecdo de direitos e garantias
fundamentais dos titulares de dados, ao passo que conferira seguranca juridica a meios de investigacéo
legitimos e adequados as inovacfes tecnol ogicas.

Por isso, inspirada em relevantes estatutos juridicos do direito comparado — como a Diretiva 680/2016
da Unido Europeia e em leis dos Estados Unidos —, a chamada L GPD-Penal €l evara o ordenamento
juridico brasileiro, nessa matéria, aos padrdes internacionais.

Reconhecendo a importancia do anteprojeto de Lei de Protecéo de Dados para seguranca publicae
processo penal, o Instituto dos Advogados Brasileiros aprovou parecer el aborado pelas ora articulistas,
destacando seus pontos positivos e realizando algumas contribui¢des criticas na viséo da advocacia. Para
o |AB, o anteprojeto cumpre a principal funcdo de um estatuto juridico nesse ambito: restringir as
possibilidades de arbitrio e do uso autoritério e ilegitimo das tecnologias de vigilancia por parte de
autoridades publicas.

A0 mesmo tempo, o anteprojeto possibilita e confere seguranca juridica ao uso de novas tecnologias
parainvestigar e punir crimes, bem como para melhorar a seguranca publica do pais. Trata-se, portanto,
de um documento que merece ser transformado em projeto de lei na préxima legislatura, com apoio da
comunidade juridica. Afinal, considerando-se o cendrio atua de investigacdes no Brasil, sem a
regulamentacdo que ora se propde, ninguém esta livre de uma devassa generalizada em suas vidas, nem
mesmo 0 mais anal 6gico dos cidadéos.

[1]. G1 GLOBO. Confira-se em: https://g1.globo.com/ce/ceara/noticia/2022/01/07/astro-do-cinema-
mi chael -b-jordan-aparece-em-lista-de-procurados-pel a-policia-do-ceara.ghtml. Acesso em: 26.10.22.

[2]. G1 GLOBO. Confira-se em: https://g1.globo.com/rj/rio-de-janeiro/noticia/2021/09/30/f otos-que-
condenam-homem-ficou- 10-meses-preso-injustamente-e-f oi -ti do-como-Ccriminoso-9-vezes-por-erro-de-
reconhecimento.ghtml. Acesso em: 26.10.22.
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hi stori as-de-presos-sem-provas-so-com-base-em-reconheci mento-em-imagens.ghtml. Acesso em:
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[4]. A titulo de exemplo: BRASIL. STF. ROHC n° 206.846. Relator ministro Gilmar Mendes. DOU.
Brasilia, 30/09/2021 e BRASIL. STJ. HC n° 598.886. Relator ministro Rogério Schietti Cruz —
Sexta Turma. DOU. Brasilia, 27/10/2020.

[5] Estaddo. "A (faltade) protecéo de dados pessoais no ambito Penal”. Estela Aranha e Paula Sion.
12/11/ 2020. Em: https://politica.estadao.com.br/blogs/fausto-macedo/a-falta-de-protecao-de-dados-
pessoai s-no-ambito-penal/
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