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STF e o compartilhamento de dados no ambito do poder publico

Para entender a questéo do compartilhamento de dados no &mbito do poder publico brasileiro, cumpre
iniciar recordando o novo sistema de publicidade, de transparéncia, de eficiéncia e, sobretudo, de
responsabilizacéo erigido a partir da Constituicéo Federal de 1988 (doravante CF/88). De formamais
explicita, em razdo da posic¢éo central da pessoa humana e de sua protecdo integral, varios dispositivos
faram erinidne na cnneanracin de balizas e fronteiras de atuacéo do Estado federal, indo além dos
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Dentre eles, v.g., 0 artigo 37, que contempl a os principals principios da

administracdo publica brasileira, formatou um Estado vocacionado a servir o cidadéo, inclusive e cada
vez mais no que diz respeito a transformacéo digital e seus desafios. Nesse contexto, destaca-se o fato de
o Estado, para uma adequada e eficaz criagéo e execucdo das politicas publicas, necessitar de acesso a
um numero crescente e diversificado de dados.

Dada a sua relevancia ndo apenas para a compreensdo do contetido e do alcance do direito fundamental a
protecdo de dados na CF, mas também para efeitos de seu didlogo com alegislagdo, jurisprudénciae
mesmo doutrina sobre o tema, importa sublinhar que diversos diplomas legais em vigor ja dispde sobre
aspectos relevantes da protecdo de dados, destacando-se aqui 0 Codigo de defesa do consumidor ( Lei
8.078/1990), aLei de Acesso alnformacéo (Lel 12.527/2011), o assim chamado Marco Civil da Internet
(Lei 12.965/2014) e o respectivo Decreto que o regulamentou (Decreto 8.771/2016), mas, especialmente
aLGPD (Lei 13.709/2018).
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Por se tratar de normativa recentemente submetida ao crivo do STF, no ambito das a¢des de controle
concentrado referidas no titulo da presente coluna (ADI 6.649 e ADPF 659, darelatoria do ministro
Gilmar Mendes, julgadas recentemente, em 15/9/2022) merece destaque particular o Decreto
10.046/2019. Antes contudo, de comentar o citado julgamento, h& que situar a sua questdo de fundo, no
contexto mais amplo do sistema protetivo de dados pessoais no Brasil, aindanasuafaseinicia de
desenvolvimento.

Nessa perspectiva, € mais do que consolidado, tanto na esfera do discurso académico, quando ao nivel
legidlativo e jurisprudencial, em especial mirando atrajetéria mais antiga e tradicional do ambiente
europeu, mas também ja em boa parte recepcionada no Brasil, particularmente desde a entrada em vigor
da LGPD e do reconhecimento pelo STF e posterior incluséo no texto da CF/88 de um direito
fundamental a protecéo de dados pessoais, que a coleta, tratamento, mas em especial 0 uso e
compartilhamento de tais dados ndo pode ser abusivo, devendo obediéncia a uma série de pardmetros
estabel ecidos pela ordem juridico-constitucional. 1sso se revela ainda mais evidente quando se trata de
dados em poder dos 6rgéos estatais, num ambiente de hiper vigilancia

Nessa medida, o foco esta na concretizacéo do marco normativo constitucional, inclusive no que diz
respeito as limitagOes estruturais e substantivas ao Estado brasileiro [1], de modo a guardar consisténcia
n&o apenas (embora primacialmente) com a dignidade da pessoa humana e os direitos e garantias
fundamentais, mas igualmente com as exigéncias do Estado Democratico de Direito (artigo 1°, CF), da
separacao de poderes e sua respectiva divisao funcional (artigo 2°, CF), os objetivos fundamentais do
Estado brasileiro (artigo 3°, CF), dos principios que regem as rel agbes internacionais (artigo 4°) e do
Estado federal, de modo a atuar como garante do sigilo, da confianga e da transparéncia, que séo de
capital importancia para um devido processo informacional [2].

E também nesse contexto que assume relevancia o reconhecimento de um principio fundamental
estruturante e implicitamente positivado pela CF, o assim chamado principio (e correspondente dever)

da separacéo/divisdo informacional de poderes, que vincula toda atuacéo estatal, como norma de eficécia
direta e que, dentre outros requisitos, deve ser concretizado pelo legislador e exige a motivacéo das
decisdes que envolvam todas as formas de tratamento de dados, sobretudo dados pessoais, paraa
configuracdo efetiva de uma protecdo multinivel [3] da pessoa humana na sociedade informacional, o
gue, ademais disso, guarda sinergia com o que se extral das recentes decisdes em sede de controle de
constitucionalidade exaradas pelo STF [4].
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Tomando como referéncia o caso do compartilhamento de dados pelo Sistema Brasileiro de Inteligéncia
(Sishin) com a Agéncia Brasileirade Inteligéncia (Abin), o STF, por unanimidade, decidiu [5]

gue: os 6rgaos componentes do Sishin somente podem fornecer dados e conhecimentos especificos a
Abin quando comprovado o interesse publico da medida, afastada qualquer possibilidade de o
fornecimento desses dados atender a interesses pessoais ou privados; Toda e qualquer decisdo de
fornecimento desses dados deverd ser devida e formalmente motivada para eventual controle de
legalidade pelo Poder Judiciario; Mesmo quando presente o interesse publico, os dados referentes as
comunicacdes tel efdnicas ou dados sujeitos a reserva de jurisdicéo ndo podem ser compartilhados na
formado dispositivo, em razéo daguela limitagdo, decorrente do respeito aos direitos fundamentais; Nas
hipéteses cabiveis de fornecimento de informacdes e dados a Abin, sGo imprescindivels procedimento
formalmente instaurado e a existéncia de sistemas el etronicos de seguranca e registro de acesso,
inclusive para efeito de responsabilizagdo em caso de eventual omiss&o, desvio ou abuso [6].

Digna de nota € a decisdo monocratica proferida pelo ministro Gilmar Mendes na ADPF 695 MC/DF,
gue versa sobre o compartilhamento de dados pessoais pelo Servico Federal de processamento de Dados
(Serpro) com a Agéncia Brasileira de Inteligéncia (Abin), com suposto lastro normativo no Decreto n°
10.046, que revogou o Decreto 8.789/19, passando a disciplinar o compartilhamento de dados no ambito
da Administracéo Publica Federal, ademais de instituir o Cadastro Base do Cidadéo (CBC) ecriar o
Comité Central de Governanca de Dados (CCGD). Naquela deciséo, o ministro afirmou que:

"0 regime juridico de compartilhamento de dados entre 6rgéaos e instituicdes do Poder Publico é
matéria de extrema relevancia para a protecdo constitucional do direito constitucional a privacidade
(artigo 5°, caput e incisos X, da Constituicdo Federal), situando-se como garantia elementar de
qualquer sociedade democratica contemporanea” [7].

Recentemente, em sede de deciséo definitiva, o ministro Gilmar Mendes, relator dos feitos, julgou
parcialmente procedentes a ADI 6.649 e a ADPF 695 para conferir interpretacdo conforme a normas
veiculadas pelo Decreto 10.046/2019, no que foi acompanhado pela maioria dos ministros que
participaram do julgamento.

Segundo se extrai do voto do ministro Gilmar Mendes, o compartilhamento de dados passa a ter cada
vez uma posicao central na atuacdo do Estado, sobretudo no que se refere as politicas publicas, de tal
sorte que pressupde a conformidade com a L GPD, notadamente do ponto de vista daindicagdo de
propositos legitimos, especificos, e explicitos paratodas as etapas do tratamento. Assim, as finalidades
primarias e secundarias, caso necessario, devem ser devidamente compatibilizadas, vez que o
compartilhamento, em si, deve ser restrito ao minimo e balizados pel o cumprimento dos requisitos, das
garantias e dos procedimentos legais.

Extrai-se ainda do voto proferido, que o compartilhamento dos dados pessoai s entre os 6rgdos publicos
exige o enquadramento no que dispde o artigo 23, |, da LGPD, notadamente quanto a publicidade das
hipoteses nas quai s cada entidade governamental compartilha ou tem acesso aos dados. Em suma, o
entendimento do ministro Relator foi de que o acesso de 0rgéos e de entidades governamentais ao
Cadastro Base do Cidadéo fica condicionado ao que outrorafoi referido.
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Outro ponto relevante diz com as competéncias do Comité Central de Governanga de Dados, na medida
em que, segundo o relator, deveriam ser restringidas as que foram expressas no artigo 21, incisos V1, VI
e VIl do Decreto 10.046/2019, desde que se atue no estabel ecimento e na prevencéo de mecanismos
rigorosos no controle de acesso ao Cadastro Base do Cidad&o, ou sgja, dito de outro modo, que 0s 6rgaos
e entidades publicas tém o dever de demonstrar areal hecessidade de acesso e de compartilhamento dos
dados. Paratanto — ainda de acordo com o que se extrai do voto —, areferida permissdo somente
devera ser concedida para que sejam al cancados propositos legitimos, especificos e explicitos, sendo
limitada as informacfes que sgjam indispensaveis ao atendimento do interesse publico, nos termos do
artigo 7, 111, bem como do artigo 23, caput, | daLei 13.709/2018.

Além disso, para fins de compartilhamento de dados, foi estabelecida a obrigacéo de formulacéo de uma
justificativa prévia e minudente, baseada no emprego da proporcionalidade, da razoabilidade e da
principiologiada LGPD, tanto para a necessidade de inclusdo de novos dados pessoais na base
integradora, quanto no que toca a escol ha das bases teméticas do Cadastro Base do Cidadéo [8].

O ministro relator orienta, outrossim, a adogdo de medidas de seguranca, designadamente, de um sistema
eletrénico de registro de acesso para efeitos de responsabilizacdo em casos abusivos. Agrega, ainda, que
o compartilhamento nas atividades de inteligéncia deve seguir os critérios estabel ecidos em legislacdo
propria, bem como parametrizados pela decisdo do STF no ja analisado caso envolvendo a Abin.

Importa destacar, na mesma toada, a reponsabilidade civil do Estado pel os danos causados aos
particulares em consonancia com a dicgdo do artigo 42 e seguintes da LGPD, inclusive com o direito de
regresso contra 0s servidores e agentes publicos responsaveis pelo ato ilicito, em caso de culpaou de
dolo.

Importante reafirmar, ainda sobre a decisdo ora comentada, que de acordo com o julgado, a transgressao
dolosa ao dever de publicidade estabelecido no artigo 23, |, daLGPD, fora das hipéteses constitucionais
de sigilo, importara a responsabilizacéo do agente estatal por ato de improbidade administrativa.

Ne mesma esteira € de se sublinhar que o STF, com efeitos pro futuro, declarou ainconstitucionalidade
do artigo 22 do Decreto 10.046/19, preservando, no entanto, a atual estrutura do Comité Central de
Governanca de Dados pelo prazo de sessenta dias a contar da data da publicagcdo da ata de julgamento.
Agrega-se aqui que tal prazo deveria ser adequado de modo a permitir que o chefe do Executivo atue no
sentido de atribuir ao 6rgdo aindependéncia, a autonomia e a pluralidade necessaria, bases inarredaveis
para a sua legitimidade constitucional e operagédo conforme ao Estado Demacrético de Direito.

Nessa atura, ndo custa relembrar que, a Organizagdo para Cooperacdo e Desenvolvimento Econdmico
(OCDE), reafirmou, a despeito da posicdo brasileira no ranking dos paises com ato grau de
digitalizagdo, a urgéncia quanto a uma ampla modificagdo na atuagéo do Estado brasileiro no
concernente a superacéo da desigual dade, da diminuicdo dos custos e na ampliacdo darede de
fornecimento de servicos essenciais, garantindo e expandindo o acesso ainternet [9], bem como do
fortalecimento de parcerias entre as empresas e 0 governo, da educagéo para a cidadania digital, ademais
da necessidade de se garantir aindependéncia da ANPD e fortalecer o papel do Conselho Nacional de
Protecdo de Dados e da Privacidade, assim como apostar naimplementacéo de politicas publicas
pautadas na transparéncia e na confianca.
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Além disso foi recomendada a adoc&o de outras medidas, tais como: a criagdo de umaampla
comunidade de lideres digitais nos setores publico e privado, académico e sociedade civil para
implementar a Estratégia Nacional de Seguranca Cibernética; O desenvolvimento de ferramentas para
avaiar aimplementacéo da estratégia, avaliar o progresso e revisar 0s objetivos adequadamente; O
aumento do orcamento para aimplementacdo da Estratégia Nacional de Seguranca Cibernética,
definindo marcos claros e mensuraveis; A promocéo de uma abordagem descentralizada quanto a
governanca da seguranca digital, com ministérios e 6rgaos liderando suas &reas de competénciae o
GSI/PR como coordenador, aprimorando os conhecimentos sobre seguranca digital no governo; A
implementacdo de campanhas de conscientizacdo entre empresas, individuos e dentro do governo; O
fortalecimento dos programas de treinamento e educacéo em seguranca digital em todos os niveis, a
criacdo de um registro naciona de instrutores em seguranca digital e o encorgamento dos estudantes
para que sigam carreiras na area da seguranca digital; O incremento substancial do didlogo multilateral
sobre seguranca digital, com base no modelo brasileiro de governanga da Internet (CGI) [10].

A vistade todo o exposto, é possivel, & guisa de conclusdo, afirmar que, a despeito de significativa
evolucéo no campo da protecdo de dados, em especial no que diz respeito ao estabel ecimento, com
destaque agqui para o STF, de critérios a balizarem o compartilhamento de dados a possibilidade de seu
controle, inclusive no plano jurisdicional, dando assim 0s primeiros passos rumo ao estabel ecimento de
um sistema de separagdo informacional de poderes e de um devido processo informacional, muito ainda
ha o que fazer, sendo imensos, complexos e diferenciados os problemas e desafios a enfrentar e
eguacionar.

Tendo em conta a recente evoluc&o na jurisprudéncia do STF, bem como, entre outros, do trabalho
competente jalevado a efeito — em que pese seu curto tempo de existéncia e ainda grandes limitactes
em termos de recursos financeiros e humanos — pela ANPD, ha fundadas razdes para sermos otimistas.
A esperanca, € claro, que tais expectativas venham gradualmente a se concretizar em ritmo cada vez
maior.
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