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Thomaz Drumond: L GPD e os desafios no setor publico

Vivemos em uma sociedade hiperconectada, com uma circulacéo inimaginavel de dados pessoais. A
informagéo é o elemento principa para desenvolvimento social e econdmico, e por isso sdo utilizados

n M XN n

edade dainfarmacage o f'economia da informagéo” [1] para qualificar o momento

OPINIAO

Os paises europeus ja se preocupam com a protecéo de dados

pessoais ha décadas, sendo alei de Hesse, na Alemanha, de 1970, a primeiralegislacéo para a protecéo
de dados pessoais. O Brasil langou luzes especificas ao tema somente por volta dos anos 2010,
culminando os estudos na promulgacéo da Lei n° 13.709/2018, com vigéncia a partir de 2020,

gue tem como objetivo dispor sobre o tratamento de dados pessoais por pessoas naturais ou por Pessoas
juridicas de direito publico ou privado, além de pretender proteger os direitos fundamentais de
privacidade e o livre desenvol vimento da pessoa natural.

Embora tenha havido relevante evolucdo doutrinaria e jurisprudencial, passados dois anos desde o inicio
davigéncia, muito ainda h& de ser feito para que a populagéo brasileira compreenda a necessidade de
umavirada cultural para a efetiva protecdo de dados, inclusive nas questdes mais comezinhas.

E urgente, também, que o Poder Publico assimile a necessidade de protecéo de informages e que
estimule uma nova forma de tratar os dados pessoais. E, quando se diz Poder Publico, devemos nos
lembrar que a administracéo publica € umaficcdo formada por pessoas naturais, em cargos e funcdes
publicas, sendo estes agentes os protagonistas dessa mudanca cultural, especia mente porque também
possuem a missao de proteger dados pessoais dos cidaddos, de forma proativa. Afinal, € o Estado, lato
sensu, quem detém um dos maiores — sendo 0 maior — banco de dados pessoai s dos cidaddo que
residem no Brasil, catalogados em 6rgéos publicos e delegatérios, literalmente, desde o0 nascimento até a
morte dos destinatérios da norma: a pessoa natural.

Também, ndo se pode ignorar que estes mesmos agentes publicos tém o dever de atuar com amaior
transparéncia e publicidade possiveis. Entéo, surgem diariamente aparentes e verdadeiros conflitos que
geram inseguranca sobre como conferir protecdo aos dados, ao tempo em que a publicidade também
merece prestigio.
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A implantagéo das regras e principios da LGPD ao setor publico é um desafio porque se trata da
“imposicdo” de uma nova cultura aos milhdes de agentes publicos, investimento na conformidade por
milhares de 6rgéos com reformulacdo de sistemas, processos e procedimentos, novas contratagdes com a
natural burocracia e revisao dos proprios contratos. Some-se a isso 0 necessario cuidado com dados
sensiveis [2] como as informagdes de salide e demais dados pessoai s tratados pela Administragéo

gue revelam uma aten¢ao ainda mais criteriosa.

Tema ainda é culturalmente novo no Brasil

O estudo das origens e fontes materiais da protecdo de dados no mundo é crucia para melhor
entendimento das peculiaridades do tema, e sera Util a compreensdo da necessidade de um choque de
culturaparaque alei de protecdo de dados pessoais néo se torne uma mera "folha de papel”. Na Europa,
0 tema possui décadas de vivéncia cultural, sendo ainda algo novo no Brasil.

Ha duas fontes legidativas principais a serem destacadas. as origens europeia e americana da legislacéo
de protecéo de dados. Foi na Alemanha a primeiralegislacdo local de protecdo de dados (Lei de Hesse,
de 1970), ocorrendo somente em 1977 a edi¢cao de umale federal sobre otema, a?
Bundesdatenchutzgesetz. Em 1973, a Suécia editou o Data Legen 289 (Datalog). Nos Estados Unidos,
surgiu o Privacy Act (Lel daPrivacidade) em 1974. Estas lel sGo conhecidas como integrantes da
primeira geragao das normas protetivas de dados conforme detalha a doutrina[3]. Danilo Doneda [4]
contextualiza 0 momento de criagéo destas leis.

Posteriormente, uma segunda geracdo de leis surgiu, a exemplo da ?Informatique et Libertés

, em 1978, na Franca, que deixou de focar nos bancos de dados informatizados e na tecnologia e passou
alancar luzes na privacidade e protegdo de dados como uma liberdade negativa. Percebeu-se que o uso e
o fluxo de informagdes pessoai s se tornaram requisitos para o exercicio de liberdades junto ao Estado e
junto aos particulares, ou sgja, o transitos dos dados pessoais se tornou indispensavel paraamera
convivénciaem sociedade [5].

Umacterceira geracdo também é considerada a partir dalegislacdo criada nos anos 1980 com foco na
evolucdo da protecdo do cidadéo e sua liberdade de fornecimento ou ndo de dados, momento em que
iniciam-se as discussdes sobre a liberdade de uso dos dados a partir da autodeterminacéo informativa.

Nesse momento, o pioneirismo alemao na protecdo de dados € mais uma vez revelado pelo famoso
julgamento da Lei do Censo (?Volkszahlungsurteil), em 15.12.1983, pelo Tribunal Constitucional
Alema&o, diante de um contexto de abundante coleta de dados, conforme as ligdes de Rony Vainzof [6].

Mais recentemente, foi promulgado o Regulamento 2016/679 (General Data Protection Regulation —
GDPR), ou Regulamento Geral de Protecdo de Dados, em traducéo livre, um importantissimo
instrumento que demonstra a evolucédo do temana Uni&o Europeia, trazendo maior seguranca juridica as
interpretacdes sobre atematica. Trouxe alume atutela da privacidade do cidaddo em cenario mundial,
penalidades, além de prever hipoteses legais para tratamento licito dos dados pessoais [7].
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Inspirada na GDPR, o Brasil publicou em agosto de 2018 a Lei n° 13.709/2018, chamada de Lei Gera
de Protecéo de Dados Pessoais (LGPD). Na verdade, as discussoes sobre a criacdo de umalei protetiva
no paisteve inicio por volta de 2010, e houve aceleracdo do debate e votacdo da legislacéo por varias
razdes, dentre elas a necessidade de criagdo dalei como requisito para transferénciainternaciona de
dados pessoais [8], e aexigéncia para que o Brasil pudesse atender a um dos requisitos da tutela desses
dados para pleitear ingresso na Organizagao para a Cooperagao e Desenvolvimento Econémico (OCDE)
[9], entidade da qual o Brasil ha anos tenta ser membro.

E f&cil perceber, no contexto mundial, que aimplantago da L GPD no pais foi motivada mais por
questdes econémicas do que por um anseio da populacdo. Por isso, ainda ha um longo caminho para que
os cidaddos brasileiros percebam aimportancia da protecéo dos dados pessoais.

Protecdo de dados no Brasil: maisdo que um dever legal, uma quest&o cultural

A doutrina ja defendia que a protecdo de dados pessoais seria direito fundamental inserido dentre os
direitos da personalidade, extraidos do direito a privacidade, liberdade de consciéncia e a honra,
expressos na Constitui¢céo Federal no artigo 5°, VI e X [10]. Em 2020, o Supremo Tribunal Federal
reconheceu a autonomia dos direitos a protecéo de dados e a autodeterminacdo informativa no histérico
julgamento da ADI 6393, de relatoria da ministra Rosa Weber. Em fevereiro de 2020, a Emenda
Constitucional 115/2022 inseriu o inciso LXXIX no artigo 5°, dispondo que " é assegurado, nos termos
dalei, o direito a protecéo dos dados pessoais, inclusive nos meios digitais".

Porém, muito além das normas juridicas, € preciso que o cidadéo perceba que os nossos dados, e das
demai s pessoas a nossa volta, merecem um comportamento ativo de protecdo. Segundo o artigo 5°, |, da
LGPD, o dado pessoal é ainformagéo relacionada a pessoa natural identificada ou identificavel. Tudo
gue identifica uma pessoa, ou possa, de alguma forma até mesmo indireta, identificdla. Além do nome
ou numero de documento de identidade ou CPF, abrange quaisquer outras informagtes como e-mail,
numeros de registros em quaisquer outros 6rgaos, informagdes sobre salde e doengas, vida sexual,
genética, biometria etc.

Ha uma aparente sensacdo de banalizacdo dos dados, 0s quais s80 entregues a terceiros sem quaisquer
critérios ou sendo critico de qual sera seu uso, provavelmente porque ja seriam publicos.

Andriei Gutierrez [11] € preciso em suas ligdes sobre o tema:

E aqui identifico dois grandes desafios. O primeiro diz respeito a uma mudanca cultural, de maior
conscientizac&o sobre a importancia da privacidade e dos riscos associados a manutencao de
comportamentos nao preventivos. Caso o leitor tenha se identificado aqui, sim, refiro-me a maneira
como damos nossos dados, fazemos cadastros em |ojas e farmacias, aceitamos que coletem e tratem
nossas informagdes sem ao menos perguntar qual a finalidade e se tantos dados sdo necessarios para
tal. A maneira como interagimos nas redes sociais etc. O titular do dado € e deve ser o primeiro pilar de
protecdo a privacidade. Campanhas publicas, de comunicacdo e iniciativas de educacdo coma
populacéo sobre o tema sdo, sem dividas, um campo necessario de atuacdo. A Autoridade teria um
papel fundamental de 6rgéo ativo de promocao de iniciativas e parcerias com entidades da sociedade
civil e do setor privado nessa area.
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Dissertando sobre o poder publico, o autor complementa sobre a necessidade de mudanca cultural
também neste setor [12]:

?0utro grande desafio diz respeito & mudanca de cultura corporativa e organizacional. Nao é dificil
identificar que ha pouquissimo grau de preocupacao ou cuidado com seguranca e governancga da
informacéao nas organizacOes brasileiras — e incluo aqui também o Poder Pablico. A mudanca dessa
cultura corporativa deve ser um aspecto primordial para a futura ANPD. Diferentemente de paises
europeus gque tém suas leis de protecdo de dados pessoais que remontam décadas, nossas or ganizacoes
ainda precisam ser educadas, reorganizadas e treinadas para trabalhar sob novos critérios. Caso
contrario, teremos uma lei indcua e sem eficacia ou uma autoridade extremamente punitiva e, assim,
prejudicial ao desenvolvimento das tdo necessarias inovagdes baseadas em dados que 0 pais necessita e
gue os consumidores almejam.

E fundamental aimplantac&o de uma cultura de privacidade. Assim como ocorre nas implantagdes de
programas de compliance, ndo bastam apenas adequagtes formais para que a corporagao possa dizer que
se adequou & legislacdo. E por isso que se percebe que a efetividade de um programa de conformidade
depende do comprometimento da alta administragéo (tone at the top) [13], um envolvimento e exemplo
dos cargos mais altos daguela empresa ou institui¢éo.

O mesmo se aplica a assimilacéo da L GDP. N&o bastam cartazes na parede indicando textos legais ou
orientacOes setorizadas sobre a indispensabilidade de cumprimento das normas de protecéo de dados.
Mais do que isso, € imprescindivel o amadurecimento e compreensdo da necessidade de uma atuagéo
ativa na protecéo dos dados nos cargos que tratem de dados pessoais, desde a mais altainstancia nos
Orgéaos publicos. Este novo comportamento perpassa por cuidados simples atinentes aos principios da tel
alimpa/mesa limpa, como o desligamento de monitores quando o servidor sair de uma salaparaevitar a
exibicdo de dados pessoais proprios ou de terceiros natela. Ou, ainda, fechar autos de processos
administrativos fisicos e guarda-los na gaveta, quando possuir dados pessoais sensiveis [14] — os quais
merecem maior protecdo ainda— como os relacionados a salide, evitando gque terceiros tenham acesso
em proativa protecéo dos dados pessoais dos cidadaos.

Em tese aprovada no 48° Congresso Nacional de Procuradores dos Estados e do Distrito Federa [15]

, tivemos a oportunidade de nos debrucar sobre o tema, apresentando inimeros desafios na
conformidade com a LGPD como o encarregado no setor publico, principio datelalimpa/mesalimpa, o
estado como contratante e prestador de servicos, dados escolares, beneficios sociais, LGPD e acesso a
informacgé&o, Privacy by Design e Privacy By Default, base legada, e aimplantacdo em pequenos
municipios.

Por fim, merece destagque a relacdo assimétrica entre poder publico e cidaddo. O enorme acervo de dados
pessoais detidos pelo pela administragdo pablica, aliado a seu poder de império pararealizar as politicas
publicas, revela um desequilibrio de poder informacional que o Estado detém sobre o cidadéo, que
merece ter sua vulnerabilidade reconhecida. E natural que o Poder Publico contenha em seu acervo um
enorme banco de dados sobre os cidad&os colhidos desde o nascimento e até mesmo apos o 6bito, como
informagdes sobre salide, educagdo, gastos, informagdes colhidas em wi fi publico ou até mesmo
geolocalizacdo em aplicativos de celular.

Es&a desproporgao mereceu espemal cwdado daLGPD quando dISpOS espemﬂcamente sobre o Poder
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especificas.

Justamente por tais motivos é que os desafios de se atender aos ditames da Lei Geral de Protecdo de
Dados Pessoai's elevam-se sobremaneira ao pensarmos no ambito publicista, devendo passar,
primeiramente, por uma nova visao cultural sobre o tema pelos cidaddos e servidores.
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