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Sobre prescricéo eletronica e protecao de dados de pacientes

"Aquilo que ndo sgja preciso divulgar, eu conservarei inteiramente secreto"

O setor da salide tem sido diretamente af etado pel os processos de digitalizacgo ocorridos ao longo das
ultimas décadas. Dentre as novidades introduzidas recentemente no setor, tem chamado a atencéo os
sistemas de prescricao eletronica, especia mente apos a pandemia de Covid-19 e a consequente
necessidade de se investir em uma prestacdo de servicos que dispensasse, ou diminuisse, o contato fisico
entre as pessoas. De forma sucinta, a prescricao eletrénica (e-prescription) diz respeito ao uso de
dispositivos de computac&o para criar, modificar, revisar ou transmitir receitas médicas. O objetivo da
tecnologia é permitir que todos os atores envolvidos no ecossistema de cuidado (médicos, pacientes,
enfermeiros, hospitais e farmacias) possam se beneficiar da superacéo do uso do papel, apartir de

5 de erros.

Direito
Digital

No Brasil, aLei n°13.989/20, que dispds sobre o uso da

telemedi cina durante a crise do coronavirus, possibilitou a utilizagdo de receitas médicas em formato
digital, que foram regulamentadas e disciplinadas pela Resolugdo n°® 2.299/21 do Conselho Federal de
Medicina[3]. O documento estabel ece os requisitos minimos para validade da receita (identificagéo do
médico e do paciente, data e hora e assinatura digital do médico) e possibilita o uso de plataforma
especificado CFM ou, ainda, de outras plataformas, desde que observadas as regras do 6rgéo quanto ao
manusei o das informagdes, como a privacidade e a confidencialidade.

Além disso, o artigo 4° da Resolucdo determina que a emissdo desses documentos deve ser feita
mediante assinatura digital, com um certificado valido emitido pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).
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No pais, funcionam hoje, além do portal desenvolvido pelo CFM, as plataformas Memed e Doutor
Prescreve, bem como o site Receita Digital que, de modo geral, funcionam da mesmaforma: 0 meédico
acessa 0 portal de preferéncia, emite a prescricéo assinada seguindo os padroes do | CP-Brasil e, ao final,
€ gerado um link ou um QR Code, que deve ser enviado ao paciente por e-mail, SMS ou aplicativo de
mensagens; o paciente pode encaminhé-la ou mostré-la ao farmacéutico que, por suavez, deve vaidala
no site do Instituto Nacional de Tecnologia da Informacéo (I TI) e fazer a dispensagdo. Em aguns casos,
€ possivel, ainda, comprar o medicamento diretamente pela plataforma, que age como intermediadora
entre o paciente e as farmécias.

Apesar do uso das receitas eletrénicas ndo ser obrigatorio no pais, um levantamento feito pela Memed
constatou que, apenas em 2020, foram emitidas mais de 13 milhGes de receitas digitais na plataforma,
sendo 4 milhdes apenas na cidade de S0 Paulo[4]. O rapido crescimento desses nimeros, bem como a
grande quantidade de informacfes sensiveis envolvidas nesses processos, traz preocupacoes,

especia mente quanto a privacidade e a protecéo dos dados dos pacientes. A Secéo Il daLe Geral de
Protecdo de Dados é reservada especificamente para o tratamento de dados pessoai s sensiveis, que
incluem dados de salide, 0 que demonstra a necessidade de se observar tais questdes com maior atencao.

Dentre diversos outros, um topico merecedor de atencéo no caso das receitas médicas eletronicas diz
respeito ao acesso a elas. Em observacéo ao principio da seguranca, previsto no artigo €°, inciso VI, da
L GPD e compreendido como basilar de qualquer atividade de tratamento de dados, ha que se pensar em
medidas contra acessos ndo autorizados e situacdes de perda ou alteracdo dos dados. Deinicio, 0
requisito de que o médico utilize assinatura eletronica qualificada[ 5], como previsto no artigo 4° da
Resolucgdo 2.299 do CFM, ja demonstra o reconhecimento acerca da necessidade de se impor o mais
elevado nivel de seguranca (confiabilidade) a esse tipo de relacéo. Vale lembrar que a assinatura
qualificada é aguela que deve ser certificada pela | CP-Brasil, infraestrutura de chaves publicas ingtituida
pela MP n° 2002-2/2001 para garantir a autenticidade, aintegridade e a validade juridica de documentos
em forma eletrénica no pais. N& menos importante foi 0 desenvolvimento do site "Validador de
Documentos Digitais em Salde", disponibilizado pelo I TI, vinculado a Casa Civil da Presidénciada
Republica, para garantir aos atores de salde a possibilidade de verificaco desses documentos
eletronicos.

No entanto, acessos ndo autorizados podem ocorrer também no ponto da recepcado da receita médica, isto
€, N0 ponto em que supostamente o0 paciente estaria. A possibilidade de se enviar a prescricdo por e-mail
ou WhatsApp, sem nenhum meio de autenticacdo adicional, parece constituir uma fragilidade desses
sistemas, principal mente em um cenario onde dispositivos e contas séo constantemente invadidos e
dados constantemente expostos. Da mesma forma, pode-se pensar na seguranga do ponto do
farmacéutico: hoje, ainda ndo € obrigatorio que esse profissional possua certificacdo digital e, em alguns
casog 6], também n&o é obrigatorio o registro da dispensagdo dos medicamentos.

Conguanto n&o haja solucéo previstaem lei ou regulamento para os problemas apontados acima, devido
sobretudo a incipiéncia do tema no contexto brasileiro, ndo € possivel ignorar que, eventualmente, tais
questdes deverdo ser debatidas. A fim de langar luz sobre atematica e, quica, aventar caminhos para a
sua regulamentacado no Brasil, buscamos referéncias no direito comparado que nos permitam melhor
compreender a estreita relacéo entre prescricoes el etronicas e protecdo de dados pessoais.
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O E-Rezept na Alemanha

A Alemanha, de formatardia em relaco a outros paises europeus, em 2019 aprovou a Digitale-
Versorgung-Gesetz (DVG), lei que buscou concretizar os projetos de modernizacéo do setor de salide no
pais a partir de estimulos ainovacéo. Mas foi a Patientendaten-Schutz-Gesetz (PDSG), de 2020, que
estabel eceu a base legal para aintroducéo de prescricdes médicas eletrénicas no pais; a partir de entéo,
em setembro de 2022 iniciou-se a primeira etapa de sua implementacédo, que sera gradual. Até esse
momento, 0 sistema vinha sendo intensivamente testado em ambito nacional e seus critérios de
qualidade amplamente discutidog] 7].

A dificuldade de se disponibilizar os sistemas técnicos necessarios para o funcionamento da prescricéo
eletrénica vem da propria complexidade do projeto no pais. 1sso porgue, |14, a transmissdo da receita se
dainteiramente pelainfraestrutura telemética (T1), uma rede de informacéo e comunicagdo no setor de
saude, que conecta consultorios, hospitais, farmécias e outros prestadores de servicos. A Tl € mantida
pela Gematik (Nationale Agentur fur Digitale Medizin), agéncia nacional responsavel por impor padrfes
obrigatorios para componentes e servicos de T, buscando garantir a seguranca e a interoperabilidade.
Agora, 0 aplicativo E-Rezept[ 8] passa afazer parte dessainfraestrutura. Na prética, o médico deve criar
areceita em seu sistema (Praxisverwaltungssystem); ao assiné-la, as informagfes sdo automati camente
armazenadas na Tl e criptografadas com seguranca; os pacientes, com o0 codigo de prescricao fornecido
pelo médico, podem acessar areceita através do aplicativo em seu smartphone, e podem envialaa
farmécia de preferéncia; o farmacéutico, entdo, também a partir do cédigo informado pelo paciente,
aciona a respectiva receita por seu sistema de gerenciamento de mercadorias (Warenwirtschaftssystem
) e dispensa o medicamento.

Quanto a questdo do acesso, 0 pais parece ter se preocupado mais efetivamente com os trés pontos
envolvidos na prescricdo eletronica. De inicio, destaca-se que cada um dos atores envolvidos possuem
um cartdo de identificagdo. Parafazer o login, o paciente precisa se registrar ou com 0 seu cartdo de
salde el etronico (Elektronische Gesundheitskarte, eGK[9]) e PIN ou através do aplicativo de seu seguro
de salde pessoal. Além disso, a partir de 2023, também sera possivel resgatar a receita com o cartéo
eGK diretamente na farmacia por meio de |eitores especificos. Ja os médicos possuem um cartéo de
profissional de salide (Heilberufsausweis) e, no momento de criacdo da assinatura qualificada, o sistema
deve utilizar de técnicas de verificagdo adicional como a exigénciade um PIN simples, umaimpressao
digital ou um token de seguranca. H4, no entanto, uma alternativa, a chamada assinatura de conveniéncia
(Komfortsignatur), que permite que até 250 assinaturas sejam utilizadas em um dia antesde o PIN ser
novamente exigido. Do lado da farmacia, finalmente, os profissionais também precisam do cartdo
profissional de salide para registrarem a dispensacdo do medicamento e, ainda, do chamado cartdo da
instituicdo (SMC-B), que estabelece aligacdo com a infraestrutura teleméatica. Em regra, basta que sgja
utilizada uma assinatura simples no momento da entrega do medicamento.

Ouitras curiosidades importantes. as prescricdes sao criptografadas véarias vezes durante a transmissao
digital, de modo que apenas quem possui 0 codigo especifico consegue acessé-la. Finalmente, em
relacéo ao tempo de retencdo dos dados, importa notar que as prescri¢cdes sdo excluidas automaticamente
100 dias apos o regate; aquel as que ndo foram resgatadas serdo automati camente excluidas 10 dias ap0s
seu vencimento. Essas informagdes n&o sao claramente indicadas no caso das plataformas atuantes no
Brasil, inexistindo previsdo quanto a duracdo do armazenamento dos dados.
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O Electronic Prescription Service na Inglaterra

No caso dalnglaterra, o servigo de prescricéo eletronica (Electronic Prescription Service) tem sido
ofertado no ambito da NHS, o sistema nacional de salide. Apds intensos e rigorosos testes envolvendo
diversos consultorios e farmacias do pais, o servico comegou a ser oferecido em 2019[10], por meio da
Sine, considerada uma das maiores plataformas de salide publica do mundo[11]. Ao contrario do
sistema aleméo e brasileiro, no entanto, no modelo inglés a receita € enviada diretamente do consultorio
médico a farmacia escolhida pelo paciente. Caso a farmacia escolhida ndo possua 0 medicamento, é
possivel que areceitaretorne ao Spine para ser utilizada por outro estabel ecimento. Na auséncia de
indicagéo de uma farmacia especifica, os pacientes recebem um token, em forma impressa, contendo um
codigo de barras exclusivo, que pode ser escaneado para acesso a prescricao e dispensacdo do
medicamento nas farmacias.

Além disso, uma novidade é o servico de dispensacdo de repeticéo el etronica (Electronic Repeat
Dispensing service, eRD), langado nacionalmente em 2019, que permite que o médico emita prescricdes
regulares de até 12 meses, que podem ser armazenadas no banco de dados no NHS. Assim, néo ha que
Se providenciar receitas repetidas, bastando que o paciente va até a farmécia de costume para receber os
medi camentos quando necessario. Na prética, 0 médico analisa se a situacéo de determinado paciente é
adequada para esse sistema, revisa sua medicacdo e cria um regime de prescrigdes. Apos assina-1o
digitalmente utilizando seu codigo de identificacéo pessoal, as informagdes sdo enviadas diretamente ao
Soine e 0 sistema armazena todas as receitas sob 0 mesmo cddigo de barras, porém, separadamente, com
adevidaidentificacéo de periodicidade. Naguele momento, a primeirareceitajafica disponivel na
farmaciaindicada. Pararetirar 0 medicamento, o paciente deve responder a quatro perguntas obrigatorias
feitas pelo farmacéutico[ 12] para avaliar a dispensacéo do produto; apos a liberagéo, € enviada uma
notificagdo (dispense notification) ao Spine, permitindo a liberagéo das receitas seguintes[ 13] de acordo
com suas datas.

Atenta ao Regulamento Geral para Protecéo de Dados do Reino Unido (GDPR-UK), aNHS
disponibiliza em sua pagina uma ficha que especifica as informagdes sobre o tratamento dos dados
utilizados para fins das prescric¢oes eletronicas] 14]. S&o indicados, por exemplo, a categoria dos dados
utilizados, a base legal para seu tratamento, os direitos dos titulares e, principal mente, o tempo de
armazenamento dos dados: 12 meses apos a dispensacdo da prescricdo ou apos seu vencimento, caso ndo
seja dispensada.
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Quanto a questdo do acesso a prescricdo eletrénica, no caso da Inglaterra, ndo ha que se preocupar com o
ponto de vista do paciente, uma vez gque este ndo tem acesso direto a prescricdo. Sob a éptica do médico,
a assinatura da receita se da por meio de seu cartdo inteligente (smart card) e de senha. Os cartfes sdo
designados por autoridades de registro (registration authorities) e emitidos pelo Care Identity Service,
aplicativo unificado que fornece um Unico local paratodas as atividades da autoridade. Funcionando
como um cartédo bancério, o smartcard — que pode ser fisico, digital ou virtual — possui um chip e uma
senha, permitindo que os profissionais acessem informagdes clinicas adequadas & sua funcdo. E possivel
assinar as receitas individualmente ou selecionar véarias para assinar em massa. Quanto ao acesso pelas
farmécias, como a nomeacéo é feita pelo préprio paciente, ndo ha sistemas especificos para acesso das
prescricdes encaminhadas ao Spine; inclusive, elas devem ser baixadas no sistema da farmacia antes de
serem dispensadas e esse processo pode ser feito automaticamente, para que afarmaciajaestgja
preparada para a chegada do paciente.

Consider agoesfinais (por ora) sobre o modelo brasileiro

Diante da necessidade de formas alternativas de prestacéo de cuidados em salide, considerando-se a
pandemia do coronavirus e amigracdo geral das relagdes sociais do meio anal dgico para o digital nos
ultimos anos, as prescricdes eletronicas tornaram-se imperativas. A rapidez no desenvolvimento desses
sistemas, no entanto, deve ser acompanhada de uma adequada preocupacédo com a protecéo dos dados
pessoais, e sobretudo, dos dados sensiveis dos pacientes. Nesse caso, uma das principais formas de se
salvaguardar os direitos dos titulares € garantir que o0 acesso a esses dados esteja disponivel estritamente
para pessoas diretamente envolvidas no processo de prescri¢éo: 0 médico responsavel, o farmacéutico e
0 paciente.

No caso brasileiro, pode-se observar que, até o momento, apesar da exigéncia de utilizagdo de
assinaturas el etrénicas qualificadas pelo médico prescritor, ndo ha nenhuma verificacéo de seguranca
adicional nos outros pontos darede, isto €, do farmacéutico e do paciente. A titulo exemplificativo, e em
sentido contrario, o recente e-Rezept aleméo conta com esquemas especificos de identificacdo desses
dois atores; no caso do simplificado EPS inglés, apenas duas das partes possuem acesso a receita.

Ademais, no caso brasileiro, aspectos importantes sobre aforma e a duracéo do tratamento dos dados
pessoais ndo ficam claros aos titulares nas plataformas de prescricao, como requerido pela LGPD.

Diante da multiplicidade de portais que oferecem tais servicos, é imprescindivel pensarmos acerca do
estabel ecimento de padrdes técnicos em nivel nacional, garantindo aos pacientes, titulares de dados
pessoais, N0 Minimo 0 mesmo grau de seguranca e protegdo com o qual sempre contaram. Um sistema
de prescricdo eletrénica é tdo urgente quanto essencial, mas € preciso cuidar para que suaimplementacdo
ndo implique quaisquer efeitos colaterais indesejados do ponto de vista da protecéo dos dados dos
pacientes.

[3] Disponivel em: https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2021/2299.

[4] Cf.: https://medicinasa.com.br/levantamento-memed/
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[5] “Art. 4° Para efeitos desta L e, as assinaturas el etronicas sdo classificadas em:
(...) Il —assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do § 1° do art. 10
daMedida Provisorian® 2.200-2, de 24 de agosto de 2001.”

[6] De acordo com o Manual de Orientagdo do CFM, de 2020, o registro eletrénico da dispensagéo é
necessario no caso de medicamentos sujeitos a controle especial. Cf.:
http://www.crfsp.org.br/documentos/materiai stecni cos/M anual Ori entacao-Prescri caoFarmaceuti ca. pdf

[7] Cf.: https://www.imtest.de/122811/news/erezept-erste-testphase-ein-grandioser-flop/

[8] Cf.:

https:.//www.gematik.de/anwendungen/e-
rezept#. ~text=Das%20E%2D Rezept%20kommit.,bel %20] eder%20A potheke%20ei ngel %6C3%B 6st%20wer

[9] O eGK é umaidentidade digital que vem sido utilizada no pais ndo s como meio seguro de
autenticacao para os aplicativos de salide, mas também para uma video consulta, por exemplo.
https.//www.bundesgesundheitsministerium.de/themen/krankenversicherung/egk.html

[10] Cf.: https.//www.gov.uk/government/news/national -roll-out-of -el ectroni c-prescription-service

[11] Cf.: https.//business.bt.com/why-choose-bt/case-studies/nhs-spine/

[12] Esse passo serve paraidentificar, por exemplo, se o paciente comegou a tomar algum outro
medicamento que possa interferir no seu de uso continuo; ou se ha registros de efeitos colaterais, por
exemplo.

[13] Cf.: https.//www.nhshsa.nhs.uk/pharmaci es-gp-practi ces-and-appliance-contractors/prescribing-and-
dispensing/el ectroni c-repeat-dispensing-erd

[14] Cf.: https.//digital .nhs.uk/about-nhs-digital/our-work/keeping-pati ent-data-saf €/ gdpr/gdpr-
register/el ectroni c-prescription-service-eps
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