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Nazareno Réis. Cidadesinteligentes e protecéo de dados pessoais

Um dos campos mais promissores para a aplicacéo de aparatos de inteligéncia artificial (I1A) éa
administracdo publica. H4, pelo menos, trés motivos paraisso: 1°) os agentes publicos tém de seguir

' ' ' itlacies tipicas; 2°9) as decisdes da administragdo devem ser

anda por decisdes padronizadas e rapidas da administracao.

OPINIAO

Essas circunstancias indicam que as decisbes administrativas

s80, em suamaioria, perfeitamente model aveis em mecanismos inteligentes, que podem ter escala para
absorver, em curto espaco de tempo (isto €, de modo eficiente), a vasta demanda por decisies rapidas de
Orgaos publicos.

As administracdes municipais sao especia mente suscetiveis ao processo amplo de automatizacéo de
suas atividades, porgque as questdes de interesse local guardam certa homogeneidade e repetibilidade e,
por isso mesmo, podem ser digeridas por prototipos automaticos alimentados por dados devidamente
preparados.

Também é preciso considerar aquela afirmacéo que € quase um truismo: as pessoas vivem nas cidades
— todos os demais entes estatais tém um qué de ficcdo juridica e politica. Ent&o, é nas cidades que se
passa a maior parte das situagtes de vida rel acionadas tanto aos usos dos servicos publicos, quanto as
préticas de atividades econdmicas privadas, passiveis de algum policiamento estatal. Dai que € nas
cidades também onde mais se fazem necessaria e oportuna a ado¢éo de meios técnicos para resolver
rapidamente as demandas dos administrados.

N&o por acaso, surgiu o conceito de cidade inteligente (smart city), para expressar aideia de um nucleo
urbano imerso em tecnologias digitais a servigo do bem-estar dos cidadaos. Nas cidades inteligentes,
solugbes digitais altamente integradas criam um rico ecossistemadigital local, em que acoletae o
tratamento de dados se ddo de maneira massiva e onipresente.
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Numa cidade assim, edificios, pragas, 6nibus, trens, seméforos, postes, dispositivos méveis (drones, por
exemplo) — enfim, praticamente todas as coisas e lugares podem funcionar com sensores (cameras,
gravadores, termOmetros, pluvidometros, detectores, etc.) que captem dados, tanto pessoais como néo
pessoais, e 0s remetam para infraestruturas de tratamento, cujos modelos baseados em |A podem
transformar autonomamente esse vultoso e aleatdrio fluxo de dados em informagfes/conhecimento,
induzindo acBes dos funcionarios municipais, a emissao de avisos ao publico e até mesmo decisdes
automatizadas (por exemplo, a aplicacdo ipso facto de multa ao motorista que alguma camera flagre
invadindo o sinal vermelho).

Séo desconhecidos os limites dos beneficios que podem ser criados por uma cidade inteligente. Maior
seguranca publica, mais eficiéncia e comodidade dos servicos publicos em geral (salde, educacéo,
assisténcia social, policiamento sanitario e de transito etc.), aumento da capacidade de resposta a
emergéncias climaticas, mais sustentabilidade ambiental, maior interatividade dos cidaddos entre si e
com a administracéo da cidade — em suma, pode-se aumentar exponencia mente o conhecimento gque se
tem sobre a cidade e seus habitantes, em tempo real e com grande acurécia, o que permite respostas
perfeitamente ajustadas as circunstancias, em cada momento.

Bem, esse € 0 lado bom da implementacdo de tecnologias dainformagdo e da comunicacdo em uma
cidade, paratorné-la"inteligente”. Mas, como normal mente acontece, ha o lado ruim. E, para resumir
desde logo, os principais pontos negativos sdo: a) o risco a privacidade e a intimidade dos cidadéos; b) a
producéo de decisdes estereotipadas, com erros grosseiros, que podem acentuar alguns problemas
sociais; e ¢) a opacidade dos model os em uso, que podem eventual mente ser protegidos por direitos de
propriedade intelectual .

A esse respeito, em recente relatério produzido pela organizacdo Eletronic Privacy Information Center
(Epic) [1], revelou-se que sO na cidade de Washington (DC), funcionam atual mente 29 algoritmos que
decidem sobre, entre outras coisas, ranqueamento de candidatos a moradia social, probabilidade de
reincidéncia criminal, indicios de fraudes a assisténcia social, previsdo de abandono escolar e até
sugestéo de medidas socioeducativas para jovens infratores.

Essas decisdes (ou sugestdes de decisdo) sdo tomadas automati camente por maguinas ou por humanos
assistidos por méquinas, com base em monitoramento persistente dos cidadéos, por meio de sensores
espalhados pela cidade. A depender das condutas das pessoas nas ruas e locais de monitoramento em
geral, o sistema atribui a correspondente pontuacdo (positiva ou negativa) para cadaindividuo em cada
situacdo, 0 que ira constituir um escore gue determinara ou, no minimo, influenciara as decisdes sobre 0s
temas jareferidos (de moradia social, risco de reincidéncia criminal e fraudes, etc.).

Do ponto de vista juridico, a questdo mais premente — que se coloca como premissa légica paraa
garantia de direitos em face do uso de algoritmos por cidades inteligentes — € assegurar que o publico
tenha ciénciainequivoca dos locais e situages em que dados pessoais sdo coletados para alimentar
model os automatizados de decisdo. Parece claro também que cada pessoa deve ter acesso facil e rdpido a
sua pontuacao e aforma do seu calculo, assim que requerer. Sem esses elementos, ndo € possivel sequer
pensar em fazer alguma reclamacéo por mau uso da lA, porgue possivelmente o cidaddo ndo sabera que
esta sendo avaliado por mecanismos de |A.
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No relatorio da Epic, ja citado, observou-se que haresisténcia, por parte de agéncias publicas, em
compartilhar informacdes sobre sistemas utilizados e, além disso, muitos desses sistemas sdo
desenvolvidos por empresas privadas que se recusam a explicar os seus model os de decisdo, alegando
segredo comercial.

Um projeto desenvolvido na Universidade de Y ale [2], neste ano, tentou contar o nimero de agoritmos
usados pelas agéncias estatais de Connecticut, mas encontrou embaragos decorrentes de al egacgdes de
segredo comercial.

Felizmente, tal problema, no Brasil, ndo se coloca de formatdo dura. Tendo em vista que a nossa
Constituicéo impde o principio da publicidade (CF, artigo 37, caput) e assegura 0 acesso ainformacéo
como direito fundamental (CF, artigo 5°, XXXIII c/c artigo 37, 83°, 11), ndo parece viavel ainvocacéo,
por qualquer empresa ou mesmo pela administragdo, de segredo comercial quanto a algoritmos
utilizados pelo Poder Publico paratomar ou sugerir decisdes sobre os direitos das pessoas.

Em todo caso, € preciso que se pense em instrumentos para implementar o direito do cidaddo de saber
como estdo sendo tomadas as decisdes administrativas sobre si, com 0 uso de mecanismos de IA.

Um bom exemplo de gestéo adequada dessa problemética vem de Nova Y ork. Em 2019, a cidade
instituiu um oficial de gerenciamento e policiamento de algoritmos [3], para orientar 0 municipio e suas
agéncias sobre o desenvol vimento e uso responsavel, assim como a avaliacéo de algoritmos, e para
engajar e educar o publico sobre questdes rel acionadas ao uso dessas ferramentas.

O oficial devera estabel ecer principios orientadores da utilizac8o ética de ferramentas de |A, assim como
critérios paraidentifica-los; devera também estabel ecer protocol os de comunicacéo entre agéncias sobre
o temado uso dalA; e, por fim, devera criar uma plataforma que permita adequada e facil comunicacéo

com o publico, parareceber reclamagdes e sugestoes.

Esse ja é um passo importante para ainstitucionalizagdo de uma politica de uso racional e ético de
algoritmos na administracdo publica, que pode e deve servir de fonte de inspiracdo para cidades que
desgem se transformar em Smart Cities.

Outrainiciativainteressante no sentido da transparénciafoi tomada pelas cidades de Amsterdam e
Helsinque, em 2020. Essas duas cidades criaram listas de seus algoritmos em uso e deixaram-nas online
[4] . Mas ha alegagtes de que tais listas tém lacunas, e que sdo omitidos nelas justamente os a goritmos
CUjO USO € mais preocupante [5].

Entre nés, a LGPD contém normas que sao suficientes para uma boa gest&o dessa quest&o. Por exemplo,
o artigo 18 da LGPD diz que estéo entre os direitos do titular dos dados, a faculdade de obter a
confirmacao da existéncia de tratamento de dados, 0 acesso aos dados, o direito a correcéo, entre outros.
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Olhando pela perspectiva do direito constitucional, é certo que o uso de algoritmos pela administracéo
deve seguir o principio da publicidade (CF, artigo 37), como jadisse, de maneira que ndo € viavel que as
nossas entidades publicas adotem model os automati zados sem comunicar ao publico e, pior, sem
informar os seus critérios decisorios.

Em todo caso, ha a necessidade de clareza sobre as formas legitimas de uso de | A, dai porque foi muito
oportuna ainiciativa do Senado Federal, no sentido de instituir uma Comisséo de Juristas para
sistematizar os estudos em torno de propostas legidativas que tratam da regulacéo da A no Brasil (PL
21/2020, ja aprovado na Camara; PLs 5.051/2019 e 872/2021). Seguramente, a comissao apontara
caminhos para uma boa governanca dos modelos de 1A no pais.

Até |4, é preciso que as instituicdes de fiscalizacdo, em especial o Ministério Publico, se assenhoreie do
tema, para evitar usos furtivos ou abusivos de |A. Como se trata aqui, sem davida, de um interesse que
transcende a esferaindividual, cabe mesmo ao MP papel importante no levantamento e na manutencao
atualizada de informacfes sobre 0 uso de algoritmos pelas administracdes publicas locais. Emboraa
AgénciaNacional de Protecéo de Dados tenha protagonismo na questdo, € impraticavel que tal agéncia
fiscalize os mais de 5.000 municipios brasileiros, dai a necessidade de atuagdo do MP em cada comarca.

Hoje, por exemplo, seré que hg, em algum lugar, ainformagdo sobre quantos aplicativos e modelos de
decisdo automatizada existem e estdo em utilizagdo nas administragdes publicas do pais?
Particularmente, ndo tenho informac&o, e creio que ninguém tem ainda. 1sso, por si SO, demonstraa
necessidade de que se avance sobre ainstitucionalizagdo do tema, aproveitando-se dos bons exemplos
gue vém de outros paises.

Em conclusdo, parece haver uma premissa constante segundo a qual o uso da lA seratanto mais proficuo
guanto mais se consiga estruturar mecanismos de controle factiveis e transparentes, que possam
minimizar 0S SeuUs erros e excessos, por meio de uma governanga salutar, gue ndo crie embaracos
desnecessérios ainovagéo.

[1] Screened & Scored em D.C. — EPIC — Electronic Privacy Information Center

[2] agorithmic_accountability report.pdf (yale.edu)

[3] e0-50.pdf (nyc.gov)

[4] http://ai.hel fi/en/ai-register/

http://algoritmeregister.amsterdam.nl/en/ai-register/
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[5] https://arxiv.org/abs/2109.02944
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