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Contelli e Galvao: Falsosregistros de crimes ciber néticos

Cifrainvertida, que ndo se confunde com a eficaciainvertida do Direito Penal — espécie de inversdo de
valores em que a pena é utilizada para sufocar minorias —, a cifra oposta ou invertida esta relacionada,
normal mente aservi Gos securltarl 0s nao controlaveis cujas falsas noticias impactam ainvestigacéo
oociedade, porquanto o sobrevalor de gastos e o descrédito
anca publica do pais e a adequada repressao.

OPINIAO

Tal fendmeno se agrava e € facilitado em tempos pos-

pandémicos, ja que ndo ha mais a necessidade de comparecimento fisico-presencial das supostas vitimas
para a notitia criminis de alguns crimes, perante as principais policias judicidrias do pais, avanco que,
em tese, potencializa fal sas comunicactes delitivas. Trata-se de fendmeno criminol dgico que doravante
apresentamos a comunidade cientifica com a denominacdo "cifra criminal oposta ou invertida'

A criminologia, surgida cientificamente no século X1X, ndo se confunde com a politica criminal ou
mesmo com o Direito Penal. Na verdade, aguela funciona como uma bulssola e uma matriz cientifica
para estes, bussola esta que, através de um método indutivo, tem por fim subsidiar e clarear arealidade
juridico-penal ao legislador, bem como orientar os gestores publicos nas escolhas politicas a serem
executadas como forma de diminuir a criminalidade e chegar-se a téo sonhada pacificacdo social.

Dentro desta perspectiva criminol 6gica de método indutivo, destaca-se a andlise estatistica de crimes,
responsaveis por orientar maior ou menor contingente de policiamento ostensivo em determinada area,
regido geografica ou horarios, além de recursos humanos, espécies de policiamento, entre outros
aspectos especificos, a depender do caso, bem como de policiamento repressivo e de policiajudiciaria,
como abertura ou ndo de distritos policiais, contingenciamento de equipes especializadas e gastos com
investigagao.

A chamada cifranegra, ou dark number, € caracterizada pela auséncia de comunicacdo de reais delitos
as autoridades publicas, 0 gue ocasiona, por consequéncia, a falta de registro de crimes efetivamente
ocorridos, situacéo que pode ser verificada, por exemplo, em crimes contra a dignidade sexual e em
alguns delitos contra o patrimdnio, como € o caso do estelionato.

Nesse sentido, segundo Shecaira:
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"A existéncia maior ou menor de comunicagao dos delitos depende da percepcéo social da eficiéncia do
sistema policial; da seriedade ou do montante envolvido no crime; do crime implicar ou ndo uma
situacdo socialmente vexatoria para a vitima (estupro, '‘conto do vigario' etc.); do grau de
relacionamento da vitima com o agressor; da coisa furtada estar ou ndo segurada contra furto; da
experiéncia pretérita da vitima coma policia etc”. (SHECAIRA, 2004, p.54).

Além de representar o descrédito das intuigdes policiais, a cifra negra causa os chamados ruidos
estatisticos, que significam aquel as deficiéncias comunicacionais e de andlise de dados nas estatisticas
policiais, principa mente em delitos monitorados de modo mais incisivo, que acabam por prejudicar as
andlises e a conversagdo da ciéncia da criminologia com a politica criminal.

Porém, tem tempos em gue, no estado de S&o Paulo, especificamente a partir de 2021, como projeto
inovador da Secretaria de Seguranca Publica paulista, por questdes da pandemia mundia do Covid-19,
permitiu-se uma grande ampliacdo do leque de crimes que podem ser comunicados no ambiente virtual,
passando-se dos meros registros de fatos ndo criminais e registros de crimes contra animais, paraincluir
também outros crimes, como a maioria dos patrimoniais.

Paralelamente aisto, cada vez mais o0s bancos, em suas plataformas também digitais, vém oferecendo
servicos de securitizagdo relativos a roubos de bolsas, carteiras e do proprio numerario financeiro apds
sagues bancarios, bem como para roubos e furtos qualificados de celulares.

Como em todas as inovagdes, sejam elas as da Policia Civil, cada vez mais presentes virtualmente
através dos computadores e smartphones dos cidaddos, sejam as dos bancos, que asseguram bens e
servicos patrimoniais aos clientes por meio de meros toques virtuais de contratacéo, surge também um
lado pernicioso e distorcido destas facilidades cibernéticas contemporaneas: as falsas comunicagdes de
crime para fins dos vulgarmente chamados " gol pes de seguros’, perpetrados por falsas vitimas.

E aqui que encontramos o conceito do que nomeamos como cifra oposta ou invertida: se a cifranegra
constitui a ndo comunicagao de delitos existentes com interferéncia na criminalidade real, a cifra oposta
€ exatamente o contrario, ou sgja, acomunicacdo oficial de delitos inexistentes fazendo com que também
acriminalidade revelada néo constitua a realidade. Como modelo:

Essas fal sas comunicaces de crimes atingem diversos aspectos, que ndo se restringem a déficits e
problemas na aocacédo de recursos financeiros, humanos, falsos horarios de incidéncia de crimes,
deslocamentos desnecessarios de tropas ostensivas mais equipadas e de necessidade de (re)abertura ou
nao de novos distritos policiais em sistema de plant&o, o que impacta nas acdes da Policia Militar e na
policiajudiciéria e investigativa.

Nesse sentido, dentro do estudo da criminalidade el etronica de massa, percebe-se ndo somente seus
danos diretos as vitimas e a sociedade, mas também a sua faceta econdmica indireta e de externalidades.
Ou sgja, todo aguel e rescaldo econdmico que a existéncia de crimes traz para a sociedade através do
aumento de custos de producao e acessorios, como contratacdo de segurangas, seguros, migracao
geografica pararegides e cidades mais seguras, investimentos em setores de inteligéncia internos etc.
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E o pior, engana-se quem pensa gue tais custos sdo absorvidos somente pelo empresario ou pelavitima
potencial/efetiva. Numa sociedade de consumo, como sempre, as perdas sdo socializadas através do
preco maior ao consumidor final.

E 0 mesmo é sentido, mormente na @rea atuarial, no caso da cifra oposta. Com maior incidénciado
pagamento de indenizacbes, 0 maior prejudicado € o cidaddo que efetivamente quer se valer, de modo
honesto, de tal servico, pagando, certamente, um prémio securitério que jalevaem conta as cifras
opostas e seus custos as seguradoras.

Apuractes da Policia Civil paulista (PC-SP) e levadas a efeito pel os pesquisadores Contelli e Galvéo
identificou um forte ruido nas estatisticas, quando passou a trabalhar com a finalidade macroeconémica
ao inquérito policial, garantindo a lisura das estatisticas e, com isto, foi mapeada uma organizacdo
criminosa que ensinava todo o passo a passo da aplicacdo do golpe através de scripts e roteiros do
modus operandi de crime criado que serviratédo somente para fundamentar um pedido de pagamento de

Seguro.

A titulo deilustracdo do intercambio comunicacional da criminologia e da politica publica de seguranca
com o direito penal, surge aqui aincidéncia do delito de falsa comunicacdo de crime, previsto no artigo
340, do Cédigo Penal, com pena de detencdo de um a seis meses, ou multa, conduta que visa a provocar
a acao de autoridade, comunicando-lhe um fato criminoso que néo ocorreu. No mais, subsiste ainda a
capitulacdo esculpidano artigo 171 e seus paragrafos do Cédigo Penal, que tratam do estelionato.

Ademais, conforme se demonstrou na operacéo desencadeada pela PC-SP, as condutas em questéo
podem, inclusive, subsumir a crimes de associacao criminosa, previsto no artigo 288, do Cadigo Penal
ou de organizagao criminosa, tipificado no artigo 2°, daLei 12.850/13 (Lel de Organizagdo Criminosa),
a depender do caso.

Essa operacéo de inferéncia estatistica pode gerar grandes efeitos no que diz respeito a prevencao
criminal geral e arepressao, relacionada a credibilidade das institui¢des de Estado, ja que a percepcdo de
gue os crimes em questdo estdo sendo efetivamente investigados e punidos acaba por inibir o
cometimento de delitos do mesmo tipo.

Nesse sentido, faz-se imprescindivel uma acdo contundente por parte da policiajudicidriaem relacéo a
esses delitos, ja gue o incremento de determinadas espécies de crimes esta relacionada, entre outros
fatores, com a sensacdo de impunidade por parte dos individuos que os praticam, auséncia de controle
das instancias formais ou mesmo por puro espirito emulativo.

Isso porque, antes de optar por cometer ou ndo um delito, o individuo pondera de formaracional sobre a
relacdo de custo-beneficio daquela agdo delituosa e, caso se perceba uma deficiéncia de acbes por parte
do Estado e demais colaboradores visando a combater com veeménciatais condutas, evidentemente
haverd uma constante no aumento dos indices relacionados a delitos da mesma espécie. Em outros
termos, umainversao, porquanto o Estado deverd manejar mais recursos publicos para regido que nao
necessita de uma complementacéo.
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No mesmo sentido Viapiana, ao asseverar que " 0s agentes criminosos, em suas condutas, estao imbuidos
de uma profunda racionalidade, a qual, em ultima instancia, se baseia na ponderacéo de custos e
beneficios" (VIAPIANA, 2006, p. 37, apud Gongalves e Cardoso, 2016).

Ademais, o papel dapoliciajudiciariando se restringe as investigacoes de infragdes penais, mas passa
por uma das principais finalidades do estudo da criminologia, qual seja, ade informar a sociedade acerca
do fendmeno criminal, o que, no caso em estudo, acaba por auxiliar as institui¢des financeiras em agdes
gue dificultem o cometimento de delitos rel acionados a servicos securitérios, numa verdadeira funcéo
transcendental, politica, social e macroecondmica do inquérito policial e do delegado de policia
resolutivo.

Ante 0s aspectos em questéo, se nas analises das chamadas cifras criminais encontramos as cifras negras,
que se perfazem com a auséncia de comunicagdo de crimes efetivamente ocorridos, por uma ética
invertida e contrariamente ao que ocorre com as cifras negras, surgem as chamadas cifras opostas, que se
relacionam com os crimes que séo comunicados as autoridades, notadamente aguel es relacionados a
servicos bancérios de seguro, mas que, narealidade, ndo ocorreram, conduta que é tipificada, a principio,
como falsa comunicag&o de crime, mas que se coaduna com outros tipos penais, a depender do caso
concreto.

Portanto, o estudo relacionado ao incremento dos indices criminais deste segmento e o entendimento
acerca da cifra oposta ou invertida mostram-se relevantes no trabalho da policiajudiciéria, visto que, de
acordo com estas analises, torna-se possivel ndo somente realizar um trabalho mais efetivo de
investigacao, levando-se em conta 0 modus operandi dos individuos envolvidos nesse tipo de conduta
criminosa, mas também contribuir com a prevengdo de crimes do mesmo tipo, por meio de uma das
finalidades precipuas da criminologia, qual sgja, ade informar a sociedade acerca do fenbmeno criminal
e de seus aspectos contemporaneos e com eles tracar estratégias publicas mais efetivas.
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