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Opiniao: Pelo direito arealidade, € preciso conter as miliciasdigitais

Com o avango das discussdes sobre 0 entdo Projeto de Lel 2.630/2020, também conhecido como "PL das
: ' ' spbre como conter a propagacdo da desinformagao e das fake
S ageis.

OPINIAO

Hé quem aposte que essa € uma discussao de natureza

meramente tecnol 6gica e que basta limitar o acance das plataformas que ent&o as fake news serdo
contidas. No entanto, ainda no inicio de 2019, o WhatsApp passou a limitar o encaminhamento de
mensagens para apenas Cinco contatos por vez: Para usuarios comuns, um trabalho a mais quando se
guer encaminhar um meme para véarios colegas de uma vez. Para profissionais que propagam
desinformacé&o, porém, um pequeno ajuste na linha de cédigo dos disparadores, mantendo ent&o
operacOes massivas de manipulacéo darealidade. VVale questionar, quem ganha quando todos séo
punidos com uma restricao tecnol 6gica que sequer abala as milicias digitais?

Pesos e medidas

Em audiénciarecente do STF, no caso do Deputado Federal Daniel Silveira (PSL), o tribunal decidiu por
manter a prisdo em flagrante do mesmo apods propagacdo de fake news contra o Supremo. O
posicionamento evidenciou que o direito aliberdade de expressdo, presente na Constituicdo Federal em
seu artigo 5°, ndo pode ser absoluto quando conflitante com outros principios constitucionais,
especiamente quando o réu utiliza da liberdade de expresséo para distorcer arealidade para atacar
pessoas ou direitos fundamentais. Apontou o ministro Gilmar Mendes na ADPF 572/21, "isso nao
significa dizer que opinides, ainda que impopulares, devam ser censuradas, mas que cada ordenamento
juridico deve estabelecer o limite entre o livre exercicio do direito de expressio e os casos de policia”.

Na auséncia de legislacdo especifica para producéo e compartilhamento de fake news durante a
pandemia, por exemplo, estados comecaram afazer enquadramento com base na Lei de Contravencdes
Penais (1941), prevendo prisdo de até seis meses para quem "provocar alarma, anunciando desastre ou
perigo inexistente, ou praticar qualquer ato capaz de produzr panico ou tumulto”, o que na prética
resultava em prestacéo de servi¢os comunitarios ou multa.

Diante das nuances, desde a producéo, execucdo, disseminacdo até o impacto com ou sem dolo, ndo se
deve tipificar da mesmaforma quem apenas compartilhar desavisadamente uma noticia falsa e quem for
responsavel pelafabricacdo de tal noticia. Além disso, cabe destacar como agravante a formacgéo de uma
estrutura para disseminagdo de desinformac&o, sejam bunkers, células, ou esquemas de operactes
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coletivas e coordenadas. Separar 0 "tio do zap" das entdo chamadas milicias digitais € o desafio para
efetivamente combater a distorcdo da realidade, caso contrario, estaremos lidando apenas com os efeitos
de uma causa maior.

Nesse sentido, hipdteses criminais possuem como caracteristica obrigatoria a clareza e, portanto, a
necessidade expressa de se definir em um conjunto normas proprias com abrangéncia do conceito,
aplicacéo e limites estritamente definidos e alinhados aos principios do Direito, pois somente assim é
possivel formular ambiente de seguranca juridica. Partindo de tal pressuposto, entende-se que ao pensar
em criminalizacdo de conduta direcionada para fake news, deve-se trabalhar ndo s nas modalidades e
diferentes agentes presentes no delito, mas também no ato de determinar os prejuizos gerados pela
pratica.

Sendo tratados pesos diferentes com medidas diferentes, ainda assim € preciso preservar um
ordenamento comum que tipifique a prética no entorno das fake news e, mais do que isso, que entenda a
realidade enquanto um direito fundamental. Até porque, em meio a conflitos e ambiguidades, o que nos
resta sem direito a realidade?

Como conter asmilicias digitais?

Pode-se dizer que s80 necessérios esforgos distintos e coordenados para combater a producéo e
disseminacéo de fake news, nos quais deve-se aprimorar os dispositivos legais que se regulamentam o
tema, tanto na forma de positivar a abrangéncia dos danos causados pelas milicias digitais quanto da
tipificagdo estrita do crime, e do agente criminoso, imputando-o0 a obrigagdo de reparacéo social ao dano
causado, naformadalei. Considerando atendidos aos pressupostos de legalidade e legitimidade em
norma propria, pode-se avancar para um segundo plano de combate as fake news, que esta mais ligado a
criagcdo ou implementagdo de sistemas tecnol 0gicos que ndo s6 auxiliem naidentificacdo das fake news
paraimpedir a sua disseminagéo, mas gque permitam o rastreamento das operactes de milicias digitais,
para que assim sgja possivel aresponsabilizacéo do agente orquestrador dessa conduta, que passa a ser
tipificada como um crime pelo conjunto normativo.

Neste sentido, observa-se como primeiro esforco de discusséo legal-normativa neste temano Marco
Civil dainternet, (Lei 12.965 de 2014), onde seu paragrafo 4° do artigo 19 determina que pode ser
pleiteada judicialmente, em regime de tutela antecipada, aintervencao jurisdicional no caso de
"existindo prova inequivoca do fato e considerado o interesse da col etividade na disponibilizacéo do
conteddo na internet, desde que presentes os requisitos de verossimilhanca da alegacéo do autor e de
fundado receio de dano irreparavel ou de dificil reparacéo”.

Destaforma, observa-se que por um lado, desde 2014 existe o esforgo de atribuir previsio legal para
combater os efeitos das fake news, sobretudo na seara da defesa dos direitos de imagem e reputacdo, que
tem previsdo punitivalegal, naforma que determinam os artigos n° 138, 139 e 140 do Codigo Penal (CP)
, sendo estes dispositivos fundamentais a defesa do direito a honra. Observa-se, que a depender do caso
cabe acdo civil indenizatdria ou penal punitiva para coibicdo e reparacéo do dano individual causado
pelas fake news.

Por um outro lado, ha um avanco no que diz respeito a classificacdo do direito ainformagao, aos direitos
difusos e coletivos. Este avanco se configura em concepcoes de diferentes ramos do direito. No direito
do consumidor, por exemplo, pode-se observar a partir do inciso 11, do artigo 6° do
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Cadigo de Defesa do Consumidor (CDC), gue determina como um direito bésico, e portanto,
fundamental nas relacdes do consumo a prestacéo de: *[...] informacéo adequada e clara sobre os
diferentes produtos e servigos, com especificacao correta de quantidade, caracteristicas, composi ¢ao,
gualidade, tributos incidentes e prego, bem como sobre os riscos que apresentem’. Interessante
interpretacdo deste dispositivo, observa-se no voto (REsp 1.515.895) do sr. ministro Humberto Martins
do STJ, o qual guarda relacéo com o tema, "se a informacgdo € adequada, o consumidor age com mais
consciéncia; se a informacao é falsa, inexistente, incompleta ou omissa, retira-se-lhe a liberdade de
escolha consciente”.

Especialmente no que diz respeito as plataformas de mensageria privada, € possivel assegurar a
privacidade das mensagens ao preservar a criptografia enquanto se armazena os metadados. Em outras
palavras, cria-se umaimpressdo digital (hash) para cada contetido em circulacéo para que, quando um
usuario identificar algum contelido malicioso, este possa ser denunciado na ponta pelo usuério, sem
necessidade de intermediacéo, preservando a privacidade da mensagem e identificando a origem de tal
contetido. Ou sgja, existem solugdes tecnol 6gicas que ndo conflitam com os direitos de liberdade de
expressao e de privacidade, a0 mesmo passo que constrange a producdo de desinformagao.

Além disso, quanto a monetizac&o e veiculacdo de andncios relacionados a contelildos enganosos, 0
inciso 1V do Artigo 10 do entéo PL das Fake News busca dar conta da demanda: " Artigo 10.
Consideram-se boas praticas para protecéo da sociedade contra a desinformacéo [ ...] V —interromper
imediatamente a promocao paga ou a promocao gratuita artificial do contelido, seja por mecanismo de
recomendacéo ou outros mecanismos de ampliacéo de alcance do contelido na plataforma’.

Em suma, mais do que alimitacéo datecnologia e arestricéo de plataformas, o cerne da questéo parece
estar nos recursos e nas estruturas de propagacdo que tais bunkers utilizam. No que diz respeito a
regulacdo, para muito aém de legislar sobre atecnologia, o desafio esta em rastrear o comportamento
malicioso e abusivo arquitetado por milicias digitais. Enquanto isso, o desafio segue sendo buscar saber
0 que éreal em meio atanta desinformagéo.
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