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Marjory Hirata: Ucrania e Russia evidenciam poder das armas
digitais

definitivamente aerada guerradigital.

OPINIAO

Diferente da Guerra Fria do século passado, em que 0s

Estados Unidos e a entdo Uni&o Soviética geraram tensdo no mundo, por ameacas hdo concretizadas de
uso de armas de alta letalidade, a recente invasdo da Russia na Ucrania ja cumpriu uma série de ameacas
proferidas, por meio do avanco de tropas e do envio de misseis russos contra a populacéo ucraniana.

A maior diferenca entre esta guerra atual e qualquer outra guerra ja existente no mundo, porém, é que o
poderio digital vem se mostrando uma das armas mais fortes e promissoras do momento.

Como nas demais guerras, o corte e interceptacdo da comunicacdo do oponente € um dos grandes trunfos
taticos, determinante para definir o lado vencedor. Sem conseguir transmitir e receber informacdes, o
combatente fica perdido e limitado em acdo e estratégia. Foi assim, aliés, que surgiu ainternet: durante a
GuerraFria, os EUA criaram a primeira rede de computadores interligados [ 1] — hoje denominada
webl —, para guardar e proteger as informagdes sigilosas do pais, em caso de um ataque soviético aos
seus dados e comunicacdes.

Muito embora a internet cumprisse, desde sua eramais primitiva, um papel relevante na protecéo de
dados de um pais, € inegavel o quanto elaevoluiu e se desenvolveu, para acancar papéis muito mais
importantes.

Hoje, o uso datecnologia e dos meios digitais pode definir os rumos de uma nagado, especialmente em
tempos de guerra.

E por meio dainternet que amaior parte das comunicagdes ocorrem e as sangdes rel acionadas a cortes e
interrupcdes, ndo poderia deixar de ser pelo meio digital.
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Recentemente, por exemplo, a Russia sofreu o que poderiamos chamar de um "embargo digital" de
exclusdo da maioria das entidades financeiras russas do sistema Swift [2] (Sociedade de
Telecomunicacfes Financeiras Mundial). Na pratica, a medida resultou no afastamento de uma das
maiores poténcias da plataforma de trocas de mensagens financeiras globais mais importante do mundo,
com mais de 11 mil institui¢des bancérias cadastradas, em 200 paises.

Embora a Swift ndo lide com transferéncias ou fundos, seu sistema de mensagens eletronicas representa
uma forma de comunicago répida, segura e barata aos bancos. E por meio dela que os bancos enviam
mensagens padronizadas de transferéncia de val ores entre bancos, para clientes e ordens de compra e
venda de ativos.

A exclusdo das entidades financeiras russas deste sistema enfraguece o ja abatido sistema econémico
russo — devido a guerra— e, nas palavras de Guntram Wolff, diretor do think tank Bruegdl,

" operacionalmente, seria uma dor de cabeca" [3], considerando mais umaimposi¢éao de dificuldade nas
operacfes comerciais com o pais.

Apébs a sancdo, a Russiatera de negociar diretamente o sistema de pagamento com o parceiro comercial
por outras vias, como e-mails, telefones, ou pelo sistema proprio criado por eles desde 2014 — este
ultimo j& evidenciaria a preocupacdo da Russia com eventuai s restri¢des cibernéticas, indicando ainda
uma predisposi¢ao do pais de tentar ndo depender tanto desse importante sistema de tel ecomunicacdo
bancéria do Swift.

E n&o sdo apenas 0s agentes econdmi cos russos que sofrem com as graves retaliages digitais impostas.
A populacdo russa tem sido diretamente atingida em seus meios de comunicacéo, entretenimento e
interacdo online. Redes sociais como o Twitter, Facebook [4] e TikTok [5] anunciaram a suspensdo de
contetidos e lives no pais. Empresas de streaming, como a Netflix [6], jainterromperam seu servigo no
local. Até mesmo os meios de pagamento foram objeto de retaliacdo contraainiciativarussade iniciar
uma guerra: operadoras de cartdes de crédito como Visa, Mastercard, American Express e Paypal [7]
estdo suspendendo seus servicos no pais.

A consequéncia Obvia e esperada é um crescente descontentamento da populagdo russa com a
manutencdo da guerra e uma expectativa de queda de popularidade de Vladimir Putin, que javem
governando o pais ha mais de 20 anos. Seria o fim de uma era?

E se de um lado as armas digitais tém sido francamente direcionadas contra a ofensiva de guerra russa,
elastém servido de combustivel de resisténcia a acuada Ucrania.

A Ucrania & um pais muito menor em extensdo e poderio econdmico e bélico e, muito embora também
tenha tido sua comunicacdo af etada, pelos ataques russos, diferentemente da Rlssia, vem contando com
0 apoio de muitos paises.
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Com adificuldade de comunicagdo devido aos cortes de acesso ainternet, a Ucrania recebeu suporte
particular de Elon Musk [8], que forneceu provedores da Starlink para que pudesse se manter
comunicavel com as demais nagdes, transmitindo em tempo real seu lado da histéria— algo inédito para
paises belicamente mais vulneraveis.

Além disso, o canal oficial do governo ucraniano ja se manifestou [9], convocando hackers para
combater nessa "guerra cibernética' e amenizar 0s ataques russos. A iniciativa, ao que parece, foi bem
sucedida, contando inclusive com o apoio do famoso grupo "Anonymous' [10] — grupo de hackers
anénimos do mundo — que demonstrou publicamente sua indignacéo com as violacdes aos direitos
humanos e declarou aretaliagéo digital aos dados de Putin e do governo russo.

E inegavel que, sob a perspectiva bélica, econdmica e de zona de influéncias geopoliticas, o confronto de
Ucrania e Russia pode ser entendido como uma batalha entre Davi e Golias, respectivamente. No
entanto, os instrumentos digitais utilizados até entdo tém servido para diminuir a distancia de forcas
entre os paises.

A Ucrania se fortalece com o apoio recebido diretamente de particulares, pessoas que compram e
enviam criptomoedas da Bitcoin, Ethereum, Solana, etc. paraa"wallet" do Governo Ucraniano e de
organizagdes ndo governamentais de suporte, alcancando, até 0 momento, aimpressionante soma de
quase U$ 50 milhdes [11] em poucos dias e com amenor burocraciajé vista.

Com essa gjuda, o pais tem conseguido se manter, comprar alimentos e combustivel para a evasdo dos
cidaddos nas éreas de guerra, além de fortificar suas tropas.

E muito claro o quanto os contornos digitais tém reformatado as guerras no século 21. Os apelos, as
estratégias e o suporte governamental tém encontrado no digital um meio poderoso para que se possa
aproveitar dessa nova fase dainternet, conhecida como web3 [12], com resultados surpreendentes.

Vivemos um momento de transi¢ao e busca constante de educacdo digital, para nos adaptarmos e
integrarmos ao novo ecossi stema — ainda pouco compreendido — dos criptoativos, NFTs (non fungible
tokens) e metaversos. E 0s instrumentos juridicos, como ndo podem deixar de ser, também devem se
adequar ao novo contexto que ficou t&o evidente apos poucas semanas da guerra entre Russia e Ucrania.

Muitos séo os desafios evolucionarios a partir de agora: (1) aregulamentacéo de qualquer desses ativos
da web3 ainda demanda muito mais conhecimento sobre os seus efeitos — disposi ¢coes bem
intencionadas como o PL n° 3.825/2019[13], sobre as criptomoedas, ainda sdo incipientes, embora sgjam
um ponto de partida para a normatizacéo do tema; (2) a rapidez e facilidade de compra de criptoativos
dificultam tremendamente a agdo de 6rgéos fiscalizadores, que ainda dependem de autodeclaragctes dos
agentes envolvidos, para agir; e (3) o carater extremamente descentralizado dessas novas tecnologias
certamente gerara conflitos entre jurisdicoes, sgja para efeitos fiscais, civis, consumeristas, de
propriedade intelectual, etc.
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I ndependentemente dos incal culavei s resultados da adogcdo massiva dessas novas tecnologias, fica a cada
diamais nitido o quanto elas sdo poderosas e ditardo os rumos, bem sucedidos ou ndo, da atuacéo interna
e externa dos paises, principamente em conflitos internacionais como esta guerra.

Aos operadores do direito cabe agora sair do lugar de costume e buscar conhecimento e educagéo na
area de inovacao, que ainda se encontra numa zona cinzenta, tanto no pais quanto fora. Como diriao
reconhecido profissional daareade NFTs Hermes R., "quem chega cedo, bebe agua limpa”.
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