@ CONSULTOR JURIDICO
WwWw.conjur.com.br

Sirotheau: Privacidade e protecao de dados sob per spectiva de género

No Dia Internacional da Mulher, celebrado, na maioria dos paises, no dia 8 de marco, datainstituida pela
Organizacao das Nagdes Unidas (ONU) em 1975 em homenagem as conquistas politicas e sociais das
mul her% S ainda hoje, cel ebrada mundo afora com manifestacdes e protestos por igual dade de género

2 al cancadas, mas também refletir acerca do caminho a ser

as tecnologias impdem a privacidade das mulheres.

OPINIAO

Em pleno século 21, na era dainformacéo, as mulheres ainda

s80 minoria nos espacos publicos e privados de poder. No ambiente de trabalho, sdo, muitas vezes,
preteridas em uma ascensao profissional em decorréncia de serem maes, méaes solteiras ou mesmo pelo
fato de estarem em idade fértil, sendo, portanto, discriminadas com base em dados (pessoais) que néo
possuem qualquer pertinéncia com o desempenho profissiona e ndo deveriam embasar tal deciséo.

Com a acelerada transformacgéao digital, € possivel constatar que as discriminacdes existentes no mundo
offline estdo migrando de forma ainda mais acentuada, face aimensa capacidade de processamento e
cruzamento de dados pessoais, para o mundo digital. O famoso agoritmo para recrutamento de
candidatos da Amazon [2] que possuia vieses discriminatorios em relacdo as mulheres e apos essa
constatacdo, teve seu uso descontinuado é apenas um dos muitos exemplos de discriminagdo algoritmica
por questdes de género.

As mulheres sdo também alvo crescente de violéncia digital: compartilhamento de fotos intimas,
perseguicéo [3] e ameacas. Durante o periodo pandémico, com aintensificaco das atividades online,
houve um aumento significativo em relagéo ao uso de aplicativos de espionagem e perseguicao, 0s
chamados stalkerwares [4].

Tratar a privacidade e a protecdo de dados pessoais sob uma perspectiva de género € fundamental para
enfrentarmos a discriminac&o e ainseguranca digital experienciada pelas mulheres. E preciso que a
privacidade seja garantida por desenho e por padréo nas plataformas, aplicativos, sites, sistemas e
servicos disponiveis digitalmente. Assim como é necessério investir fortemente em campanhas
educativas para que as mulheres aprendam como proteger melhor seus dados pessoais no mundo digital
e adenunciar condutas criminosas.
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Medidas como utilizar senhas fortes e diferentes combinagdes de senhas para cada site, instalar e manter
atualizado um software de antivirus, aplicar as atualiza¢Oes disponiveis para corregdo de
vulnerabilidades nos sistemas utilizados, desconfiar de mensagens estranhas enviadas por amigos ou
ainda com promogdes improvaveis, manter o celular protegido com senha, ter muito cuidado ao
compartilhar quaisquer dados pessoais em redes sociais, séo medidas que ajudam a manter o ambiente
digital mais seguro.

Na sociedade dainformacéo, € preciso compreender que ndo ha dado irrelevante e por isso todo dado
pessoal merece ser protegido. Ninguém deve compartilhar dados pessoais sem saber como eles seréo
utilizados, para que finalidades, com quem serdo compartilhados, e por quanto tempo ficaréo retidos.
Situacdes que podem parecer inofensivas para as mulheres como instalar um aplicativo para o controle
do fluxo menstrual podem revelar outros dados, como frequéncia de relagbes sexuais, gravidez ou ainda
um problema de salide, que, se utilizados para outras finalidades, podem resultar em danos.

A observancia do direito a protecdo dos dados pessoais das mulheres é fundamental para a garantia dos
demaisdireitos. A Lel 13.709/18, conhecida como Lel Geral de Protecéo de Dados pessoais (LGPD) [5]
, jaintegralmente em vigor, impde aos agentes de tratamento a observancia de principios e regras para o
uso de dados pessoais. Principios como: finalidade, adequacdo, necessidade, transparéncia, seguranca e
ndo discriminacdo devem ser observados, sob pena do tratamento ser considerado ilicito, sujeitando o
agente as sangdes administrativas previstas nalel e reparacdes civis, em caso da ocorréncia de danos aos
titulares dos dados, em virtude do descumprimento da legislacéo.

A elevacdo do direito a protecdo de dados pessoais ao status de direito fundamental, com a promulgacéo,
no dia 10 de fevereiro de 2022, da Emenda Constitucional 115 [6], que inseriu a protecao de dados
pessoais expressamente no artigo 5°, inciso VXXIX, da Constitui¢do Federal [7], sem duvida, foi um
imenso avango rumo a uma sociedade mais digna, justa e igualitéria, mas paraisso € preciso fortalecer a
cultura da protecZio de dados para que ela seja uma preocupacdo de toda sociedade. E preciso que cada
cidada e cada cidad&o conhega os direitos que Ihe sdo assegurados na L GPD, legislagéo geral que
regulamenta o direito fundamental a protecéo de dados pessoais em nosso pais.

Uma sociedade que conhece e respeita o direito a protecdo de dados pessoais é uma sociedade muito
melhor paratod@s!

Notas

[1] Dialnternacional da Mulher: a origem operaria do 8 de Marco. Disponivel em
https://www.bbc.com/portuguese/internacional-43324887. Acessado em 1° de margo de 2022.
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[3] A perseguicdo reiterada por qualquer meio, interferindo na liberdade e privacidade e ameagando a
integridade fisica ou psicologica davitima, € crime. A pratica conhecida como stalking ou cyberstalking
(quando ocorre no meio virtual), foi incluidano Cédigo penal pelaLel N° 14.132/2021, e terdapena
aumentada em 50% caso o crime sgja cometido contra mulheres por razéo de género.

[4] O que é stalkerware? Uso de app espido paravigiar parceiro cresce no Brasil. Disponivel em:
https.//www.techtudo.com.br/noticias/2019/12/0-que-e-stal kerware-app-espi ao-de-parcei ros-gera-
polemica.ghtml. Acessado em 1° de margo de 2022.

[5] Lei N° 13.709, de 14 de agosto de 2028. Disponivel em:
https.//www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/113709.htm. Acessado em 1° de marco de
2022.

[6] Emenda Constitucional N° 115, de 10 de fevereiro de 2022. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emc115.htm. Acessado em 1° de
marco de 2022.

[7] Constituicéo da Republica Federativa do Brasil de 1988. Disponivel em:
https.//www.planalto.gov.br/ccivil 03/Constitui cao/ConstituicaoCompilado.htm. Acessado em 1° de
marco de 2022.
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