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Zanin e Ambrosio: Uso de PsyOps online para manipulacao da mente

Os cérebros estdo se tornando 0s novos campos de batalha. As guerras ndo séo mais travadas apenas nas
frentes de combate, pois as mentes humanas surgem como um novo cenério de guerra. As armas hao
precisam mais ser unicamente de natureza fisica, mas algumas podem consistir apenas em informagoes
projetadas para manipular as emocdes e 0 comportamento humano.

O advogado Cristiano Zanin

A manipulacdo psicol 6gica do inimigo — chamada de guerra cognitiva— tem produzido efeitos
préticos até mais contundentes do que a destruicéo fisica de coisas e a eliminacéo de adversarios. Seu
objetivo éinfluenciar opiniGes, crencas, percepcdes e comportamentos do publico-alvo. Visa acancar
alguma mudancga no dominio psicol 6gico dos individuos usando informacéo e desinformacao.

No contexto da guerra cognitiva, as "operacdes psicoldgicas’, também conhecidas como PsyOps,
ganham destagque por seu impressionante impacto desestabilizador. O termo surgiu no seio do Exército
durante a 12 Guerra Mundial, periodo no qual a psicologia se firmava como ciéncia, mas alguns de seus
principios ja eram utilizados desde a Antiguidade como instrumento auxiliar das forcas bélicas no
contexto de uma guerra. Roberto Figueiredo Cavalcanti da Silva, comandante da aeronautica, menciona
gue uma das mais importantes tarefas das operagfes psicol gicas "é mostrar ao inimigo as vantagens de
se desistir das contendas antes de nelas entrar[1].

As PsyOps podem ser conceituadas como "operagoes planejadas para transmitir informagdes com o
objetivo de influenciar as emocdes, decepcdes, motivacdes, raciocinio e, finalmente, 0 comportamento
de Governos, organizactes, grupos e individuos'[2].

Atuamente as PsyOps estdo difundidas em inimeros setores e desempenham papéis importantes nas
estratégias de Estados e agremiacdes politicas. Também podem ser utilizadas para a prética de lawfare,
gue "é 0 uso estratégico do Direito parafins de deslegitimar, prejudicar ou aniquilar um inimigo"[3]. As
PsyOps podem se fundar em informacfes verdadeiras, mas também podem difundir propositalmente
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informagdes falsas. Assim, nem sempre se enquadram dentro dos parametros éticos e legais.

Segundo os pesquisadores americanos Tim Hwang e Lea Rosen, especialistas em Direito Internacional,
as caracteristicas Unicas do ambiente online e os avangos na tecnologia estdo dando origem a uma nova
geracdo de PsyOps gque séo amplamente expandidas em escopo e eficacia4].

Especialmente no ambiente das midias sociais, as PsyOps alavancam uma série de técnicas diferentes,
desde 0 uso de bots automatizados — contas fal sas de usuarios que muitas vezes repetem o mesmo
conteido — até a disseminacdo sistémica de informagdes enganosas por meio das midias sociaig[5].
Conforme pesquisa de 2017, a quantidade de bots poderia alcancar até 15% do total de contas do
Twitter, o que corresponderiaa algo em torno de 47 milhdes de usuérios fantasmas| 6].

As primeiras descobertas de que bots estavam sendo usados nas redes sociais para disseminar
informagodes fal sas sdo de 2010[ 7]. De acordo com Hwang e Rosen, as campanhas de bots distribuem
mensagens para usuarios em qualquer lugar do mundo com pouco ou nenhum custo. 1sso atornauma
estratégia acessivel e permite que esses tipos de campanhas sejam conduzidos por pequenos grupos de
individuos gue anteriormente ndo teriam recursos para coordenar uma persuasao eficaz em escalae com
umataxa de iteracdo mais rapida 8].

Outra caracteristica importante das campanhas de bots é que essa estratégia pode ser mais sutil. Os bots
podem misturar suas mensagens persuasivas em contelldos mais frugais do cotidiano daguele
destinatario especifico identificado pelo algoritmo, refor¢ando a credibilidade dainformacéo e
ofuscando o fato de se tratar de uma campanha de convencimento. Assim, pode ser mais dificil dizer
guem esta promovendo um esforgo estratégico de persuasio ou mesmo quando um desses esforgos
comegou ou terminou. Quando combinadas com os avancgos na capacidade de gerar identidades falsas
mais criveis como verdadeiras e uma maior compreensao dos fatores que impulsionam o comportamento
do grupo, as PsyOps online permitem que uma variedade de atores efetivamente modele e convenca em
escala de formamais significatival9].

Como sugerem os cendrios discutidos acima, a nova geracdo de PsyOps online pode ser mais destrutiva
do que os tipos de técnicas usadas no passado. Ao mesmo tempo, a velocidade, os custos em queda, a
dificil identificac8o de autoria e a riqueza de dados agora possiveis podem tornar essas estratégias cada
Vez mais atraentes para atores estatais e ndo estatai s que buscam desestabilizar adversarios em todo o
mundo.

E isso ja esta acontecendo. Hwang e Rosen citam que, nos Estados Unidos, contas fal sas foram usadas
parareforcar o aparente apoio popular a candidatos politicos e tém sido vistas como a principal razéo por
trés da oscilag&o de votos até a Ultima hora da el eicdo. No México, um recente ciclo de elei¢des
presidenciais apresentou dois grupos opostos de bots tentando disputar entre si nas midias sociais. Os
bots também foram uma caracteristica proeminente da discusséo politica online em torno da votagdo do
"Brexit" no Reino Unido, ajudando a angariar apoio em torno da decisio de deixar a Unido Europeia.
Zunzuneo — umarede social baseada em texto lancada em Cuba — foi revelada em 2014 como um
espaco apoiado por agéncias norte-americanas para influenciar a opiniéo publicae minar o regime[10].

M uitas dessas técnicas alavancam uma prética conhecida como astroturfing que € a criacdo de massas de
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identidades fal sas para dar aimpresséo de que existe uma onda de opinido onde ela ndo existe na
realidade[11]. Ha diversos sites[12] em que é possivel comprar curtidas e visualizagdes nas redes
sociais. Um pacote "iniciante" no Instagram com 500 seguidores e 250 curtidas custa, em 2022, R$
37. JAum pacote "influencer" com 20 mil seguidores e 10 mil curtidas sai por R$ 897.

Ben Nimmo, membro do Laboratdrio de Pesquisa Forense Digital (DFRLab) do Atlantic Council no
Reino Unido, explica que quatro taticas se destacam nas guerras apds o advento das redes sociais,
batizando-as de "Abordagem 4D"[13]: descartar, distorcer, distrair e desanimar. Segundo o pesquisador,
dispensar significaminar o oponente, maculando sua honra. Distorcer implicainterpretar erroneamente
os fatos e coloca-los fora de contexto, ou, ainda, produzir umaversdo parcial ou totalmente falsa da
realidade, sendo suaforma extrema a "reescrita da historia’'. Distrair € desviar a atencéo do publico das
atividades do ator e concentré-la nas atividades do oponente. Desanimar diz respeito a assustar o publico-
alvo com adverténcias verbais ou imagens e videos perturbadores 14].

Outra técnica utilizada para aumentar a exposi¢éo de uma determinada narrativa nas redes sociais,
segundo Beata Bialy, especialista do Centro de Exceléncia em Comunicagdes Estratégicas da Otan, € o
troll. No entanto, segundo a especialista, € importante notar a diferenca fundamental entre um troll
"classico” dainternet e um troll "hibrido". A primeira categoria esta presente nas midias digitais desde o
inicio e designa um tipo particular de usuario de midia social que, por motivos puramente pessoais
(frustracéo, vidainfeliz e problemas psicol 6gicos), tenta atrapalhar as conversas nas redes sociais
ofendendo outros usuérios, provocando e postando comentarios desagradaveis ou fora de contexto. O
outro é uma espécie de guerreiro damidia social, contratado por uma organizag&o estatal ou ndo estatal
para apoiar a causa dessa organizacdo e executar sua agenda, estando encarregado de postar comentarios
para promover anarrativa de seu patrono ou destruir a narrativa de seu oponente[15].

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 24/05/2022



& CONSULTOR JURIDICO
WwWw.conjur.com.br

Para Beata Bialy, um método eficaz de aumentar o impacto de uma narrativa ou mensagens especificas &
0 uso coordenado de varios canais — abertos e fechados. A comunicagdo passa por plataformas de
conversacdo publica, como o Twitter, e dentro de redes fechadas, como mensageiros criptografados ou
até mesmo via PlayStation Network, que é extremamente desafiador para descriptografia e mais dificilde
rastrear que o WhatsApp. Segundo a especialista, documentos vazados por Edward Snowden em2013
revelaram que agéncias norte-americanas tentaram se infiltrar em conversas terroristas participandode
jogos como World of Warcraft. As redes publicas sdo usadas principa mente para divulgacdo de
propaganda ou desinformagcédo, enquanto as redes sociais fechadas podem ser um canal eficaz para
coordenacéo de atividades, recrutamento e mobilizagdo de apoio[ 16]. Hwang e Rosen alertam que contas
falsas geralmente repetem o mesmo contelido varias vezes. Além disso, fotos de perfil e outroscontetidos
s80 muitas vezes copiados por atacado de outros lugares. Quando o contetido é gerado

programati camente, as postagens dessas contas fal sas geralmente aparecem com estrutura sintética

semel hante ou podem aparecer como col eces sem sentido de palavras[17]. Embora essa regularidade
seja o meio pelo qual se torna possivel a deteccdo de campanhas persuasivas, os especialistas advertem
gue o custo de criacdo de identidades mais criveis cai significativamente a medida que novas técnicas
surgem. Os métodos para gerar de forma programética rostos sintéticos realistas em escala continuam a
melhorar. Da mesma forma, os avancos no aprendizado de maguina estéo permitindo a criacdo de uma
fala de computador com um som cada vez mais auténtico. O objetivo final € permitir a criacdo de
identidades que podem parecer e soar real, sem qualquer copia 6bvia de outras fontes 18].

Além da capacidade dessas identidades fal sas parecerem reais, a tecnologia também reduz os custos de
interacdo com usuarios reais. De acordo com Hwang e Rosen, avangos no campo de aprendizado de
maguina estéo permitindo a criacdo de agentes conversacionais que sdo substancialmente mais
sofisticados do que os disponiveis no passado. Sao identidades falsas que tém o poder de interagir de
formacrivel com usuarios reais e ganhar sua confianca. Essa tecnologia permite campanhas mais sutis
de persuasdo e construcdo de relacionamento com usuarios reais em escala. 1sso também tornard essas
campanhas menos detectéveis, pois o comportamento dos bots ira cada vez mais convergir com o
comportamento normal dos usuarios humanos onling[19].

Além disso, a disponibilidade cada vez maior de uma enorme quantidade de dados sobre o
comportamento social vem produzindo efeitos notévels para as operacdes psicol 6gicag 20]. Os usuarios
revelam suas preferéncias e conexdes sociais por meio de suas atividades nessas midias sociais que
fornecem um diagndstico preciso e continuamente atualizado de vastos segmentos da popul acdo. Essa
abundancia de dados aumentou significativamente a capacidade de direcionar mensagens de forma
eficaz a determinados publicos. Assim, bots séo adaptados para mensagens e apel os publicos especificos
deinteresse.

O agoritmo de programas como Facebook, Twitter e Instagram é trabalhado de forma a favorecer
informagdes que se encaixam no perfil de preferéncias do usuario e blogueiam as informagdes que ndo
se encaixam. Com isso, 0 usuério fica numabolha na qual apenas informagfes consistentes com a sua
visdo de mundo sdo apresentadas, deixando-os confiantes de que apenas suas opinides estdo corretas.
Existe aguilo que os especialistas chamam de Camara de Eco. Cada ponto de vista € dito e repetido
milhares de vezes em cada um desses compartimentos fechados e invisiveis das redes sociais. Evidente
gue existe uma homofilia natural nas relacdes sociais humanas, mas o algoritmo potencializa esse

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 24/05/2022



& CONSULTOR JURIDICO
WwWw.conjur.com.br

cenario[ 21]. Homofilia pode ser entendida nesse contexto como a tendéncia de os individuos se
aproximarem socia mente daguel es com caracteristicas semel hantes (crengas, valores, etc.).

Esses dados sociais ainda possibilitam entender melhor a mecanica que impulsiona os fendmenos
comportamentais do grupo, como a disseminacdo "vira" de contelido por meio de umarede, ou 0s
fatores que incentivam a disseminacdo de desinformacao[22]. 1sso deu origem a um corpo emergente de
pesqguisa chamado de nova "fisica socia" — uma compreensdo quantitativa suficientemente avancada de
Pprocessos sociais que permite a previsao e manipulagdo desses processos[23].

A tragjetdria datecnologia levanta a preocupacdo de que as PsyOps online tornar-se-80 cada vez mais
poderosas e desestabilizadoras nos préximos anos, podendo ter uma capacidade sem precedentes de
alterar cognicdes, emocdes, crencas e comportamentos de individuos e grupos.

Ao longo do tempo, as motivacfes dos usuarios para participar de discussdes nas midias sociais
mudaram. A motivagdo puramente "social" foi sendo gradual mente substituida por outras como a busca
por informacao, o que colocou as plataformas sociais muito mais proximas da midiatradicional. Os
internautas estdo cada vez mais considerando as midias sociais como sua principal fonte de informacéo o
gue os torna um alvo atraente para aquel es que ndo hesitam em manipular ou falsificar fatos e apresentar
sua versao darealidade.

Pesquisa realizada pela Camara dos Deputados e pelo Senado em 2019 revelou que 79% dos brasileiros
utilizam o WhatsApp como fonte de informac&o. O nimero de pessoas gque consulta os grandes portais
de noticias dainternet para verificar a veracidade de umainformacéo € menos da metade (38%). Mesmo
os canaisde TV, que até poucos anos eram o principal mecanismo, sdo consultados por apenas 50% da
populacéo[24]. O Facebook é citado como fonte de informagao por 44% dos brasileiros, ou sgja, afrente
dos grandes portais de noticia da internet (38%). Instagram (30%), radio (22%), jornais impressos (8%o)
e Twitter (7%) completam alista. Para muitos brasileiros o Unico contato com ainternet se dano
momento em que verifica as mensagens de WhatsA pp. Foraisso, a pessoa ndo tem mais um contato
algum. Sequer sabe onde esta 0 navegador em seu celular.

N&o é demais lembrar que o objetivo de uma rede social € maximizar o tempo de uso de um individuo
em sua plataforma. Com isso, ela criard maior engajamento, conseguira capturar maiores informagdes
para 0 sistema, retroalimentando-o, podendo inclusive obter vantagens comerciais, seja na assertividade
com determinado anunciante gue busca determinado publico-alvo, seja pela propriainformacdo em si.
Nesse sentido, sabendo gque alguns usuarios somente se interessam por determinado tipo de informagéo
gue nem sempre corresponde a realidade, o algoritmo dessas redes sociais pode aproximar pessoas que
pensam da mesma forma. Exemplificativamente, pessoas que acreditam no terraplanismo, emboraisso
sgja consensual mente refutado pela comunidade cientifica, podem ser expostos apenas a esse tipo de
noticia para aumentar o seu engajamento dentro do préprio aplicativo darede social.

Essa mudanca dramatica no ambiente informacional foi chamada pelos pesquisadores chineses de
"armamento das midias sociais'[25], o que significa transformar as redes sociais em um campo de
atividades informativas hostis realizadas em publicos-alvo na zona cinzenta entre a paz e a guerra.

Nesse sentido, parece altamente justificavel chamar as midias sociais de um campo de batalha no qual
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uma intensa |luta por mentes estéa ocorrendo. E um ambiente onde podemos observar diferentes téticas,
como engano, desinformacao, propaganda, ameacar adversarios, mobilizacéo de apoiadores e
coordenacédo de acbes. Surge entdo a questdo sobre o que o0 mundo democrético pode fazer para
combater as atividades hostis has midias sociais e no ambiente informacional em geral, visto que muitos
atores sociais ndo observam as mesmas regras legais e val ores democréticos. Importante, nessa linha, os
acordos firmados neste ano de 2022 entre o Tribunal Superior Eleitoral (TSE) e as plataformag] 26].

Referidos acordos podem ser considerados como um avango em relacéo aos documentos firmados nas
eleicdes de 2020 com o mesmo Tribunal, mas ainda ndo sdo suficientes para a veiculagdo de
desinformac&o da prética de PsyOps online no meio das plataformas digitais.

E vital, portanto, aumentar a conscientizagdo dos cidaddos e das autoridades sobre as atividades de
influéncia usadas por meio de operagdes psicol bgicas. Sander van der Linden e Jon Roozenbeek[27]
propdem quatro solugdes para esse problema: algoritmica, corretiva, legislativa e psicolégica. Na
solucéo algoritmica, aresponsabilidade recai sobre as proprias redes sociais. Os algortimos de
aplicativos como Facebook, Instagram e Twitter tém de ser capazes de identificar rapidamente as
fakenews e as retirarem de circulagdo. Na solucgéo corretiva, ainformagdo tem de ser rapidamente
corrigida e chegar aos destinatarios finais com rapidez. Talvez ai ganhe destaque o papel da grande
midia e de sites de checagem de fatos para confirmag&o da veracidade das informagfes. Na solucéo
legidlativa, asleis precisam ser alteradas. Ja na solucéo psicol bgica, os pesguisadores propdem a
chamada inoculagdo psicoldgica. A inoculagdo € um termo associado aimunologia e serefere ao
mecanismo utilizado nas vacinas. O antigeno morto ou debilitado € inoculado no ser humano para que o
individuo desenvolva uma forma leve da doenca, com o fim de produzir imunidade por meio da criagédo
de anticorpos. Assim, analogamente, a inoculacdo psicol 6gicafoi desenvolvida como uma vacina contra
alavagem cerebral e funcionaria com o mesmo postulado dainoculagdo daimunologia. Osindividuos
expostos a pequenas informagodes fal sas enfraqueci das poderiam desenvolver mecanismos cognitivos de
protecdo ainformacdes falsas mais robustas, algo como um "anticorpo mental” contra fake news.

O processo de inoculagéo consiste em dois componentes principai g 28]. O primeiro consiste num aviso
aos destinatérios da mensagem de que ainformagéo falsa estara chegando. Diz-se que €abase
afetiva do mecanismo, pois as pessoas hao gostam de ser enganadas, ficando alertas sobre essa
possibilidade. O segundo consiste na preempcao refutacional (prebunking). Diz-se que essa € a base
cognitiva do mecanismo, pois exposta de antemao a argumentos que refutem a ameaca, a pessoatem
maior capacidade cognitiva de compreender se a ameaga se revela como uma informagéo falsa ou
verdadeira mais facilmente.

Alexandre Brasil Fonseca explica que na estratégia de prebunking o foco néo é o fato a ser refutado, pois
este ainda ndo esta definido, mas sim a explicitacéo das estratégias, das motivacdes, dos valores, da
retorica, da estrutura, dos aspectos politicos, econdmicos e de outros elementos que caracterizam a
desinformag&o. No caso especifico da pandemia, por exemplo, a Unesco desenvolveu documentos sobre
o0 alastramento da desinformacdo mundo afora a fim de que o maior nimero de pessoas conhecesse essas
informac0des fal sas identificadas como formade "inocular" os individuos contra esses tipos de
mentiras[29].

Assim, em conclusdo, pensamos gue duas linhas principais de defesa so possiveis contra as PsyOps
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online: aeducacdo e o combate as atividades hostis. A educacdo da aos cidaddos e as autoridades
conhecimentos basi cos sobre midia e midias sociais que gudam a construir um pensamento critico e
habitos de verificacdo de fatos. Nesse sentido, se 0s “usuarios’ séo identificados como falsos, o impacto
persuasivo das PsyOps é significativamente diminuido e pode ser sinalizado pelos cidaddos para

remocao pela plataforma.

Por fim, o combate as atividades hostis requer o rastreamento da manipulacdo e da desinformacéo

online, suainoculacdo e seu confronto com a verdade. Recursos de deteccdo rdpidos e precisos serdo a
chave para uma dissuaséo bem-sucedida. Os servicos de seguranca, a aplicacdo dalei e ostribunais
precisam ser suficientemente informados sobre a existéncia de potenciais tecnologias de guerra cognitiva
e precisam ser treinados para investigar e combater o possivel uso nefasto das midias sociais.
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