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Martha Leal: Protagonismo da transparéncia na publicidade eleitor al

Em pleno ano eleitoral, e estando navigénciadaLe Gera de Protecéo de Dados (LGPD) no Brasil,
desde setembro de 2020, e do Regulamento Europeu de Protecéo de Dados, na Uni&o Europeia, desde

aiF2r=Yala mac alaumas ref|exdes a partir destes instrumentos legais e sua
pntexto eleitoral que se avizinha.

OPINIAO

No final de 2021, a Comissao Europeia apresentou um pacote

de propostas | egidl ativas sobre a transparéncia e o direcionamento da propaganda politica. As propostas
tém o objetivo de promover elevados padrdes europeus de retiddo nas campanhas politicas, na Unido
Europeia, buscando combater a desinformacgéo, a manipulagéo de informagdes e ainterferéncia no
processo eleitoral.

Deve-seregistra que as propostas partiram do reconhecimento da importancia da comunicagéo politica
como um dos instrumentos para a participagao politica da sociedade, devendo ser harmonizados com o
direito avida privada e familiar, do lar e das comunicacdes e da protecéo dos dados pessoais.

E, nesse sentido, as regras apresentadas exigem gue 0s aniincios politicos sejam claramente identificados
e que incluam informagdes sobre quem patrocina as campanhas politicas, as razdes do patrocinio, as
fontes dos fundos utilizados e 0 montante do financiamento. As propostas legislativas proibem a adogdo
de técnicas de direcionamento e de amplificacéo de campanhas politicas que utilizem ou infiram dados
pessoai s sensivels, sem o consentimento expresso do titular dos dados.

A European Data Protection Bord (EDPB), em 20 de fevereiro deste ano, emitiu parecer sobre as
propostas e, considerando a multiplicidade de riscos associados a publicidade direcionada online,
recomendou restri¢des adicionais no contexto da publicidade eleitoral dirigida.

Em relagcdo ao processamento de dados pessoais no contexto da publicidade politica, recomendou a
proibicdo integral de microtargeting, introduziu restricdes mais severas em relacdo as categorias de
dados que podem ser utilizados para fins de publicidade politica e sugeriu a proibicéo da publicidade
direcionada com base em rastreamento generalizado.
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A EDPB, com referéncia ao disposto no artigo 12° da Proposta e que versa sobre a qualificagcéo do
controlador, objetivando evitar conceitos equivocados, recomendou enfatizar-se o controlador como
sendo aquele que utiliza técnicas de direcionamento ou amplificagdo e como controladores conjuntos os
editores de publicidade politica quando utilizarem as mesmas técnicas de direcionamento, devendo esses
agentes de tratamento garantir a conformidade com o artigo 26 do GDPR.

E, por fim, a EDPB, em sua "Opinion 02/2022" requereu que face ao potencial de dano negativo das
infracOes relacionadas a segmentacéo e amplificagdo da publicidade politica tanto para o individuo como
para a sociedade, os agentes de tratamento devem ser punidos com as sangdes na faixa mais elevada
previstano artigo 83 (5) do GDPR.

De acordo com as propostas, as autoridades nacionais de protecdo de dados terdo a responsabilidade de
controlar 0 uso de dados sensiveis em propagandas politicas e implementar multas. As regras seréo
debatidas pelo Parlamento Europeu e pelo Conselho. A Comissdo tem a expectativa de que 0s novos
regramentos entrem em vigor em 2023.

A preocupacao com a utilizagdo dos dados pessoais para fins politicos se justifica na medida em que o
desenvolvimento datecnologia aliada com ainteligéncia artificial permitem com que as informagdes dos
individuos cada vez mais sejam utilizadas para atingir grupos especificos com mensagens
personalizadas, adaptadas e com potencial de amplificagéo da circulagéo.

A personalizacdo do contelido e a divulgac&o das mensagens politicas publicitarias representam riscos a
democracia, hgja visto que os model os de negdcios existentes por tras dos servicos online contribuiram
sobremaneira para o aumento da polarizacéo politica e ideol 6gica, a desinformagéo e a manipul acdo dos
individuos envolvidos. A sociedade, consequentemente, € atingida como um todo, eis que, 0 manuseio
das informagtes decorrente da andlise comportamental dos individuos tem a capacidade de comprometer
a autonomia da vontade e ameacar aintegridade dos processos eleitorais.

Olhando para o panorama nacional, a Autoridade Nacional de Protecéo de Dados (ANPD) e o Tribunal
Superior Eleitoral (TSE) publicaram o Guia Orientativo que aborda a aplicacéo da L GPD por agentes de
tratamento, especificamente no ambito eleitoral.

O guiatraz uma série de orientagdes praticas a serem seguidas pel os candidatos, partidos politicos e
coligacdes, com afinalidade de orientar os agentes de tratamento para que observem e respeitem os
direitos dostitulares, partindo do reconhecimento de que a protecéo de dados e a comunicagdo entre
candidato e cidado € pressuposto para garantia da integridade do processo eleitoral e a preservagao da
democracia.
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E de nosso conhecimento que a ANPD n&o possui competéncia para atuar em matérias que cabem
exclusivamente a Justica Eleitoral, tais como, a aplicacdo de sancdes previstas nalegislacdo eleitoral,
moderacdo de contetdo politico e eleitoral, fiscalizagdo sobre a propaganda e concesséo de direito de
resposta. E convém relembrar que aLei Geral de Protecéo de Dados, em seu artigo 55— J, & 1°., prevé a
minimaintervencdo naimposic¢ao de condicionantes administrativas ao tratamento de dados pessoais
realizados no contexto eleitoral, pautada na preocupagao em evitar restricdes que tenham o potencial de
causar desequilibrio de oportunidades aos candidatos.

Acompanha o posicionamento a Resolugéo TSE n° 23.610/2019 que em seu artigo 38, estabelece que a
atuacdo da Justica Eleitoral em relacdo a contetidos divulgados nainternet deve ser realizada com a
menor interferéncia possivel no debate democratico.

Ao enfrentarmos a pratica do impulsionamento de contetido da propaganda eleitoral € importante
atentarmos a L el n°9.504/1997, aLe Eleitoral, que em seu artigo 57-C disciplina que coligacbes e
candidatos podem realizar propaganda el eitoral mediante estimulos na internet, através de publicacéo e
promocao de anlincios em servicos de aplicacdes, desde que observem uma série de requisitos exigidos
nalegislacéo eleitoral, como a contratagcéo de um provedor com sede e foro no pais e aidentificagéo
inequivoca como contelido eleitoral.

Ainda em relacdo ao impulsionamento de conteido com cunho el eitoral, € importante registrar que este é
realizado mediante o processamento de dados pessoais, razéo pelaqual atrai aincidénciadaLel Geral de
Protecdo de Dados. E a propaganda em redes sociais e servigos de busca, quando segmentada, pressupde
a selecdo de publico-alvo, o que sb é possivel mediante o cruzamento de dados pessoais, 0 chamado
profiling.

Portanto, o direcionamento de determinado anincio a partir da categorizacado do publico com base no
perfil comportamental esta no centro da publicidade online exigindo a aderéncia as normas protetivas de
dados pessoais.

Necessério atentarmos ao fato de que na hipotese de o perfil comportamental envolver atomada de
decisdes exclusivamente automatizadas, o titular de dados tera o direito de solicitar arevisao dessas
decisdes, amparado pelo artigo 20 daLGPD. E o controlador sempre gque provocado devera fornecer
informacdes claras a respeito dos critérios do procedimento utilizado.

| dentificac&o da correta base legal e transparéncia do tratamento mediante a disponibilizagdo de avisos e
politicas de privacidade também sdo exigéncias dalei aos agentes de tratamento.

Portanto, é possivel prever que neste atual panorama legidlativo, tanto nacional como
internacionalmente, a exigéncialegal de aderéncia a padrées mais elevados e que concedem ao individuo
maior poder e controle sobre os seus dados pessoai s repercutira nas préticas das comunicacdes para fins
eleitorais.
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